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情報理論から広がるサイバー社会を支える
各種応用技術

森井 昌克
神戸大学大学院工学研究科 電気電子工学専攻

ー情報理論とその応用シンポジウム２０２１ー

アジェンダ
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最初の信学会研究会での発表タイトルは「平面ハフマン符号の定義とそ
の性質」（1982年）であり、SITAでの最初の発表は第7回、1984年鬼怒
川でのシンポジウム、内容は有限体( finite fields)の基礎理論であったであ
ろうか。その後、学生時代は、信号処理と符号理論の関係、さらには暗
号理論およびその実装と、情報理論の周辺を眺めながら、学位取得後、
IoT機器、アプリ開発、および暗号やマルウェア解析を中心としたサイバ
ーセキュリティの研究をおこなっている。素数探索を目的とした計算機
構成と寄り道も行いながらも、意識として、研究の中心は符号理論であ
り、1990年初頭から最良符号構成に取り組み、最近もMarkus 
Grassl(Univ. of Gdansk, Poland)が管理している最良符号表(Code Tables: 
Bounds on the parameters of various types of codes)での2元誤り訂正符号
のパラメータを多数更新している。このような古典的な符号理論の知識
がサイバー社会での基盤技術に貢献している事例を中心に解説する。

昔話はさっくりと
除いて

でも少しだけ話
させて下さい
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• 研究事始め
• 最初の研究会発表は… 情報理論研究会がなぜか存在せず？

• ハフマン符号化関係（学部）
• 有限体理論（大学院修士）

• 何故か修論は符号理論（Goppa符号関係）
• 最初の学術論文は

• 自己双対基底の存在定理（電子通信学会論文誌,1984)
• 博士課程では

• 符号理論
• 代数的復号法、その応用を中心に

• 暗号理論
• 公開鍵暗号

アジェンダ（２）
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• その後の主な成果
• 暗号とサイバーセキュリティを中心として

•しかし…
•自身では「（古典的？）符号理論とその応
用」がメイン（と思っている）、たとえば…
•最良線形符号構成問題
•QRコード
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• 研究事始め
• 最初の研究会発表は…

• ハフマン符号関係（学部）
• 有限体理論（大学院修士）

• 何故か修論は符号理論（Goppa符号関係）
• 最初の学術論文は

• 自己双対基底の存在定理（電子通信学会論文誌,1984)
• 博士課程では

• 符号理論
• 代数的復号法、その応用を中心に

• 暗号理論
• 公開鍵暗号

同時に構成可能な二元ハフマン符号の数 （ １ ９ ８ ２ ）
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同時に構成可能な二元ハフマン符号の数 （ １ ９ ８ ２ ）
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平面ハフマン符号の定理とその性質 （ １ ９ ８ ２ ）

神戸大学大学院 森井昌克 8
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電子情報通信学会論文誌、1988年
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• 研究事始め
• 最初の研究会発表は…

• ハフマン符号化関係（学部）
• 有限体理論（大学院修士）

• 何故か修論は符号理論（Goppa符号関係）
• 最初の学術論文は

• 自己双対基底の存在定理（電子通信学会論文誌,1984)
• 博士課程では

• 符号理論
• 代数的復号法、その応用を中心に

• 暗号理論
• 公開鍵暗号

博士課程での代表的研究
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A E S

事実上の国際標準暗号（２００１年）

– 基本的に換字置換（Ｓ－Ｂｏｘ）による設計

• 有限体GF(2
8
)演算を利用

神戸大学大学院 森井昌克 30

ＩＢＭが提案したＡＥＳ
アーキテクチャに採用
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• その後の主な成果
• 暗号とサイバーセキュリティを中心として

•しかし…
•自身では「（古典的？）符号理論とその応
用」がメイン（と思っている）、たとえば…
•最良線形符号構成問題
•QRコード
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無線ＬＡＮ暗号化システムの安全性評価

2008年10月，我々は標準的な無線Ｌ

ＡＮ暗号規格であるＷＥＰを一瞬に
して解読する方法を世界で初めて開
発しました．いまだに利用されてい
るＷＥＰですが．暗号としての効果
はなくなったわけです．現在，その
後継である，ＷＰＡやＷＰＡ２につ
いて，その安全性について研究を行
っています．合わせて，安全な無線
ＬＡＮの利用方法について研究開発
を進めています．また，我々は無線
ＬＡＮだけでなく，各種暗号につい
ての安全性評価について，日々，研
究開発を行っています．

http://internet.watch.impress.co.jp/cda/news/2008/10/14/21162.html
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• その後の主な成果
• 暗号とサイバーセキュリティを中心として

•しかし…
•自身では「（古典的？）符号理論とその応
用」がメイン（と思っている）、たとえば…
•最良線形符号構成問題
•QRコード

更に発展して？
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最良符号

同一符号長 n , 同一情報点数 kの符号の中で現在発見されている
最大の最小距離 dを有する符号

最良符号データベース

Markus Grasslによってweb上で管理
( http://www.codetables.de/ )

255以下の各( n , k )線形符号の最良符号

様々な方法で
新しい最小距離と理論的上界が更新 最小距離 理論的上界

最良符号

→ 最良符号には巡回符号やその修正符号が多く存在
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13 14 15 16 17

54 20 20 19-20 18-19 16-18
Ja LC

55 20-21 20 20 19-20 16-19
MoY

56 20-22 20-21 20 20 17-20
Ja

57 21-22 20-22 20-21 20 18-20
GG

58 22-23 20-22 20-22 20-21 18-20
Ja

59 22-24 21-22 20-22 20-22 19-21

最小距離の上限－最小距離

発見者名発見者名

符号長 n
情報点数 k

最良誤り訂正線形符号のデータベース
http://www.rz.uni-karlsruhe.de/~kg11/codetables/BKLC/BKLC_query.php

Lb(56,17) = 17     MoY

MoY: M. Morii & T. Yoshimura, email comm. Nov 1993-Jan 1994.

( ) ( )最良誤り訂正符号17,17,56,, min =dkn

最良誤り訂正線形符号構成問題

神戸大学大学院 森井昌克 44
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最良符号構成と重み分布導出
重み分布導出

全符号語のハミング重みとその符号語数の分布

・最小重み d 周辺の局所重み分布は性能評価に利用
（誤り訂正能力・復号誤り率の近似値など）

・重み分布の導出は規模の大きな符号では困難

・ k - sparseアルゴリズム* : 巡回符号の巡回構造を利用した導出法

最良符号構成

同一の符号長，情報点数の中で最大の誤り訂正能力を持つ符号

・最良符号には巡回符号やその修正符号が多く存在

*M.Mohri and M.Morii, “On Computing the Number of Codewords with 

Minimum Weight for Cyclic Codes,” IEICE A, vol.J79-A, no.4, pp963-972.

⇒巡回構造を失う

研究概要

情報点数が大きな巡回符号を修正し，新しい最良符号を構成

修正符号を利用した効率的な最良符号構成法**

・一般化パンクチャド符号を利用した構成法

・Zwanzgerの構成法（評価関数，バックトラック法）を利用

巡回符号の修正符号に対する高速な重み分布導出法*

・k-sparseアルゴリズムの改良

・パンクチャド符号・拡大符号・短縮符号の最小重み符号語数の導出

*渡邉元幸, 森井昌克, “巡回符号のパンクチャド符号に対する重み分布導出の高速化,” 

第36回情報理論とその応用シンポジウム(SITA2013), pp.75-80, 2013年. 

**M. Watanabe and M. Morii, “A New Method for Constructing Good Linear Codes; 

update on the minimum distance of some linear codes,” 

The 35th Symposium on Theory and its Applications(SITA2012), pp.634-638, 2012.

計159個の最良符号を構成
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パンクチャド符号を利用した最良符号構成

朝倉らの一般化パンクチャド符号を利用した構成法

Zwanzgerの構成法

・評価関数を用いて追加列の組み合わせを決定

⇒ 最良符号となる可能性が高い符号のみを構成

・削除する検査ビットを無作為に変更しながら最良符号を探索

評価関数を
新たに定義

◆削除する検査ビットを評価関数によりヒューリスティックに決定

◆バックトラック法を用いて効率的に異なるパンクチャド符号を探索

54個の最良符号を構成*

修正符号を利用した効率的な最良符号構成法*

*M. Watanabe and M. Morii, “A New Method for Constructing Good Linear Codes; update 

on the minimum distance of some linear codes,” The 35th Symposium on Theory and its 

Applications(SITA2012), pp.634-638, 2012.

新たな最良符号の構成

情報点数が大きな巡回符号を修正し，新しい最良符号を構成

修正符号を利用した効率的な最良符号構成法**

・朝倉らの最良符号構成法を改良し効率的に探索

・削除する検査ビットを評価関数によりヒューリスティックに決定

巡回符号の修正符号に対する高速な重み分布導出法により
局所重み分布を効率的に導出

**M. Watanabe and M. Morii, “A New Method for Constructing Good Linear Codes; 

update on the minimum distance of some linear codes,” 

The 35th Symposium on Theory and its Applications(SITA2012), pp.634-638, 2012.

計159個の最良符号を構成
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新たに構成した最良符号

計159個の最良符号を構成

54

つい、最近も
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Q Rコードに関する研究

この十数年、研究室において様々なQRコードに関する研究を行っている、例えば

• 難読QRコードの高精度読み取りに関する研究

• QRコードの多重化に関する研究

• ハイブリッドQRコードに関する研究

• PA(Post Aesthetic）QRコードに関する研究

• HiddenQRコードに関する研究

• QRコードを用いた認証システムに関する研究

• FakeQRコードに関する研究

• ホログラムQRコードに関する研究
• その他

神戸大学大学院 森井昌克 56
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P A ( P o s t  A e s t h e t i c ） Q R コ ー ド に 関 す る 研究

神戸大学大学院 森井昌克 57

神戸大学大学院 森井昌克 58

QRコードのセキュリティ

ITmedia 20２1年10月28日
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QRコードのセキュリティ

ITmedia 2018年7月3日

H i d d e n Q R コ ー ド に 関 す る 研究

60
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H i d d e n Q Rコードに関する研究

神戸大学大学院 森井昌克 61
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QRコードのセキュリティ
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身分証明書に利用できる Q Rコードの開発

63

背景 身分証明書に用いられるICカードはコストがかかる

目的 QRコード化した身分証明書顔写真による本人認証システムの開発

成果 idQRコードの開発

・スマホアプリで認証可能

・鮮明かつ大きな写真と一体化

・QRコードの上位互換

・デジタル署名を施し、不正を防ぐ

QRコードのセキュリティ

QRコードのセキュリティ
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符号理論と Q Rコードの脆弱性
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ホログラムQRコード：複数の情報をもつ
QRコード、ある時はA,あるときはB

たとえば、右からカ
メラを向けるとA,
左からカメラを向け
るとB, 上からカメ
ラを向けるとC

68
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まとめ

69

「（古典的？）符号理論とその応用」
•最良線形符号構成問題
•QRコード


