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1. はじめに 

ブロックチェーンは，非中央集権な仕組みとして近年注

目されている．ブロックチェーンを利用するうえで，秘密鍵

のバックアップが重要ではあるが，メジャーな BIP391は可

用性が低い. そこで，利便性の向上を目的と，ブロックチェ

ーン秘密鍵のバックアップエコシステムにおける，バックア

ップデータの作成および検証プロトコルを実装する． 

2. 先行研究 

類似の先行研究[1]では，秘密鍵を暗号化し，暗号化デ

ータを秘密分散法[2]によって分割することでバックアップ

データを作成している．また，バックアップデータはそれぞ

れ複数ノードに送信することでデータを保管している．ここ

で，ノードが保管するデータが紛失されていないかの確認

が行えないという問題がある．本研究においては，データ

の保管証明（Proof of Custody 以下，PoC ）を用いたエス

クロー2によって，ノードによるデータ紛失問題を解決する． 

3. エコシステムの概要 

図 1 に秘密鍵バックアップデータの作成プロセスを示す．

まず，パスワードとランダムソルトから鍵導出関数3による鍵

派生処理を経て，暗号化鍵を導出する．次に，この暗号化

鍵を用いて秘密鍵を暗号化する．そして，ランダムソルトは

秘密分散法によって分割する． 

 
図 1 秘密鍵バックアップデータの作成プロセス 

PoCは分割されたランダムソルトによるデジタル署名によ

って行う．データ保管者があらかじめ予測できないランダム

なデータに対してデジタル署名を行い，署名を検証するこ

とで，その時点でのデータ保管は証明される． 

エコシステムは，分割されたランダムソルトの保管サービ

スを提供するプロバイダと，そのサービスを利用するクライ

アントによって構築される．クライアントは分割されたランダ

ムソルトにメタデータ加えた 32byte のデータを複数のプロ

 
1 Bitcoin Improvement Proposals 
2 商取引の際に取引を仲介し安全を担保する第三者． 

バイダへ送信する．クライアントはエスクローを介してデー

タ保管サービス手数料を支払う．プロバイダはこれを受け

取るために PoC を行う． 

3. 実装 

秘密分散関数は，Shamir[3]により提案された （ k, n ）

しきい値法を用いた．この手法では，秘密情報を n 個に分

割した際に任意の ( k - 1 ) 個からでは秘密情報に関して

全く情報を得られない．鍵導出関数は，PHC (Password 

Hashing Competition) によって推奨されている Argon2[4]

を用いた．Argon2 ではソルトを用いてハッシュ化している． 

4. 結果 
図 2 に実装したシステムを実行した様子を示す．分割数

を 5，しきい値を 3 でデータの作成および検証を行った． 

 
図 2 暗号化とデータ分割 

5. 今後の課題 

今後はプロバイダがクライアントを認証する方法につい

て考察し実装する予定である． 
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3与えられたパスワードから暗号用の鍵を生成する．ソルト

やキーストレッチングによって攻撃耐性が高まる． 
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