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1 まえがき

指紋認証において, 指紋を模擬した偽装物による「な
りすまし」被害が報告されている [1].偽装物を判別する
ため先行研究では,図 1のように |S21|の値に現れるピー
クを特徴量として検出する方法が検討されていた [2]. 本
報告では振幅に加えて位相に関する特徴量を併用した場
合の判別精度の検討を行った.

2 特徴量抽出の検討

振幅からは, 12.5 GHz 付近に見られる共振周波数と,

11 - 15 GHz の 1 GHz ごとにおける平均差の計 5 次元
の特徴量を抽出した. 平均差を 1 GHz ごとに抽出した
のは, 各周波数帯における検知対象物ごとの特性の違い
をより明確にするためである. 図 2 における S21の位相
からは, 11.5 - 14 GHz の帯域で見られる共振時の増加
量を特徴量として使用した. この増加量は共振時の S21

の値に比例するが, 振幅より位相を特徴量とした方が差
異が強調される場合があり, 精度の向上が期待される.

3 実験結果

特定の複数人に対して 1 日 1 人 5 データずつ測定を
行い, 数日に渡って集約した人体指 300 データを学習モ
デルとして作成した. テストデータも学習モデルと同様
に測定を行い, 人体指と偽装指それぞれ 150 データを使
用して LOF 法で分類を行った. その結果を従来モデル
[2], 提案モデルとして表 1 に示す. なお, これらの比較
が容易となるように FRR が同値となるような閾値の設
定を行っている. 表 1 の判別結果から今回の提案手法に
おいて FAR は改善された結果となった. なお, 偽装物
は皮膚ファントム (0.3 mm)[3] を使用している.

4 まとめ

本報告では, S21の位相情報から特徴量を抽出し, 先行
研究との比較を行った. この実験結果から今回使用した
学習モデルにおいては従来手法より提案手法での偽装物
に対する検知精度が向上する結果となった. 今後はこの
実験結果の信頼性を高めるため, より多くのテストデー
タで評価を行う必要がある.
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図 1 通過特性の振幅 (1 - 15 GHz)

図 2 通過特性の位相 (11.5 - 14 GHz)

表 1 判別結果
　 モデル名 FRR FAR

従来モデル 4.0 % 10.0 %

提案モデル 4.0 % 2.0 %
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