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アジェンダ 2

� �
• メッセージ認証コード
• OMAC について

• OMAC の安全性証明

• (HMAC との比較)
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メッセージ認証コード (MAC) とは 3

• 平文の改竄、なりすましがないこと（平文の完全性）を保証。
• Message Authentication Code (メッセージ認証コード) の頭

文字をとって、MAC (マック) と呼ばれる。
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平文の改竄、なりすまし　 4

平文の改竄� �

敵は通信路上の (M, T ) を取り込み、(M ′, T ′) に改竄し、受

信者に送りつけ、受理させようとする。
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平文の改竄、なりすまし 5

なりすまし� �

敵は送信者に成りすまし、(M ′, T ′) を受信者に送りつけ、受

理させようとする。
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MAC の構成法 6

� �

MAC の構成法

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

ハッシュ関数に基づく構成

例：HMAC, NMAC

ブロック暗号に基づく構成

例：OMAC, PMAC, CBC MAC

専用設計による構成

例：MAA, Pelican

� �



OMAC (CMAC) について 7

� �
• CBC MAC に基づくメッセージ認証コード

• 岩田・黒澤、2002 年 12 月に NIST へ提案、FSE 2003

• XCBC (Black, Rogaway, Crypto 2000),

TMAC (黒澤・岩田、CT-RSA 2003) を改良

+ 鍵長最小、ブロック暗号呼び出し回数最適、

証明可能安全、パテントフリー

− ブロック暗号の並列処理不可
� �



NIST SP 800-38B CMAC (メッセージ認証コード) 8

• メッセージ認証コードの推奨方式 (SP: Special Publication)

• 2005 年 3 月 SP 800-38B ドラフト版公開

• OMAC を選定

• OMAC は CMAC (Cipher-based MAC) と呼ばれる

HMAC (Hash-based MAC, FIPS 198) の命名規則に従う

• パブリックコメント締め切りは 2005 年 4 月 25 日



NIST SP 800-38B (メッセージ認証コード) 9

• NIST の web サイト (2005 年 4 月 28 日更新)
� �

The draft Special Publication 800-38B, which specifies

the CMAC authentication mode, is expected to be fi-

nalized soon. The public comment period on this draft

closed on April 25, 2005.

http://www.nist.gov/modes
� �

• 2005 年 5 月 8 日 に報道



名前について — OMAC と CMAC 10

• アルゴリズムは同一
• OMAC と CMAC は Rijndael と AES のように、オリジナ

ルの名前は OMAC (Rijndael) で不変

• CMAC (AES) は NIST の命名

• どちらも可



NIST SP 800-38 シリーズのモードの安全性 11

• SP 800-38A (暗号化) — ECB, CBC, CFB, OFB, CTR

• Draft SP 800-38B (MAC) — CMAC

• SP 800-38C (認証暗号化) — CCM

� �
上記モードは安全性の証明がされている (ECB 以外)

� �� �
例：CMAC (OMAC)

� �



OMAC の事前計算アルゴリズム 12

E : {0, 1}k × {0, 1}n → {0, 1}n · · · ブロック暗号
� �

• L = EK(0n),

• L · u =

⎧⎨
⎩

L � 1 if msb(L) = 0,

(L � 1) ⊕ Cstn その他
• L · u2 = (L · u) · u

を計算し、L · u, L · u2 を保存。

Cstn は定数。AES (n = 128) のときは Cst128 = 0x0...087
� �



OMAC のタグ生成アルゴリズム 13
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• |M | = mn (m ≥ 1) なら L · u を XOR

• それ以外は 10 · · · 0 を連結してから L · u2 を XOR
� �



OMAC の検証アルゴリズム 14

� �
受信した (M, T ) に対し、T = OMACK(M) なら OK を、

そうでなければ改竄検出信号の NGを出力
� �



ブロック暗号利用モードの証明可能安全性 15

定理� �

ブロック暗号が安全 ⇒ モードが安全
� �

�

定理� �

モードを破る敵が存在 ⇒ ブロック暗号を破る敵が存在
� �



ブロック暗号 E の安全性定義 (擬似ランダム置換) 16

• 適応的選択平文攻撃を行う敵 B
• K はランダムに選ばれた秘密鍵、P (·) はランダム置換
• EK(·) と P (·) を B が区別できなければ安全



ブロック暗号 E の安全性定義 (擬似ランダム置換) 17

B

EK(·) P (·)

ブロック暗号オラクル ランダム置換オラクル

�

�
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Mi

Ci = EK(Mi)

Mj

Cj = P (Mj)

• Advprp
E (B)

def
=

∣∣∣Pr
K

(BEK(·) = 1) − Pr
P

(BP (·) = 1)
∣∣∣

• Advprp
E (B) = 0 ⇒ 区別不可

• Advprp
E (B) = 1 ⇒ 区別可



MAC の安全性定義 (偽造不可能性) 18

• 適応的選択平文攻撃を行う敵 A
• K はランダムに選ばれた秘密鍵

• 敵 A は (M1, T1), . . . , (Mq, Tq) を入手 (Ti = MACK(Mi))

• (M ′, T ′) 	∈ {(M1, T1), . . . , (Mq, Tq)} かつ T ′ = MACK(M ′)

となる (M ′, T ′) を A が出力できなければ安全



MAC の安全性定義 (偽造不可能性) 19

A

MACK(·)

MAC オラクル

�

�

Mi

Ti = MACK(Mi)
� (M ′, T ′)

• (M ′, T ′) 	∈ {(M1, T1), . . . , (Mq, Tq)} かつ T ′ = MACK(M ′)

のとき A は偽造成功
• Advmac

MAC(A)
def
= Pr

K
(AMACK(·) が偽造成功)



OMAC の安全性定理 (岩田・黒澤、FSE 2003) 20

� �
OMAC[E] に対し、以下の敵 A が存在すると仮定する。

• 高々 q 回のクエリー

• その総ブロック数が高々 σ ブロック
� �� �
すると E に対し、以下の敵 B を構成できる。

• timeB ≈ timeA,

• 高々 σ 回のクエリー

• Advprp
E (B) ≥ Advmac

OMAC[E](A) − 5σ2

2n

� �



OMAC の安全性定理の証明手順 21

1. ブロック暗号がランダム置換 P の場合の OMAC[P ] とラン

ダム関数が区別できないことを証明

2. 本物のブロック暗号 E を用いた OMAC[E] と OMAC[P ] が

区別できたとすると、E と P を区別できることを証明
� �

ランダム関数 ≈ OMAC[P ] ≈ OMAC[E]

⇓ 1. 2.

偽造不可
� �



ランダム関数 ≈ OMAC 22

� �

ランダム関数 ≈ MOMAC ≈ OMAC

� �



MOMAC 23
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• |M | < n なら P5, |M | = n なら P6, |M | = mn (m ≥ 2) な

ら P3, それ以外は P4

• MOMAC ≈ ランダム関数



MOMAC ≈ OMAC 24
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MOMAC ≈ OMAC (Rnd: 乱数 (鍵)) 25
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MOMAC with (Q1, . . . , Q6) = OMAC 26
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OMAC の証明のポイント 27

� �
• MOMAC の設計

• (Q1, . . . , Q6) の設計
� �

• MOMAC ≈ ランダム関数
• (Q1, . . . , Q6) ≈ (P1, . . . , P6)

• MOMAC with (Q1, . . . , Q6) = OMAC



HMAC (FIPS 198) について 28

� �
• ハッシュ関数 (SHA-1, MD5) に基づく MAC

• Bellare, Canetti, Krawczyk, Crypto ’96

• NMAC の改良

+ 証明可能安全
� �

• HMACK(M) = SHA-1(K̄ ⊕ opad, SHA-1(K̄ ⊕ ipad, M))

• K ∈ {0, 1}160, K̄ = (K‖0 · · · 0) ∈ {0, 1}512,

• opad = 0x3636...36, ipad = 0x5c5c...5c



HMAC (SHA-1) の安全性証明に必要な仮定 29

K ∈ {0, 1}160 をランダムに選んだとき、
� �

• fK(·) は {0, 1}512 → {0, 1}160 の安全な MAC

• SHA-1K(·) は弱衝突困難なハッシュ関数
• (f(K̄ ⊕ opad), f(K̄ ⊕ ipad)) ≈ (K1, K2)

� �

• fK(·) は SHA-1 の圧縮関数 (IV = K)

• SHA-1K(·) は IV = K とした SHA-1



CMAC と HMAC 30

CMAC HMAC

要素技術 ブロック暗号 ハッシュ関数

仮定 擬似ランダム置換 (圧縮関数) 偽造不可能

(ハッシュ関数) 弱衝突困難

(圧縮関数) 擬似乱数生成器



まとめ 31

� �
• メッセージ認証コード
• OMAC について

• OMAC の安全性証明

• (HMAC との比較)
� �
ご質問、コメント
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