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はじめに：証明可能安全性

• 証明可能安全性
– Provable  security の直訳（cf. Reduction security）

• 用語
– 暗号プロトコル：eg. 公開鍵暗号、ディジタル署名, etc.
– 安全性のクラスC(Γ) ⇔（対比）攻撃Γ

• C(Γ)：攻撃Γに耐えられるプロトコルの集合

– （同意）ΠがクラスC(Γ)に属する = Πが攻撃Γに耐えられる。

• 用法
– 暗号プロトコルΠが、攻撃Γに耐えられることを「証明できる」とき、

そのプロトコルは “provably secure  against attack Γ”であるという。

• 帰着
– 「仮定なし」で証明する方法は今のところ存在しない。よって実際は、

仮定Δに帰着 (reduction)している。

– Π is provably secure against attack Γ under assumption Δ. 
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公開鍵暗号

O本さん（受信者）

C
C=E_{pk}(M)

(暗号化)
C=E_{pk}(M)

(暗号化) M=D_{sk}(C)
(復号化)

M=D_{sk}(C)
(復号化)

事前に秘密の共有を必要としない暗号

秘密鍵sk

O田さん（送信者）

ID     公開鍵
O本 pk

公開鍵ファイル

公開鍵 pk

e.g. RSA, El Gamal
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• 鍵生成 アルゴリズム

• 暗号化アルゴリズム

• 復号化アルゴリズム

[定義] 公開鍵暗号

公開鍵 秘密鍵 K: セキュリティパラメータ

平文暗号文 r: 乱数

一意復号性
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公開鍵暗号の二つの安全性のクラス

攻撃環境攻撃目標

•構成が易しい弱い安全
性のクラス.
•公開鍵暗号の存在と等
価.

選択平文攻撃
(chosen-
plaintext 
attack)

平文の部分
情報

IND-CPA

•他の暗号プロトコルと
組み合わせても干渉しな
い暗号のクラス.
•最も強い暗号のクラス.

選択暗号文攻
撃 (chosen-
ciphertext
attack) 

平文の部分
情報

IND-CCA

備考攻撃安全性の

クラス

安全性のクラス：ある攻撃に耐えうる暗号の集合.
IND: Indistinguishability,
CCA: Chosen-ciphertext attack, CPA: Chosen-plaintext attack.
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定義: IND-CCA

A 
ターゲット暗号文

コインを振る *ターゲット暗号文c以外

c

どちらの平文を暗号化したか当てる
ことが、半分程度の確率でしか成功
しない。

選択暗号文攻撃 (chosen-ciphertext attack)

識別不可能性 (Indistinguishability) 定義: 
IND-CCA ⇔
「いかなるAのアドバンテー

ジも無視できる確率」

Aのアドバンテージ
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定義：IND-CPA

A’
ターゲット暗号文

コインを振る

c

復号オラクル無し

暗号化オラクルを与
えられている環境と
同じ

選択平文攻撃 (chosen-plaintext attack)

難しさ：IND-CPA  << IND-CCA2

定義: 
IND-CPA ⇔
「いかなるA’のアドバンテー

ジも無視できる確率」
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識別不可な (IND-CPA) 暗号

実は構成易しい

Trap-door function* が存在すればハードコアビットか

ら「効率的に」構成可

*:Trap-door function: 公開鍵暗号の最も原始的なモジュール

Example:

公開鍵 pk から 秘密鍵 sk を求める難しさ
⇔ 平文 m の（部分）情報を求める（識別不可能性を破る）難しさ
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IND-CCA暗号の構成の道筋

1. Start point: IND-CPA 暗号ありき。

IND-CPA 暗号

← Trap-door function + ハードコア

2. IND-CPA 暗号を基に IND-CCA 暗号を構成。

“IND-CPA 暗号 + CCA 攻撃を防ぐ工夫”

証明）背理法

公開鍵暗号Πを CCA 攻撃する敵 A が存在すると仮定する

↓

同じ公開鍵暗号ΠをCPA攻撃する敵 A’ を構成する

↓

Πは IND-CPA だから矛盾！
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CCA攻撃を防ぐのはなぜ困難か？

A 

A’ CCA 攻撃をする A をblack-boxに
使って、CPA 攻撃する A’ を構成

する。

pk

復号
≒ D_{sk} !?

秘密鍵 sk を知らないとAは動いて

くれない！？

CCA攻撃

A: 公開鍵暗号ΠをCCA攻撃

A’: 公開鍵暗号ΠをCPA攻撃

c

b
復号が出来るならそもそも A の助けはいらない！？
A が存在する矛盾に持っていけない。

公開鍵暗号Π
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選択暗号文攻撃の克服

• Type1: 複数の秘密（鍵）を持つタイプ
• sk以外の秘密で復号する（ただしターゲット暗号文は復号で

きない）

• 例）弱い仮定で非効率な例、特殊な仮定で効率的な例。
Cf. Naor-Yung-Sahai, Dolev-Dwork-Naor, Cramer-Shoup. 

• Type2: Plaintext-aware 暗号タイプ
• 発想は「より概念的」！？

– 平文を知らずに正しい暗号文を殆んど作れないような暗号

– そのような暗号ならば選択暗号文攻撃は無効

• 通常の安全性のモデルでは、十分に定式化されていないが、
特殊なモデルでは定式化されている。

– E.g. ランダムオラクルモデルでの定式化 (BDPR)
• 例）ランダムオラクルモデルでは多数。
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Type1 (Double Encryption)

A

NIZK: 同じ平文を暗号化していることの

非対話型ゼロ知識証明

A’の内部

復号要求
を利用して復号

b’

(m_0,m_1)

?
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Type2 (Plaintext-Awareness)

A

復号要求
pk

c

もし、Aが暗号文c に対応する
平文mをはじめから「知っている」なら…

Plaintext-Aware 暗号：

（定義）平文を知らずに正しい暗号文を作ることが出来ない暗号

平文 m をもらってもAの解読能力は増

加しない！

PA暗号では、CCA 攻撃は無効！

m

つまり、PA暗号がIND-CPA安全ならば、IND-CCA 安全となる。

選択暗号文攻撃
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直感的にPA暗号を構成してみる

:Trap-door permutation

平文 m を知らずに暗号文 E_{pk}(m) を作れるか？

: hash function
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PA暗号をどのように定義するか？

• 捕らえたい性質：

– 正しい暗号文（平文が存在）は、対応する平文を
知っていないと作れない。

• 如何に定式化するか？
– Aの復号要求に対して平文を答える必要あり

• Aが知っているはずだから答えなくても良いというのは、あ

くまで直感的感覚。

• しかも、「秘密鍵なし」で平文を答えなければいけない。

– ランダムオラクルモデル：定式化のための便利なモ
デル

• 全ての参加者がアクセスできる乱数表がある。
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IND-CCA in the random oracle model

A コインを振る

c 01011110出力

111110101100入力

10000001出力

011010001000入力

乱数表H
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ランダムオラクルと確率#1

01011110出力

111110101100入力

10000001出力

011010001000入力

通りから等確率に
選ばれる。

A

：選ばれたハッシュ関数（乱数表）

アクセス
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ランダムオラクルと確率#2

01011110出力

111110101100入力

10000001出力

011010001000入力

通り

A
アクセス
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ランダムオラクルモデルでない場合に陥る
困難

A 

pk

c 復号要求

H(m,r)

H(m,r)A Aの内部は見えない
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ランダムオラクルモデルの場合

A 

pk

c 復号要求

H 乱数表
(m,r)

H(m,r)

1. HとAの交信履歴
に平文mが存在す

る。
2. HとAの交信履歴

に平文mが存在し

ない。
m / ε 検証式：

c = f(m||r) || H(m,r)

Case1の場合、上記mは秘密鍵を使って計算した D_{sk}(c)に等しい。
Case2の場合、Hにアクセスせず正しい暗号文を作れる確率は2^{-k}。
結局、復号に失敗する確率は、高々2^{-k}。
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PA暗号の定義（in ランダムオラクル）

A 

pk

c

H ランダムオラクル

{c*} [定義] ΠがPA暗号である

⇔

入力 pk, {c*}, {(x,h)}, c から、

（圧倒的な確率で）正しい平
文を計算できるアルゴリズム
K が存在する。

x

h

K pk,{c*}, {(x,h)},c m/ε
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PA暗号のさらなる詳細

• 定義の詳細
– BDPR, CRYPTO’98参照。

• 定理：PA + IND-CPA → IND-CCA
• CCA暗号の簡単な構成例

m: message, r, R: randomness, 

“Π^0=(K^0,E^0,D^0) が IND-CPAなら 上記はIND-CCA暗号”



2005/5/17 ISEC研究会「暗号技術の証明可能
安全性」 Copyright NTT

23

まとめ

• 公開鍵暗号の安全性のクラス
– IND-CCA：目標の安全性のクラス

– IND-CPA：スタートの安全性のクラス

• 選択暗号文攻撃 (CCA) を防ぐには

– Type 1: Double Encryption 型
• 文献：NYS, DDN, CS
• 複数の秘密（鍵）

– Type 2: Plaintext Aware Encryption 型
• 文献：(Dam’91, ZS’92), BR’94, BDPR’98, 他。

• ランダムオラクルモデルで定式化
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Thank you very much for your attention.

Any question?
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付録

• Naor-Yung-Sahai 暗号がIND-CCA2である証明
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Naor-Yung-Sahai 暗号
公開鍵

：言語 L に対する (simulation-sound) 非対話ゼロ知識証明

:IND-CPA安全暗号

[暗号化アルゴリズム]

[復号化アルゴリズム] Step 1: 証明 p が正しいか調べる。

Step 2: c0,c1を復号し同じ平文ならそれを出力し、

それ以外の場合 を出力する。
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NPの言語に対する非対話ゼロ知識証明

: Poly-time checkable 
relation.

:Common reference string

完全性：

健全性：

P V
output

(Adaptive) ゼロ知識性：

return return
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Simulation-soundness (Sahai ’99)
: (Adaptive) NIZK proof system for L

is Simulation-sound if 

Return 1 iff

where 

and

and
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Simulation-sound NIZK proofの存在

• (Adaptive) NIZK proof system
– One-way trap-door permutation の存在のも

とで、任意のNPの言語に対して（極めて非効

率ながら）構成できる。

• Simulation-sound NIZK proof system
– NIZK proof と、strong one-time signature

から構成できる（Sahai ’99)。すなわち、

– OWTP から任意のNPの言語に対して（極め

て非効率ながら）構成できる。
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証明の方針（Sahai ’99)

• （方針）NY暗号をCCA2攻撃で破る敵が
存在したとすると、元のIND-CPA暗号を
破る敵Aが存在することを示す。

をIND-CCA2攻撃

をIND-CPA攻撃

b’

Aの最大の仕事は、復号オラクル

をシミュレートすること。
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A’の構成図

ΠをCPA攻撃で

アタック

Π^{NY}をCCA2環境で

アタック

A

A’

非対話証明p’が
正しいならpk1
で復号。
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A’のアドバンテージの分析

• b0=b1のとき（1/2の確率で起きる）

– b’ = b0の確率は > 1/2  (「A’ のアドバンテー
ジ」 =1/2 ×「Aのアドバンテージ」 ）.

• b0 ≠b1のとき（1/2の確率で起きる）

– b’ = b0の確率は、「ちょうど」1/2. (A’のアド
バンテージ0）.

• よって、もしAの復号要求にA’が全て成功

するならば、
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A’の復号シミュレーション

• ターゲット暗号文を貰う前の質問：
– 非対話証明 p’が、c’0, c’1の平文が同じことを保証し

てくれるので、秘密鍵 sk1 で復号すれば十分。

• ターゲット暗号文 (c0,c1,p)と関係ある暗号文
(c’0,c’1,p’)の場合（例えば、ターゲット暗号文を

貰った後の質問）：
– Simulation-soundnessが、Vのチェックを通りながら、

且つ不正な暗号文を作るのは難しいことを保証して
くれる。よって、秘密鍵 sk1 で復号すれば十分。

よって、結局


