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発表の内容発表の内容

証明可能安全性とは

歴史

Rabin法，迷信，公開鍵のランダム性が重要

ランダム性の埋め込み法（署名法）

ZKIPを利用した署名法

ROMでの安全性に関する注意



証明可能な公開鍵暗号方式の歴史

19781978 19821982 19841984 19901990 19911991

GoMiRi
能動的攻撃に
対して安全

一方向関数と
同等に安全性

NY DDN

NY＋Rompel

GM
能動的攻撃に
対して安全

RSA,Rabin

19761976

DH

19941994 19961996

BR

PS,BR

19981998

〔標準ﾓﾃﾞﾙ〕

CS
〔標準ﾓﾃﾞﾙ〕

ランダム
オラクル

ランダム
オラクル

暗
号

CSDH RSA,Rabin
（頑健）〔強秘匿〕

署
名

方式提案と
攻撃の繰り返し
（暗黒時代）

安全性定義の確立
方式提案と証明
（理論中心）

ランダムオラクル
モデルでの
方式提案と証明
（実用性中心）

標準モデルでの
方式提案と証明



記 法

),,( DEK=∏暗号法：

秘密鍵公開鍵，   :  : skpk),()1( k skpk→K鍵生成：

暗号文

乱数，平文，

 :
  :  :

c
rm

cm,rEpk )( →暗号化：

mcDsk )( →復号：

),,( VSK=∑署名法：

署名

乱数，文書，

 :
  :  :

σ
rm

σ),( →rmSsk署名生成：

合格／不合格検証： ),( →σmV pk



証明可能安全性とは

たい．が安全なことを保証し暗号法目的： ∏

.ゴリズムを解く効率のよいアル問題

を仮定して，を破る攻撃者暗号法方法：

P
B∏

を示すA

帰着 (Reduction) 技法

注意：問題 Pが難しいなら，Bは存在しない．



帰着(Reduction)技法
x : 難しい問題 Pへの入力

・公開鍵 (pk )の設定

・攻撃者Bへの問題 (c) 
の作成

・Bからの答え（α）を利用して
x の答え a を導出

B

pk c

α

A

a：入力 x の答



が安全とは∏

攻撃シナリオのモデル化

どのような攻撃を行う B を考えるか？
・・），ネットワーク化，・の使用環境（単独走行∏

被害レベルの分類

完全解読，部分解読，ちょっとしたキズ・・・

究極のゴール（理想の姿）

Bにとってベストなシナリオを許しても，
「ちょっとしたキズ」 も見つからない.



デジタル署名の攻撃モデル

署名者公開鍵

m i σi

攻撃者攻撃者

m ：文書
σ：署名

m ：文書
σ：署名

m , σ m , σ

直接攻撃 適応的選択文書攻撃

能動的攻撃受動的攻撃



Rabin署名の（直接攻撃に対する）安全性
n （大きな合成数）：FACT問題への入力

・ pk = n

・ z (∈Zn) を選び

・ m = z2 mod n

・ GCD( s-z,n) =p を求める

q
p
n
=

F

pk=n m

s

(p,q)：入力 n の答

被害のレベル：選択的偽造

A

Rabin署名の偽造 ⇔ 素因数を求める



安全なデジタル署名

安全なデジタル署名とは

適応的選択文書攻撃(ACMA)に
対して存在的偽造が不可能

存在的偽造とは

．チョットしたキズが求まること

合格となる

)(
)*,*( )*,*( σσ mmV =



歴 史

Rabin法の安全性証明以降，

しばらくの間，

能動的攻撃で解読可能

と 信じられていた（迷信）

安全性の証明がつく



主張（安全性証明つき署名法の不存在証明）

次の２つの条件をみたすFACTベースの
署名法は存在しない．

[1] 偽造者(F)を用いてFACT問題を解ける．

[2] 署名法はACMAに対して安全である．

証明の方針

Aを実行

F

攻撃者（E）

署名者

S
[1] を実現するアルゴリズム
A を用いて，ACMA で動く
攻撃者（E) を構成する



攻撃者（E）を次の様に構成する：
攻撃者（E）

証明（誤り）

A

F

・A を走らせる．

Aを実行

ただし， A が F を呼び出すときには，
代わりに署名者 Sを呼び出す.

F

署名者

S

・A は最後には素因数を出力．（[1] をみたす）

Eは署名者(S)を呼び出しているので，
署名法はACMAに対して安全でない．
（[2] をみたさない）



考察１：主張の誤り

示したいこと：示したいこと：

pkのランダム性
が重要

教訓

理由：理由：

異なる公開鍵に有効な Fが存在しない

)(),( 1kKskpk ←

[ ] )()(Pr kneglpkFob ＝が偽造に成功

【注意】Fを Sでは代替できない．

．に対してだけ動作する特定のは ),(  00 skpkS

SskFpkpk sk00 )( == のときのみ

SskFpkpk sk00 )(        ≠≠ のときは



能動的攻撃に対する Reduction
x : P への入力

・公開鍵 (pk )の設定

・ Bへの問題(c) の作成

・αから a を導出

B

pk c

α

・ Bからの質問に対する
回答のシミュレート

A

a：入力 x の答



安全性証明の基本方針
n : FACTへの入力

・ Bへの問題(c) の作成

・αから (p,q)を導出

B

pk c

α

p,q： n の素因数

・ Bからの質問に対する
回答のシミュレート

・公開鍵 (pk )の設定

（ランダム性を導入）

A



考察２：安全な署名法への要求条件

K Ssk

F
pk

F
pk

mi σi

(m*,σ*) (m*,σ*)
（答）

n （問題への入力）

R:ランダム性

pk←(n, R)

mi σi

①{(mi,σi)}についての実環境とシミュレーション環境の
インターフェースが偽造者(F)には区別できない．

実
環
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シ
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環
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シ
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レ
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シ
ョ
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A

構成できれば十分

を着アルゴリズムに対して次をみたす帰   ),,( AVSK=∑署名法

②V(m*,σ*) = 合格となる{(m*,σ*)}から答が求まる.



ランダム性の埋め込み法（署名法）

２平面法 (2 plane method) [Go Mi Ri 84,88]

平面１：文書に対する署名 (mi ,Ri)
)(

1
iσ

sk1

pk1

平面２：乱数成分Riに対する署名
)(

2
iσ(Ri-1 ,Ri)

sk2

pk2

ランダムオラクル法

)( mH=α σ
sk

pk
[Bellare - Rogaway]■

■ ZKIP法（Honest - Verifier ケース+ Fiat Shamir変換）

NIZK法（非対話ゼロ知識証明）



ZKIPを利用した署名法
P V),,,( hgqppk=

X

e

y

をみたすは  1mod  =pgq
q

r ∈ ZqR
X = gr mod p

y= r + e×s mod q

e ∈ ZqR

gｙ≡ X・he(mod p)

pgh s mod=
s∈ Zq：秘密

ゼロ知識対話証明(ZKIP)

［1］完全性：s を知っている P は検査に合格する．
［2］健全性：検査に合格する P は s を知っている．
［3］ZK性：この手順を実行しても sに関する知識は V にもれない．

～

ート可能へのビューをシミュレはVpkVMVM )(:∃



ZKIPを利用した署名法

[1] 完全性

[2] 健全性→②を保証

[3] ZK性→①を保証

P V),,,,( Hhgqppk =

X

e

y

ph gs mod= 1mod =pgq

ZKIP

r ∈ ZqR

X = gr mod p
y= r + e×s mod q

e ∈ ZqR

gｙ≡ X・he(mod p)

X = gr mod p
e = H(X,m)
y= r + e×s mod q

検査式

),( ye=σ
m

X = gy/he mod p
～

～e = H(X,m)?

Fiat-Shamir変換 V を H で代替



ZKIP（F-S変換つき）と NIZK

[1] 完全性：正しく作られた署名は検証式に合格する．

[2] 健全性：偽造者が「 = 合格」となる
を作れるなら答（素因数，hの離散対数s）が

求まる. → ②を保証

V(m*, *)σ
(m*, *)σ

[3] ZK性：{           } について，実環境と（証明のための）
シミュレーション環境を，普通のマシン（特に偽造者）
は区別できない． → ①を保証

(mi, i)σ

V を代替するために，理想的な一方向性関数 H を利用
可能と仮定する (e, yから Xを求め，H(X,m) = e と定義）



ランダムオラクルモデル(ROM)とは
理想的な一方向関数がオラクルとして提供されており，
誰でも利用可

Xk

H(Xk)

ランダム関数
オラクル

HX1

H(X1) 利用者k利用者１

入力

0．．． ．．．0
0．．． ．．．1

1．．． ．．．1

2n

n ビット

出力

01011．．． ．．．0
10011．．． ．．．0

011001．．． ．．．0

（乱数表）



ROMでの安全性に関する注意

s.t.  :)  ( 暗号系　⋅∃C

ランダムオラクル :R

に対して容易に計算可能な関数 :f∀

は安全でない．かつは安全 )(  )( fCRC

【注意】 ROMで安全性を証明できても，如何なる
関数 fで ROM 部を実装したとしても
常に安全でない（攻撃に成功する）ような

暗号系 C(・) が存在する．



まとめ (安全性証明の基本戦略)

証明可能安全性は帰着技法を用いて証明する．

安全性は，攻撃者にとって最も有利なシナリオを想定
したとしても，「チョットしたキズ」もないという理想的な
姿を定式化した概念である．

帰着アルゴリズムは，難しい問題への入力 x を公開
鍵に埋め込み，公開鍵のランダム性を活用して秘密
鍵を知らないハンディを補うことによって，攻撃者の
能動的質問に対して回答をシミュレートする．

最後に，アルゴリズムは攻撃者の出力を利用して，
入力 x に対する答え a を求める．
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