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Institute	of	Technologyでのポスドク、国⽴情報学研究所
特任研究員を経て現職

工学の目的

社会問題
（誤情報）

心理学の目的
（心の解明）

社会的背景

総務省「デジタル空間における情報流通の健全性確保の在り⽅に関する検討
会」第5回会合資料（資料5-1-2：デジタル空間における情報流通の健全性を巡
る国際動向）より



図2-4-1セキュリティー・トラストの俯瞰図（時系列）

サイバー攻撃の拡⼤に伴い、これまでのシステムの脆弱性を狙った攻撃に加えて、フィッシングメー
ルによる人への攻撃や、フェイクニュースやデマによる世論の誘導などが社会に影響を及ぼしている
。情報サービスを利用するユーザー（人）の認識や行動に着⽬して、セキュリティー技術単体に加え
て、⼼理学、経済学などの⼈⽂・社会科学を含めた学際的アプローチによるセキュリティーを扱う。

研究開発の俯瞰報告書
システム・情報科学技術分野

（2023年）

2021年報告書から重点テーマに

コグニティブセキュリティー B.	M.	Pierce	(2021).	“Protecting	people	from	disinformation	
requires	a	cognitive	security	proving	ground”	C4ISRNET

コグニティブセキュリティーの目的 個人や集団に対する悪意のある影響を弱めること

Increase cognitive resilience against malicious influence (悪意のある影響に対する認知的レジリエンスの強化)

サイバーセキュリティーはデバイス・コンピュータ、ネットワークなどの保護に重点があるのに対し、
コグニティブセキュリティーは人間の保護に重点をおく。社会科学・行動科学、AI、データサイエンス
などを含む多くの学問分野を統合する社会技術的アプローチが必要となる。

Step1: 脆弱性をもたらす認知的性質の理解

Step2: 認知的性質を考慮した対策

Arunesh Mathur, Gunes Acar, Michael J. Friedman, Eli Lucherini, Jonathan Mayer, Marshini
Chetty, and Arvind Narayanan. 2019. Dark Patterns at Scale: Findings from a Crawl of 11K
Shopping Websites. Proc. ACM Hum.-Comput. Interact. 3, CSCW, Article 81 (November
2019), https://doi.org/10.1145/3359183.

ダークパターンを特定するための⾃動識別技術を紹介、数千のウェブサイトやプラットフォー
ムでその技術を活⽤することで、1818のダークパターンと、欺瞞的な⾏為を⾏っている183の
ウェブサイトを特定した研究

Dark Pattern --- ユーザが意図しない、潜在的に有害な意思決定をするよう強制したり、
誘導したり、欺いたりすることで、オンラインサービスに利益をもたらすユーザインター
フェイスデザイン



誤情報と認知

コグニティブセキュリティー B.	M.	Pierce	(2021).	“Protecting	people	from	disinformation	
requires	a	cognitive	security	proving	ground”	C4ISRNET

コグニティブセキュリティーの目的 個人や集団に対する悪意のある影響を弱めること

Increase cognitive resilience against malicious influence (悪意のある影響に対する認知的レジリエンスの強化)

サイバーセキュリティーはデバイス・コンピュータ、ネットワークなどの保護に重点があるのに対し、
コグニティブセキュリティーは人間の保護に重点をおく。社会科学・行動科学、AI、データサイエンス
などを含む多くの学問分野を統合する社会技術的アプローチが必要となる。

Step1: 脆弱性をもたらす認知的性質の理解

Step2: 認知的性質を考慮した介入

例）誤偽情報による悪影響
真実錯覚効果（illusory truth effect)

確証バイアス（confirmation bias)

誤情報持続効果（continued influence effect)

プレバンク

デバンク

アメリカ⼼理学会の声明 2023.11

• ⽬的）３つの重要な問いについての共通⾒解を提供し、これらの議論を明確にする

1. なぜ⼈々は誤情報をを信じ、それにもとづいて⾏動しやすいのか、その⼼理的要因はな
にか︖

2. なぜ、どのように誤情報が広がるのか︖
3. 誤情報に対抗するためにどのような介⼊が効果的か︖

• 誤情報による脅威に対処するための８つの推奨事項

https://www.apa.org/pubs/reports/health-misinformation

43ページの報告書
（p.30-43がreferences）

誤情報に対する介⼊のレベル

Roozenbeek,	J.,	Culloty,	E.,	&	Suiter,	J.	(2023).	Countering	misinformation:	Evidence,	Knowledge	Gaps,	and	Implications	of	Current	Interventions. European	Psychologist,	28(3),	189-
205.	https://doi.org/10.1027/1016-9040/a000492
www.oecd-forum.org/posts/prebunking-staying-ahead-of-the-curve-on-misinformation

“Prebunking	is	not	a	one-size-fits-all	solution	to	ending	misinformation”



プレバンキング
• 事前に誤情報に対して耐性を築くための方法

• 接種理論（inoculation theory）
• 1960年代に社会心理学者William McGuireによって提唱された理論
• 医療用ワクチンが将来の感染に対して生理的な抵抗力を与えるように、心理的な予防接種も、
将来の心理操作に対する抵抗力を与えるという考え方にもとづく

• 心理的予防接種の介入によって、誤情報やプロパガンダによる影響を軽減する実証研究が蓄積
されている

https://interventions.withgoogle.com/static/pdf/A_Practical_Guide_to_Prebunking_Misinformation.pdf

Harjani,	 T.,	 Roozenbeek,	 J.,	 Biddlestone,	 M.,	 van	 der	 Linden,	 S.,	
Stuart,	A.,	Iwahara,	M.,	Piri,	B.,	Xu,	R.,	Goldberg,	B.,	&	Graham,	M.	
(2022).	A	Practical	Guide	to	Prebunking	Misinformation.	

行動心理学に関する予備知識が
なくてもプレバンキングを実践
できるよう、学術的研究を実践
的なハウツーガイドとしてまと
めたもの

ケンブリッジ大学、Jigsow 
(Google）、 BBC の共同研究

1. 警告

近い将来、誤情報に出くわす可
能性があることを警告する。

受け手を説得しようとする不本
意な試みに対する受け手の精神
的防御を活性化させる

2. 先制的反論

将来みるかもしれない誤情報に対抗す
るためのツールを提供

あらかじめ反論の材料を与える。
「微量」の例を与えることで、将来そ
れを認識しやすくする。

誤情報を広めるためによく使われる７テクニック

なりすまし

感情操作

二極化

陰謀論的な
考え方

個人攻撃

偽の二分法

偽のバランス
議論を、実際には⼀⽅の主張がそれをサ
ポートする証拠がはるかに多いにもかかわ
らず、⽐較的にバランスの取れた⼆つの⾒
解が対⽴しているかのように提⽰する

議論や状況において、実際には多くの選択
肢があるにもかかわらず、⼆つしか選択肢
がないかのように⾒せかける論理の誤謬の
⼀種

議論の中⾝から注意をそらし、個⼈の詳細
に焦点を当てる

ニュースの出来事を説明する際、秘密主義
で悪意を持ったエリートなグループが関与
しているとする考えを重視した代替の説明
を⽤いる

既存の2つのグループ間の違いを誇張し、他
のグループに対する敵意を煽るために、
「我々」と「彼ら」といった⾔葉を使⽤する

恐怖や激しい怒りなど感情を強調した⾔葉
を使って、反応を引き起こすこと

他の⼈や組織のように情報を広め、信頼性
や信頼性を⾼めるために⾏う⾏為

https://inoculation.science/から利用可能

「能動的」プレバンキング
• 能動的な接種

• ゲームまたはクイズの形で提供される
• 誤情報でよく使われるテクニックに対する抵抗力を高める効果があることが示
されている

• 実証研究のメタレビューの結果、受動的な接種と比べると効果の持続性は高い
ことが示されている（ブースターが提供されると３ヶ月以上）

COVID-19に関する誤情報にフォーカスを当
てたゲーム。プレイヤーは感情的に操作的な
言語の使用や陰謀論的思考などについてまな
ぶ。２億回以上プレイされている。

ケンブリッジ大学とWHOの共同開発
（英語、ドイツ語、フランス語）

所要時間15-20分
教員・生徒向けの
解説や教材あり

政治的なプロパガンダに対応したゲーム
2019年CISA「The War on 

Pineapple」を元にしたシナリオ
短い時間で

実施できるよう設計

所要時間：5分

「受動的」プレバンキング
• 受動的な接種

• テクニックに抵抗するための情報が短い形式（テキスト、グラフィックス、ビ
デオ）で提供される

• 制作・実施が比較的容易（例：SNSのポップアップでテキストメッセージを
提示、Youtubeで広告のような形式で流す）

• 没入感が少なく、対話がすくないため影響力が小さい可能性がある

Limitations

Scalability: 実践者は、異なる種類の誤情報
・受け手・プラットフォームで行う場合は
パイロットスタディが必要

効果は時間とともに薄れる傾向があり、誤
情報に対する耐性を維持するためには、定
期的な「ブースター」が必要であり、メ
ディアやデジタルリテラシーのトレーニン
グも必要

効果検証は主に北アメリカや西ヨーロッパ
諸国で実施、異文化間での検証が不足。対
象者を考慮して設計する必要がある

Youtubeでのフィールド調査（Google 
Jigsaw）では、動画ベースの予防接種介入
は、情報操作テクニックに対する認識を向
上させたものの、他のフィールド調査が不
足している。

30-90秒

誤情報の共有意図を軽減
https://inoculation.science/から視聴可能

誤情報に対する介⼊のレベル

Roozenbeek,	J.,	Culloty,	E.,	&	Suiter,	J.	(2023).	Countering	misinformation:	Evidence,	Knowledge	Gaps,	and	Implications	of	
Current	Interventions. European	Psychologist,	28(3),	189-205.	https://doi.org/10.1027/1016-9040/a000492
www.oecd-forum.org/posts/prebunking-staying-ahead-of-the-curve-on-misinformation

“Prebunking	is	not	a	one-size-fits-all	solution	to	ending	misinformation”

デバンク（ファクトチェック・訂正）

誤情報を事後的に修正する介入方法。なぜそ
の情報が正しくないのかを説明したり、正確
な情報を提供することも含まれる。

CDCなどが健康情報（例：COVID-19）など
に関してWebサイトやソーシャルメディアで
ファクトチェックを積極的に行うようになっ
てきている。

https://www.cdc.gov/coronavirus/2019-
ncov/vaccines/facts.html



誤情報持続効果
（continued	influence	effect	of	misinformation)
• 誤りであると指摘されていることを知った後も、誤情報を信
じ続けたり、誤情報の影響を受け続ける⼼理現象

• 訂正情報に視覚的注意を払っていても、訂正情報の内容
を記憶（記銘）していても⽣じる。

• ⾼次認知処理レベルの観点から研究が進められている。

田中優子・犬塚美輪・藤本和則（2022）誤情報持続効果をもたらす心理プロセス
の理解と今後の展望：誤情報の制御に向けて . 認知科学 ,	 29(3),	 509-527.	
doi.org/10.11225/cs.2022.003

✕

〇

〇

〇

〇

誤情報は粘着する

ファクトチェックは⼈々の誤情報への信念を減少させる。ただし、
訂正を受け⼊れた後でも、誤情報はしばしば⼈々の考えに影響を
与え続けることがあり、これは「誤情報持続効果」として知られ
ている。事実による訂正が効果的であるように⾒えても、⼈々は
しばしば他の⽂脈で誤情報を利⽤し続ける。したがって、最⼤の
影響を得るためには、最も効果的な訂正のアプローチを使⽤する
ことが重要。

Lewandowsky,	S.,	Cook,	J.,	Ecker,	U.	K.	H.,	Albarracín,	D.,	Amazeen,	M.	A.,	Kendeou,	P.,	Lombardi,	D.,	Newman,	E.	J.,	Pennycook,	G.,	Porter,	E.	
Rand,	D.	G.,	Rapp,	D.	N.,	Reifler,	J.,	Roozenbeek,	J.,	Schmid,	P.,		Seifert,	C.	M.,	Sinatra,	G.	M.,	Swire-Thompson,	B.,	van	der	Linden,	S.,	Vraga,	E.	
K.,	Wood,	T.	J.,	Zaragoza,	M.	S.	(2020).	The	Debunking	Handbook	2020.	Available	at	https://sks.to/db2020.	DOI:10.17910/b7.1182

真実錯覚効果（illusory	truth	effect）

• 繰り返し同じ情報に接触することで、その情報
が正しく感じれるようになること。

• 情報への「親近性（familiarity)」や「処理の流暢
性 (fluency）」が「正しさ」のシグナルとして利
⽤されるヒューリスティック

Ecker,	U.	K.	H.,	Lewandowsky,	S.,	Swire,	B.,	&	Chang,	D.	(2011).	
Correcting	 false	 information	 in	 memory:	 Manipulating	 the	
strength	 of	 misinformation	 encoding	 and	 its	 retraction.	
Psychonomic	Bulletin	and	Review,	18(3),	570–578.	

１回 ３回０回

誤情報への接触頻度

誤

情
報
へ
の
言

及
頻
度

訂正への接触頻度

０回0回 1回 3回 0回 1回 3回0回

真実錯覚効果の非対称性

「訂正情報」も繰り返し流せばいいのでは？

「誤情報の信じられやすさ」�と「⼀度受け⼊れられた誤情
報の影響を事後的に緩和することの難しさ」のギャップ

誤情報の３倍の頻度で訂正情報を出しても、誤情報の影響は消えない
（誤情報に触れなかった状態には戻らない）

The	Debunking	Handbook	2020

19ヶ国語（ドイツ、イタリア、トルコ、ロシア、チェコ、ポルトガルなど）に翻訳（日本語訳はなし）

Lewandowsky,	S.,	Cook,	J.,	Ecker,	U.	K.	H.,	Albarracín,	D.,	Amazeen,	M.	A.,	Kendeou,	P.,	Lombardi,	D.,	Newman,	E.	J.,	Pennycook,	G.,	Porter,	E.	Rand,	D.	G.,	Rapp,	D.	N.,	Reifler,	J.,	Roozenbeek,	J.,	Schmid,	
P.,		Seifert,	C.	M.,	Sinatra,	G.	M.,	Swire-Thompson,	B.,	van	der	Linden,	S.,	Vraga,	E.	K.,	Wood,	T.	J.,	Zaragoza,	M.	S.	(2020).	The	Debunking	Handbook	2020.	Available	at	https://sks.to/db2020.	
DOI:10.17910/b7.1182

• 誤情報対策として、学術的知⾒をもとにした実践的提⾔

• 対象︓市⺠、政策⽴案者、ジャーナリスト、その他実務家など
• ⽅法︓

• 2015年以降に誤情報に関する⼼理学分野における学術的実績のある研究者22
名を選定

• ⼼理的特徴と対策案の根拠となるエビデンスを集める
• それぞれに対し、「エビデンスの強度」と「デバンクにおける重要性」を評
定し、評定結果を分析

• 最終的に、「⼼理的特徴」17点、「実⾏可能な対策」10点を選定

誤情報に関する心理的特徴、それらにもとづく訂正の効果をあげるた
めの留意点が整理されている

個⼈レベルとシステムレベルの相互作⽤

Roozenbeek,	J.,	Culloty,	E.,	&	Suiter,	J.	(2023).	Countering	misinformation:	Evidence,	Knowledge	Gaps,	and	Implications	of	Current	Interventions. European	Psychologist,	28(3),	189-
205.	https://doi.org/10.1027/1016-9040/a000492
www.oecd-forum.org/posts/prebunking-staying-ahead-of-the-curve-on-misinformation



Human-Computer	Interaction

• SEME	(search	engine	manipulation	effect)

信念

デザイン

情報

Robert	Epstein,	Ronald	E.	Robertson,	David	Lazer,	 and	Christo	
Wilson.	 2017.	 Suppressing	 the	 Search	 Engine	 Manipulation	
Effect	 (SEME).	 Proc.	 ACM	 Hum.-Comput.	 Interact.	 1,	 CSCW,	
Article	42	(November	2017)

2015イギリス総選挙前に実施
（保守党キャメロン vs. 労働党ミリバンド）

SEME

SEME

biased

biased

キャメロン偏向条件では、キャメロンへの信頼や好感度が上がり、
ミリバンド偏向条件では、ミリバンドへの信頼や好感度が上がる

回避傾向群：誤情報を信じている場合、訂正のクリックは7％

ネット上に訂正を出す ≠    訂正を届ける

訂正情報へのアクセスの仕方には個人差がある

✕

✕

誤情報持続効果
（認知）

選択的回避
（クリック行動）

Yuko	Tanaka,	Miwa	Inuzuka,	Hiromi	Arai,	Yoichi	Takahashi,	Minao	Kukita,	and	Kentaro	Inui.	2023.	Who	Does	Not	Benefit	
from	Fact-checking	Websites?	A	Psychological	Characteristic	Predicts	the	Selective	Avoidance	of	Clicking	Uncongenial	Facts.	
In	Proceedings	of	the	2023	CHI	Conference	on	Human	Factors	in	Computing	Systems	(CHI	'23).	Association	for	Computing	
Machinery,	New	York,	NY,	USA,	Article	664,	1–17.	

今後の課題

今後の課題

• 認知科学・⼼理学内の課題
• 認知的脆弱性の背後にある認知メカニズムの解明

• 誤情報の影響ひとつとっても、認知（記憶・推論）メカニズムついては未解明な部分が多く残る
• 効果的な介⼊⽅法の開発・検証

• 介⼊の特徴や⽬的に応じて、どのように実践に組み込むかを検討する必要がある
• 多くの介⼊実証研究は、北⽶・⻄ヨーロッパで実施されている。それらの⼿法・結果を⽇本の環境
にどの程度⼀般化・導⼊・応⽤できるかは要検討

• 技術と認知の交互作⽤による新たな脅威
• 多くの誤偽情報はデジタル環境を通じて拡散される
• ⽣成AIやChatGPTにより誤偽情報の⽣成の容易さは⾶躍的に上がると予想される⼀⽅で、	訂正コスト（ファク
トチェックの時間や労⼒）が⾶躍的に下がると予想することは困難

• 誤情報は信じられやすい・拡散されやすい⼀⽅で、事後的に訂正する認知的ハードルは⾼い（例︓誤情報持続効
果・選択的回避クリック⾏動）。

情報工学や認知科学などの分野間で知見を共有・整理・統合、
効果的なコグニティブセキュリティーに向けた連携が必要

これらの交互作用で誤偽情報の悪影響が増幅するリスク


