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発表内容

◼デジタルトラストな社会

◼Chain Data Lineageとは？

◼Chain Data Lineage技術

◼まとめ
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発表内容

◼デジタルトラストな社会

◼Chain Data Lineageとは？

◼Chain Data Lineage技術

◼まとめ
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デジタル社会による生活の変化
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日本でも様々なオン

ライン決済が登場．

新たな購買体験を
提供！

オープンデータ・論文

を使った新薬開発が

グローバルで加速！

店舗の位置・購買情

報から，店舗状況と

顧客のニーズにあう
特典を配信！

デジタル化で，今まで考えられなかったサービスが自分の手のひらの上で実現可能
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デジタル社会における課題
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日本でも様々なオン

ライン決済が登場．

新たな購買体験を
提供！

オープンデータ・論文

を使った新薬開発が

グローバルで加速！

店舗の位置・購買情

報から，店舗状況と

顧客のニーズにあう
特典を配信！

デジタル化で，今まで考えられなかったサービスが自分の手のひらの上で実現可能

私達は，自身の

データをコントロール

出来ているのか？

新たな研究開発に

利用するデータは

正しいか？
私達が提供した

データを，企業は

正しく安全に
扱ってくれるか？

デジタルトラストが社会インフラとして整備されてこそ，社会全体のDXが進展する

◼ 一方で，デジタル基盤やデータの信頼性欠如に起因した社会的不安
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目指すデジタルトラストな社会
◼ 信頼性を担保し，企業や個人が安心して新しい価値を共創できる社会

◼ 企業や組織を跨った安全・安心なモノの製造や流通，信頼あ るデータ連携

◼ 個人のコントロールによる安全・安心な個人データ連携
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病院 企業 学校自治体

企業や組織を跨ったモノやデータの連携により
”社会”・街”の新たな価値創出

データ

デジタルトラストなデータ社会・街づくり

社会課題解決

付加価値の創出

IDYX

自己主権型
個人データ連携

高信頼な個人データ
ポータビリティ

VPX

データ流通・
利活用基盤

安全で信頼できる

データ流通

トレーサビリティによる

データの透明性

CDL

組織を跨ぐモノやデータの
履歴を追跡

富士通研究所の
トラストデータ技術
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発表内容

◼デジタルトラストな社会

◼Chain Data Lineageとは？

◼Chain Data Lineage技術

◼まとめ
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企業を跨るデータ利活用
◼ 今後のDXの推進の１つとして，相対する企業とのデータ交換(例. 受発注データ)

だけでなく，それを超えた企業との企業固有のデータ交換・利活用が鍵
◼ 例．小売の販売データを活用したメーカによる顧客のニーズ にあった商品開発など
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サプライチェーン/コンソーシアム

A社(メーカ) B社(卸) C社(小売)

C 社

利用者
A 社

利用者

小売の販売データ

活用による商品開発

メーカの製造工程の見える化による

消費者への安全アピール
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現状およびデータ利活用の問題点
◼現状
◼ 相対企業との受発注などのデータ交換のみに留まってい る．先の 企業との 関係が見えない

◼問題点
◼ データ提供者：自身との関係が見えないと，相手へのデータ提供には不安があ る

◼ データ利用者：自身との関係が見えないと，相手のデータの有効性が 判断できない
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A社 B社 C社

受発注 受発注

A社 B社 C社

受発注 受発注

A社のデータは
うちと関係ある？

現状 問題点

データ交換がない・関係が見えない
C社にデータは

渡して大丈夫？
×
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◼ サプライチェーン上でのモノの流通の履歴や受発注の取引履歴を，相対する企業を
超えてEnd-to-Endの一気通貫で見える化

◼ 履歴の繋がりからサプライチェーン全体の取引関係を確認し，その後に履歴の関連
付く企業固有データを発見・交換

Chain Data Lineageの狙い
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サプライチェーン/コンソーシアム

A社(メーカ) B社(卸) C社(小売)

受注
履歴

受注
履歴

発注
履歴

発注
履歴

サプライチェーン上の履歴を基点に，企業間のデータ利活用を促進

C社(小売)との

関係性がわかる

A社(メーカ)との

関係性がわかる
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Chain Data Lineageとは？
◼ 企業を跨ぐEnd-to-endでのモノやデータのトレーサビリティを提供
◼組織毎の履歴を，組織を跨いで連結管理(一気通貫で双方向からの履歴追跡が可能）
◼耐改ざん性と透明性を提供するブロックチェー ンによるグローバルな履歴管理と，機密性の高

い個別管理によるローカルな履歴やデータ管理を連結
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ブロックチェーン(BC)

エンドツーエンドでのデータトレーサビリティ

A社

出力

B社 C社

a b b d

c

d e

加工履歴 加工履歴 加工履歴取引履歴 取引履歴

加工ID 加工ID 加工ID取引ID 取引ID

C 社

利用者

機密性の高い履歴や
データを個社で管理

追跡に必要な
情報をBCで管理

連結
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CDLアーキテクチャの特徴
◼ Global/Private Repository 構成によるハイブリッドなアーキテクチャ

◼ 各Repositoryに登録するデータのハッシュチェーン化
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Blockchain
Global

Repository
Global

Repository
Global

Repository

Private
Repository

Private
Repository

API

Company’s
System

Company’s
System

Company’s
System

CDL Connector

A社 B社 C社

CDL Manager

History Data

CDL Connector

CDL Manager

History Data

IDID ID

Private

Repository

CDL Manager

履歴

登録

来歴

取得

T-GW T-GW T-GW

History History

History

Graph Viewer/Analyzer

CDLコア

顧客システム

ID

Hash

Hash

Hash

Hash
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CDLデータモデルの特徴
◼ “組織内のデータを繋ぐハッシュチェーン” + “組織を跨ぐ組織間のハッシュチェーン”

◼ Blockchainの外部のデータのハッシュをチェーン上で管理することで，改ざん防止を強化
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History

Data

ID ID
Hash

Hash

Hash

History

Data

Hash

Hash

(M:Nの関係性
構築も可能)

ID
Hash

History

Data

Hash

Hash
Private

Repository
Private

Repository
Private

Repository

Global
Repository

組織間のハッシュチェーン

組
織

内
の

ハ
ッ
シ

ュ
チ

ェ
ー

ン

A社 B社 C社

追跡用情報

履歴情報

関連データ
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Chain Data Lineageの主機能
◼ Backward Lineage

◼ ある履歴を基点に，紐づいた過去の
履歴を確認する機能

◼ 追跡用情報のIDを過去に遡る

◼ Forward Lineage

◼ ある履歴を基点に，それ以降に
紐づく履歴を追跡する機能

◼ 追跡用情報のIDの先を追跡する

◼ アクセス制御
◼ 追跡用情報のIDに対応する履歴

およびデータを個社で管理

◼ 公開する相手にだけにアクセスを許可
Copy right 2021 FUJITSU LABORATORIES LIM ITED

Global
Repository

Global

Repository

Private
Repository

B社 C社

CDL Connector

CDL Manager

Data

CDL Manager

T-GW T-GW

Graph Viewer

A社

CDL Viewer

CDL Manager

Global

Repository

IDID ID

モノの流れ

Backward Lineage

Forward Lineage

T-GW

Private
Repository

History
DataHistory

アクセス制御
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データ連携のステップ例

◼ ステップ1：履歴関係性生成
◼ 各社の加工履歴および企業間の 取引履歴の

繋がりを履歴のID情報として，ブ ロックチェ ーン

上に登録し，サプライチェーン全 体で 共有化

◼ ID情報には，個社管理の 履歴本体やデー タ
へのアクセス情報およびハッシュ情報を管 理

◼ ステップ2：履歴・データへのアクセス
◼ データ利用者は，共有されるブ ロックチェー ンか

ら，自身の履歴を基点に履歴の繋がりを確認

◼ データ利用者は，履歴のID情報か ら履歴本

体およびデータへアクセス

• データ提供者は相手を選んだアクセス制御が可能
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共有管理(ブロックチェーン)

A社 B社 C社

受発注 受発注

履歴
ID

履歴
ID

履歴
ID

履歴・
データ

履歴・
データ

履歴・
データ

共有管理(ブロックチェーン)

A社 B社 C社

受発注 受発注

履歴
ID

履歴
ID

履歴
ID

履歴・
データ

履歴・
データ

履歴・
データ

履歴・データへのアクセス

ポリシ制御

起点
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デモンストレーション
◼ Supplier, Logistics, Storeで，商品のバーコードを読み取り，履歴を登録

◼ 履歴を一気通貫で確認可能
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① 商品のバーコード
を読み取る

② Supplier, Logistics, Storeで履歴を登録 ③ 一気通貫の履歴を確認
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ユースケース１：

製造サプライチェーンにおける材料管理
◼ サプライチェーンの川上から川下までの材料の関係性を見える化．関連情報の個社管理．

◼ 最終製品に不具合があった場合に，関係性を辿って，関連情報を取得

◼ 材料に不具合が見つかった場合に，回収対象の 製品を容易に特定
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川中
（材料メーカB）

川下
（最終製品メーカ）

Trace
ID

材料
情報

材料
情報

材料
情報

材料
情報

Trace
ID

Trace
ID

Trace
ID

ブロックチェーン

各社ストレージ

川中
(材料メーカC)

川上
（材料メーカA)

材料の
関係性管理

材料情報
管理

①材料の関係性を辿る

②詳細情報
取得

材料の関係性を辿って，
特定の情報を

簡単に取得できる！

サプライチェーンの流れ
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ユースケース２：

サプライチェーンにおける環境負荷の見える化
◼ 商品の製造・流通過程の情報(生産者や原料・添加物等)と製造・流通に伴うCO2

排出量を関連付けて管理
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工場

Trace
ID

Trace
ID

Trace
ID

Trace
ID

ブロックチェーン

各社ストレージ

物流

企業間の
取引管理

CO2

①材料の関係性を辿る

②詳細情報
取得

サプライチェーンの流れ

量
CO2

排出量

CO2

排出量

CO2

排出量

CO2

排出量

小売り牧場

商品の環境負荷を
確認できる！
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発表内容

◼背景

◼Chain Data Lineageとは？

◼Chain Data Lineage技術

◼まとめ

Copy right 2021 FUJITSU LABORATORIES LIM ITED18

Chain Data Lineage技術
◼ Forward Lineage 高速化

◼ Hashchainの書き換えが困難な特性により

処理に時間がかかるForward Lineage 

(履歴の追跡)を高速化

◼ アクセスポリシ設定エンジン
◼ 履歴の繋がりの関係性をベースに，自動的に

アクセスポリシを設定
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Block Block

取引ID

Block

加工ID 取引ID

B B

登録の流れ

Forward Lineage(履歴追跡)

Backward Lineage(来歴確認)

自身のIDの情報内でポイントするIDを検索．高速に発見

・・・ ・・・

自身のIDをポイントする情報を持つIDを検索．時間がかかる

高速化

アクセスポリシ設定ルール

ポインタ

Block Block

取引ID

Block

加工ID 取引ID

B B・・・ ・・・

ポインタ

A社発行 B社発行 C社発行

B社

加工履歴

ポリシ設定

履歴の繋がり

本日説明
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Forward Lineageの課題
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Block Block

ID:232

前段ID:
132

Block

ID:354

前段ID:
232

ID:451

前段ID:
354

B B
・・・

B

Block

ID:132

前段ID:
053

登録の流れ

ブロックチェーンは書き換え困難であるため，あるIDから後段のIDへのポインタが付けられない

Backward Lineage
① ”ID-354”データ取得(キー指定)
② ”ID-354”データ内から前段ID232抽 出(JSON→Object化)
③ ”ID-232”データ取得(キー指定)

Block Block

ID:232

前段ID:
132

ID:354

前段ID:
232

BB

Block

ID:132

前段ID:
053

ステートDBからキー指定でデータ取 得(高 速)

ブロックチェーンでの管理

Forward Lineage
① ”ID-132”データ取得(キー指定)
② 前段IDに”ID-132”を持つイベントをリッチクエリ検査

Block Block

ID:232

前段ID:
132

ID:354

前段ID:
232

BB

Block

ID:132

前段ID:
053

ステートDBから前段IDの中身をリッチクエリ検索(低速)
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Forward Lineage高速化
◼ Forward Lineage用のポインタテーブル(State DB)を用意

◼ 新規のID生成・登録後に，IDの情報内の前段IDをKey, IDをValueとしてポイン
タテーブルに追加
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Block Block

ID:232

前段ID:
132

Block

ID:354

前段ID:
232

ID:451

前段ID:
354

B・・・ B

Block

ID:132

前段ID:
053

登録の流れ
ポインタテーブル(State DB)

Key Value

前段ID: 354 ID: 451

前段ID: 232 ID: 354

前段ID: 132 ID: 232

前段ID: 053 ID: 132

新規

新規

起点のIDからポインタテーブルのKey/Valueを辿ることで高速化を実現

ブロックチェーンでの管理
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Forward Lineage高速化の効果
◼Backward Lineageと同等の速度を達成
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履歴IDの登録数: 10万

ブロックチェーンへの履歴IDの登録数が増えても，レスポンスが低遅延

0

20

40

60
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1 2 3 4 5
履歴のホップ数

遅延[s]

従来のForward Lineage

高速化Forward Lineage

83ms59ms 106ms 131ms
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発表内容

◼背景

◼Chain Data Lineageとは？

◼Chain Data Lineage技術

◼まとめ
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まとめ
◼ 今後のDXの推進として，相対する企業とのデータ交換だけでなく，それを超えた企

業との企業固有のデータ交換・利活用が鍵

◼ Chain Data Lineage：

◼ サプライチェーン上における履歴を，相対する企業を超えてE2Eの一気通貫で見える化

◼ 履歴の繋がりの関係性から，関連付く各企業のデータを発見・交換を促進

◼ Global / Local Repository のハイブリット構成，2つのハッシュチェーン構造により，安
全性の高い履歴およびデータ交換が可能
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サプライチェーン/コンソーシアム

A社(メーカ) B社(卸) C社(小売)

C 社

利用者
A 社

利用者
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◼ 個別の顧客要望に応じたモノ・サービスの提供や，災害などの予期せぬ事象への対応
など，継続的な価値提供に向け，ダイナミックなサプライチェーンの組み換えが起こる

CDLの今後の展開について
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スタティックなサプライチェーン

卸 小売加工業者生産者

ダイナミックなサプライチェー ン

固定的なプレイヤの関係で，モノが製造・流通される 顧客要望・状況に応じて，動的にプレイヤが選択される

卸 小売加工業者生産者

× × ×

ダイナミックなサプライチェーンに向けた機能を拡充
◼ CDLにおける履歴情報を実績としたプレイヤ/サ プライチェーンの 信頼評価
◼ 適切なプレイヤによるサプライチェー ンのコーディネーション
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