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あらまし  AI が社会に受け入れられて社会基盤技術となるためには，AI の技術的側面に加え，AI の倫理的側面

も重要になる．本稿は，「手元の AI が，どのような AI を元にどのようなデータを使って学習をしたものか」を検

証するための，AI 血統検証基盤の提案である．このようなシステムを既存のデータベースシステムを使って構築す

ると，システムの可用性や登録内容の完全性の観点から問題がある．そこで本提案のシステムはブロックチェーン

基盤である Hyperledger Fabric を使って構築した．このことにより，本提案のシステムはシステムの可用性や登録内

容の完全性を確保できる．ブロックチェーン内のデータは完全性が担保できるので，本システムを利用すればオー

プンデータを使った自動 AI モデル生成や AI モデルの自動売買ができる． 
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Abstract In order for the AI to be accepted by society and become a social infrastructure technology, the ethical aspect of AI 
becomes important. The ethical aspects of AI include accountability for what data the AI has learned. This proposal is a 
proposal for the AI pedigree verification platform, which is a system for verifying "what the AI at hand has learned". If such a 
system is constructed as an existing database system, there are problems from the viewpoint of ensuring system availability 
and ensuring the integrity of registered contents. Therefore, the proposed system was constructed using Hyperledger Fabric, 
which is a blockchain platform. By using blockchain, the proposed system can ensure system availability and integrity of 
registered contents. Data stored in the blockchain can be guaranteed integrity. Therefore, we can realize automatic generation 
of AI models using open data and automatic trading of AI models by using the system. 
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1. はじめに  

現在，我が国では少子高齢化による労働人口の低下

が懸念されている．例えば，人口問題研究所の資料 [1]
によれば，2015 年には 7000 万人程度 (全体の 60%)だっ

た日本の労働者人口 (15 歳～65 歳 )が，2050 年には 5000
万人 (全体の 50%程度 )にまで低下する．労働人口が減

ると国単位でみた生産性が落ち，国力が低下する．そ

こで，少ない労働人口でも高い生産性や付加価値を生

み出すために， ICT（ Information and Communication 
Technology）の活用が期待されている．  

内閣府の発表 [2]によれば現在は， IoT（ Internet of 

Things）技術で集めた実社会（フィジカル空間）の情

報を，サイバー空間のクラウドサービスに集め，人が

その情報を分析して，社会へフィードバックするとい

う Society 4.0 である．今後は， IoT 技術で集めたフィ

ジ カ ル 空 間 の 情 報 を サ イ バ ー 空 間 で 統 合 し て AI
（Artificial Intelligence）を使って自動解析して結果を

社会にフィードバックすることで，自動的に新たな価

値を創造する「Society 5.0」になると考えられている．  
Society4.0 と Society5.0 の大きな違いは，集めた情報

を人ではなく AI に解析させる点である．そのため，

AI が社会的に受け入れられていないと，AI の解析結



 

 

果を価値に変換できず Society4.0 から 5.0 へのパラダ

イムシフトが起こらない．このことから，AI 作成者は

AI の判定精度や学習速度といった技術的な側面だけ

ではなく，AI が社会に与える影響や AI の判定結果に

関する説明責任といった，AI の倫理的な側面（以下，

AI 倫理）に関しても責任を負う必要があると言われて

いる．例えば文献 [3]では，AI が社会に受け入れられ

るためには，「AI に利用されるデータの取得方法や使

用方法，AI の動作結果の適切性を担保する仕組み」

が必要と記載されている．また，AI モデルを組み込ん

だ製品を販売しようとしているメーカも AI 倫理に関

する独自の基準を設けている．例えば文献 [4]は AI 事

業に関して「説明と透明性」「対話と協調」といった

AI の倫理的側面に注力することを宣言している．  
本稿は，ある AI モデルが，どのような AI モデルを

元にどのように学習を経て作られたものかを，AI 作成

者が透明性をもって説明するための「AI 血統検証基盤」

の提案である．  
AI 作成者は，AI モデルを作る際の元となった AI モ

デルや学習に使ったデータ，学習アルゴリズムといっ

た AI モデルの学習に関する情報（以下，AI 学習履歴

情報）を本システムへ登録しておくことで，自身が作

った AI モデルの AI 学習履歴情報，つまり AI の血統

に関する説明責任を担保できる．また AI 利用者は本

システムを使って手元にある AI モデルの AI 学習履歴

情報を検証できるので，AI モデルを安心して利用でき

る．  
AI 血統検証基盤は検証結果の公平性，透明性の確保

が重要になる．また，今後，社会の基盤技術となる AI
の血統を明らかにするという重要な機能を担うため，

システムとしての可用性も確保する必要がある．  
しかし，本システムを従来技術で構築した場合，AI

学習履歴情報を登録者は，一旦システムに登録した AI
学習履歴情報を後から偽造できる．これでは AI 血統

の検証結果を信用できない．また，従来技術でシステ

ムを構築した場合，システム運用者が運用をやめると

システムが使えなくなる．これは社会基盤である AI
を検証するシステムの可用性としては問題がある．  

そこで，本システムはブロックチェーンを利用して

構築した．具体的にはブロックチェーン開発基盤の一

つである Hyperledger Fabric[5]を利用した．例えば文献

[6]ではブロックチェーンの特性として『改ざんが極め

て困難』を挙げている．この特性により，本システム

の学習履歴情報の偽装は困難であり，検定結果の公平

性や透明性を確保できる．また，Hyperledger Fabric は

様々な会社が共同で運用する「コンソーシアム型シス

テム運用」が可能なので，システムの可用性も確保で

きる．  

2. 関連技術と課題  
2.1. ブロックチェーン 

ブロックチェーンとは，ハッシュ関数と電子署名を

利用した分散型電子台帳技術である [7]．  
ブロックチェーンのデータは，あらかじめ決められ

たブロック単位で保存される．各ブロックは一つ前の

ブロックのハッシュ値を内包している．あるブロック

のデータを改ざんすると，そのブロックのハッシュ値

は変わる．各ブロックはハッシュ値で連結されている

ため，あるブロック内のデータを改ざんしようとする

とそれ以降のブロックのハッシュ値がすべて変わって

しまう．これは，あるデータを改ざんするためにはそ

れ以降のブロックをすべて改ざんする必要があるとい

うことである．このようなデータ構造をチェーン構造

という．ブロックチェーンはチェーン構造により，内

部データの完全性（ Integrity）を保証している．  
ブロックチェーンは，ブロック追加時に PoW（Proof 

of Work）[8]や PBFT（Practical Byzantine Fault Tolerance）
[9]といったコンセンサスアルゴリズムを使って，既存

のブロックへの不正なブロックの追加（二重投稿等）

を防いでいる．例えば Bitcoin[8]が採用している PoW
では，ブロック追加時に，ブロックと nonce(number 
used once)を加えた値のハッシュ値が，システムの指定

する値以下である nonce を発見するまでブロックの追

加ができない．こういった nonce を探す処理を Bitcoin
では「マイニング」と言われており，マイニングを実

施する計算機を「マイナー」と呼ぶ．マイニングが完

了するとブロックの追加ができる．マイニングには多

くの計算処理が必要なので，多数のマイナーが協力し

てマイニングをする．一部の不正なマイナーが結託し

て不正なブロックを追加しようとしても，Bitcoin を運

用するためにマイニングを実施している多数の正当な

マイナーに比べてマイニングに時間がかかる．その結

果，不正なブロックの追加は，正当なブロックの追加

よりも時間がかかってしまうので，システムとして「先

にマイニングが完了したブロックを正しいブロックと

みなす」と定義すると，結果として不正なブロックの

追加は実施されない．  
コンセンサスアルゴリズムとして PoW 以外によく

利用されているものとして Hyperledger Fabric で採用

されている PBFT がある．PBFT では，追加したいブロ

ックに対して不正がないかどうかチェックし，不正が

ない場合にブロックに対して信頼できる計算機の電子

署名をすることによって，ブロックの追加を許可する

方式である．コンセンサスアルゴリズムの観点からす

ると，PBFT は PoW に比べてシステム内の計算処理能

力が少なくても高速に運用できるところが強みである．

逆に PBFT は，ブロック追加のために信頼できる計算



 

 

機が必要なので，Bitcoin のようなパブリック型のシス

テムには向かない．  
コンセンサスアルゴリズムとしてどちらの方式を

採用する場合でも，ブロックチェーンでは複数の計算

機が協力してアルゴリズムを実行している．これをシ

ステム運用の観点からみると，ブロックの追加という

システムの重要な部分を複数の計算機で分担すること

で冗長性をもって運用していることになる．このこと

から，ブロックチェーンシステムは一部の計算機がシ

ステム運用をやめてもシステムの運用は継続できるの

で，可用性 (Availability)が担保できるといえる．  
ブロックチェーンは，コンセンサスアルゴリズムで

構築したチェーン構造のデータを，P2P（Peer to Peer）
ネットワークを利用して複数の計算機に分散保存する

ことで，システム内部のデータの信頼性（Reliability）
を担保している．  

 

2.2. 競 合 技 術 ： DVC （ Data Science Version 
Control System）[10] 

本提案と似た技術として DVC がある．  
DVC は AI モデルを生成する際の学習環境の構成管

理システムである．  
一般的に，AI モデルは AI モデルの学習方法等を記

述したプログラムコードと，学習に利用する学習デー

タを AI モデル生成基盤に入力することで得られる．  
DVC でいう「学習環境」とは，AI モデル生成のた

めのプログラムコードと学習データを指す．このうち，

プログラムコードは従来の構成管理システム [11]を利

用して保存・管理できる．しかし，学習データは巨大

（数十ギガバイト以上）であることが多いので，従来

の構成管理システムに保存することは馴染まない．そ

こで DVC では学習データ保存用のストレージを別途

用意して学習データを保存し，学習データの保存場所

と AI モデルの構成を記述したファイル（dvc ファイル）

作成する．dvc ファイルはプログラムコードと統合し

て従来の構成管理システムで管理する．学習環境を再

現したい場合，まず，従来の構成管理システムからプ

ログラムコードと dvc ファイルを取り出し，dvc ファ

イル内部の情報を使って関係する学習データを取り出

す．  
DVC を使えば AI モデルがどのような学習環境で生

成されたかの管理はできる．しかし，DVC を AI モデ

ル作成者が AI モデル利用者に対して，AI モデルをど

のように学習させたかを説明するための「AI 血統検証

基盤」とした観点でとらえた場合，以下のような課題

がある．  
●AI モデルからの学習環境の逆引き機能がない  
DVC は AI モデル作成者が自身の学習環境を管理す

るためのツールである．しかし，AI モデル生成の

ために利用したプログラムコードや学習データを

検証したいのは AI モデル作成者だけではない．例

えば AI モデル利用者の観点からすると，利用中の

AI モデルがどのような学習データやプログラムコ

ードで生成されたものか知りたいという要求はあ

る．DVC はこういった要求には対応できない．  
●システムの可用性確保が困難  
DVC の構成管理システムとして，Git[11]等の分散

型構成管理システムを採用し運用することで，分散

化によるデータの信頼性は担保できる．しかし，長

期間運用されるという基盤としての可用性は担保

できない．なぜなら分散型構成管理システムは，デ

ータの分散できるが，システムとしての構成は中央

集権型だからである．例えば，Git を使ったソース

コード共有基盤である GitHub[12]は，ソースコード

は Git によって分散化しているのでデータの信頼性

は担保している．しかし，GitHub をシステムの観

点で見た場合，GitHub の運用者がサイトの運用を

やめると，GitHub システムは利用できなくなる．

今後，AI モデルが社会のインフラとして浸透して

いくと，AI 血統検証基盤は「AI モデルのインフラ」

として AI モデル作成者や AI モデル利用者に利用さ

れる．よって，基盤の可用性が単一のサーバ運営者

に依存していることは，システムの性格上望ましく

ない．  
●登録内容の完全性保証が困難  

既存の構成管理システムはソフトウェア開発者

が利用することを想定している．よって，使い勝

手を優先し，構成管理システムへの登録を取り消

す機能が用意されている．例えば git の場合，リ

ポジトリへの変更を取り消すコマンドとして，

reset コマンドが用意されている．DVC は既存の

構成管理システムを利用しているので，AI 作成者

はシステムへいったん登録した AI モデル学習環

境の情報を取り消すことができる．これは， AI
作成者が AI 学習環境の構成管理をするという観

点からすると問題はない．しかし，AI 血統鑑定シ

ステムとして利用する場合，AI 作成者や AI 利用

者の観点から問題がある．なぜなら，DVC に登録

したプログラムコードや学習データが改ざんさ

れていないことをシステム的に保証できないか

らである．このため，AI 作成者は DVC を使うこ

とによって AI 利用者に対し，提供した AI モデル

をどのようなプログラムコードと学習データで

作成したかの説明責任は担保できない．  
 



 

 

3. 提案システム  
AI 血統検証基盤の機能は「AI 学習履歴の保存およ

び開示」である．現時点での「AI 学習履歴情報」とは

少なくとも，AI モデル，AI 学習データ，プログラム

コードのハッシュ値と保存場所へのポインタを含む．  
図 1 は提案する AI 血統検証基盤と利用者の関係を

示したものである．現時点で想定している AI 血統検

証基盤の主な利用者は，AI モデルを作成して本基盤に

AI 出自情報を登録する「AI 作成者」と，他者の AI モ

デルの作り方（データの整理・利用方法等）を参考に

したい「AI 技術学習者」と，AI 作成者が作成した AI
モデルを安心して利用したい「AI 利用者」である．  

AI 作成者は作成した AI モデルの AI 出自情報を本基

盤へ登録（①）することで，自身が学習させた学習済

み AI モデルの AI 出自情報を管理できる．AI 技術学習

者は本基盤から AI 出自情報を読み出す（②）ことで，

AI 作成者の AI 作成方法を参考にしながら学習ができ

る．AI 利用者は AI 作成者から提供（③）された AI
モデルのハッシュ値を計算し，本システムが開示する

AI 学習履歴と比較する（④）ことで，自身が利用して

いる AI モデルが想定しているものかを検証できる．  
提案システムを AI 血統検証システムという観点か

ら DVC と比較した場合，以下のような利点がある．  
●AI モデルからの逆引きが可能  

提案システムは AI 学習履歴情報を，AI モデルの

ハッシュ値により検索できる．このことより，AI
利用者は独自に AI 学習履歴情報を参照し，利用

している AI モデルの血統を検証できる．  
●コンソーシアム型運営により，システムの可用性

確保が可能  
 提案システムはブロックチェーンを利用して構

築しているため，コンセンサスアルゴリズムを複

数社で分散して運用することができる（コンソー

シアム型運用）．このことより，ある会社がシス

テム運用をやめてもシステムは他の会社が継続

して運用できる．  
●登録内容の完全性をシステムとして保証可能  
 ブロックチェーンのデータ構造により，システム

に記憶された情報は書き換えられていないこと

を保証できる．  
 

4. 今後の展望  
2.1 節で論じたとおり，ブロックチェーンはチェ

ーン構造でデータを保存するので，内容が改ざんされ

ていないことを機械的に検証できる．この事により，

ブロックチェーン内に保存されているデータの自動流

通や自動決済ができる．例えば文献 [13]によれば「ブ

ロックチェーンがインフラとして普及すれば，マシン

による自律的な経済活動が行われるようになる」旨が

記載されている．以上のことから本提案の AI 血統検

証基盤を使えば，オープンデータを使った AI モデル

の自動生成や AI モデルの流通が可能である．  
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Fig.1. Relationship between the AI pedigree 
verification platform and users. 
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