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大学や大学院で工学を学ぶ学生や工学分野の技術者の皆さんにとって，数学は避けて通
れない存在です．しかし，「数学は抽象的で難しい」という声を耳にすることがあります．
確かに，数式は一見すると無機質で，複雑な記号の羅列に見えます．しかし，視点を変え
れば，数学は工学を支える強力な道具であり，数式は万国共通で通用する言語と捉えるこ
ともできます．これらの道具や言語を活用することで，創造力を広げることができると考
えられないでしょうか？
例えば，通信工学における信号処理は，フーリエ変換という数学的概念なしには語れま

せん．複雑な時間領域の波形を周波数領域の波形に変換するこの手法は，電波の世界のみ
ならず，音声や画像の世界まで広く応用が可能です．行列や固有値は，アンテナのビーム
フォーミングやネットワーク解析を語る上で不可欠です．これらは単なる計算ではなく，
現象を理解し，設計を最適化する上で強い味方となる「レンズ」にも成り得るのです．
数学を味方にする第一歩は，「公式を覚える」ことから「意味を理解する」への転換だ

と考えます．数式は自然やシステムの構造を簡潔に表現する手段であり，その背後には必
ず「なぜそうなるのか」という物語があります．例えば，微分方程式は変化の法則を記述
するものです．電気回路の過渡現象や熱伝導の解析に登場する数式は，現象のダイナミズ
ムを映し出しています．
もう一つのポイントは，数学を「便利な道具」として使う意識です．複雑な問題に直面

したとき，数学は解決への近道を提供してくれます．最適化理論は，資源配分やネットワー
ク設計において，膨大な選択肢から最良の解を導きます．確率・統計は，通信品質の評価
やAIの学習に欠かせません．これらは，現代工学の課題を解くための強力な武器なのです．
本小特集では，工学分野で数学を活用していらっしゃる専門家の解説記事をそろえまし

た．どうか，数学を楽しむ心を忘れないで下さい．美しい定理やエレガントな証明に触れ
たとき，そこには芸術に似た感動があります．数学は「難しい敵」ではなく，「頼れる仲間」
です．是非，数式を恐れず，その意味を味わい，工学の未来を切り開く力にして下さい．
最後に，本小特集の発行にあたり，御執筆頂いた皆様，査読や校閲に御協力頂いた皆様，

編集作業に御協力頂いた皆様に感謝申し上げます．



298 通信ソサイエティマガジン　No.76  春号 2026

	1	 はじめに

無線ネットワークにおける多くの問題では，次の
ように構成されるグラフを考える．その頂点は平面
上の 1 点に対応し，無線ネットワークにおいて通
信を行いたい主体を表す．そして，2 頂点が辺で結
ばれるのは，対応する 2 点間で通信が可能である
ときとする．

シミュレーション等でよく用いられる単純なケー
スは，各点が通信可能な範囲を，その点を中心とす
る円で表すものである．そのときに得られるグラフ
は「 円 の 交 差 グ ラ フ 」（intersection graph of 
disks）として離散数学ではよく研究されている．
これは単に「円グラフ」（disk graph）と呼ばれる
ことの方が多い．しかし，全く別の用語である pie 
chart に対しても同じ「円グラフ」という日本語が
使われ，しかも，後者の方が広く使われているの
で，本稿では「円の交差グラフ」という呼び方を一
貫して用いることにする．

より単純なケースとして，各円の半径が全て同一
である場合を考えることも多い．拡大・縮小するこ
とで，その半径は 1 であると仮定して（数学的に
は）一般性を失わない．そのときに得られるグラフ
は「単位円の交差グラフ」（intersection graph of 
unit disks）と呼ばれる．短く「単位円グラフ」

（unit disk graph）ともよく呼ばれるが，本稿では

一貫して「単位円の交差グラフ」と呼ぶことにす
る．離散数学において「ランダム幾何グラフ」

（random geometric graph）と呼ばれる研究対象
があるが，それは多くの場合，ランダムに得られた
単位円の集合に対する交差グラフを意味する．

本稿の主目的は，円の交差グラフと単位円の交差
グラフに対して，離散数学とアルゴリズム理論にお
いて知られていることの中で，特に基礎的なものを
概観することである．次の章で円の交差グラフと単
位円の交差グラフを定義した後，３.では，それら
が成すクラスや他のグラフのクラスとの関係を考察
する．続く三つの章では，最大独立集合問題，最大
クリーク問題，最小彩色問題という典型的なグラフ
最適化問題を考察対象とする．特に，近似アルゴリ
ズムと近似比の考え方を導入し，定数近似比を達成
するアルゴリズムの設計法を解説する．

	2	 円の交差グラフと単位円の交差グラフ

本稿において，「グラフ」とは二つの集合の対 
 で， が「 の部分集合で要素数が のものを

幾つか集めてできたものである」という性質を満た
すもののことである．集合 の要素を「頂点」と呼
び，集合 の要素を「辺」と呼ぶ．本稿では， は
必ず有限集合であるとするが，一般に は無限集合
であっても構わない．頂点 が辺 を成
すとき， は「隣接」するという．

グラフを図で表すとき，頂点を平面上の点とし
て，辺を平面上の曲線とすることが多い．このと
き，辺 は頂点 を表す点を結ぶようにしな
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くてはならない．辺を表す曲線同士が交わってもよ
い．図 1 が表すグラフでは 1，2，3，4，5 がそれ
ぞ れ 頂 点 で あ り， 

がそれぞれ辺である．
円の交差グラフとは次のように構成されるグラフ

である．各頂点は平面上の円一つに対応する．ま
た，二つの頂点が辺を成すのは，対応する二つの円
が交わる（共有点を持つ）とき，そして，そのとき
に限る．ここで「円」と呼んでいるものは中身の詰
まった閉円板を意味し，その境界である円周を指し
ているわけではないことに注意する．図 2 に例を
挙げる．

単位円の交差グラフとは，各頂点に対応する円が
どれも単位円であるような場合に得られる，円の交
差グラフである．つまり，単位円の交差グラフは特
殊な円の交差グラフである．標語的に書けば，「単
位円の交差グラフ ⇒ 円の交差グラフ ⇒ グラフ」
という関係が成り立つ．これらの逆が成り立たない
ことは次の章で説明する．

以下，円の交差グラフや単位円の交差グラフに対
するアルゴリズムを考える際には，それらがどのよ
うにして入力されるのかということをしっかりと考
える必要がある．（その理由は後述する．）入力の方
法として最も自然なものは円の集合を与えるという
ものである．このとき，各円はその中心の座標と半
径という三つの実数値で与えられると思えばよい．
一方で，少し不自然かもしれないが，交差グラフと
して構成されたグラフ を入力として与え
るという方法もある．これは座標や半径という数値
を考えないため，より組合せ的な方法である．

次の意味で，円の集合を与える方が，交差グラフ
を与えるよりも，多くの情報をアルゴリズムに与え
ている．まず，円の集合が与えられれば，その中の

二つの円が交わるかどうかは容易に分かるので，そ
の交差グラフを構成することは容易にできる．ここ
で「容易に」というのは「多項式時間で」という意
味である．一方で，交差グラフを与えても，各頂点
に対応する円の中心座標や半径を復元することは難
しい．ここで「難しい」というのは計算複雑性の意
味での困難性を指す．例えば，与えられたグラフが
円の交差グラフとして構成可能であるか，単位円の
交差グラフとして構成可能であるかを問う判定問題
は NP- 困難である （1），（2）．NP- 困難であることの定
義は省略するが，その帰結として，（P ≠ NP である
ならば）NP- 困難である問題に対して多項式時間ア
ルゴリズムが存在しないことが導ける．イメージで
言えば，円の集合を交差グラフの設計図だと思った
とき，設計図からグラフという製品を作るのは簡単
だが，製品から設計図を復元するのは難しい，とい
うことである．

つまり，直感に訴える言い方をすれば，「円の集
合を与える場合のアルゴリズムの方が，交差グラフ
を与える場合よりも設計しやすい」ことになる．

	3	 円の交差グラフの性質

円の交差グラフとして構成できないグラフはある
のだろうか？ 答えは Yes である．そのようなグラ
フを構成する方法はいろいろとあるが，それが本当
に円の交差グラフではないことを証明しようとする
と，幾何学的に少し込み入った議論か，グラフ理論
的な前提知識か，どちらかを必要とするので，本稿
では証明しないことにする．ただ，構成の一つは紹
介する．これは Grötsch グラフ（図 3）と呼ばれる
もので，グラフ理論においてある種の反例としてよ
く使われるものである．

単位円の交差グラフとして構成できないが，円の
交差グラフとして構成できるグラフの存在も知られ
ている．これについては構成の一つを証明付きで紹
介する．図 4 にあるグラフを見てもらいたい．こ
のグラフはよく と表記されるもので，一つの頂
点に隣接する六つの頂点が，互いに隣接していな

図１　グラフの例

図２　円の交差グラフの例

図３　Grötsch グラフ
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い．
これが単位円の交差グラフとして構成できると仮

定しよう．中央の頂点に対応する単位円を とす
る．ほかの六つの頂点に対応する単位円は と交
差しないといけないので，それらの中心は の中
心を中心とする半径 2 の円の中（または境界上）
になければならない．その円を頂角 の扇形で六
等分すると，一つの扇形に中心を持つ二つの単位円
は必ず交差することが分かる（図 5 左）．そのため，

に交差する単位円で互いに隣接しないものはそ
れぞれ別の扇形に含まれなければならない．しか
し，図 5 右に示すようにそれは不可能である．し
たがって， は単位円の交差グラフとして構成で
きない．

格子グラフは単位円の交差グラフとして実現でき
る．ここで，格子グラフとは次のように構成される
グラフのことである．その頂点集合は二次元整数格
子 の有限部分集合であり，二つの頂点が辺を成
すのは，その距離が 1 であるとき，そして，その
ときに限る．図 6 は格子グラフの例であるが，そ
れを単位円の交差グラフとして実現した様子も描い

ている．つまり，標語的に書けば「格子グラフ ⇒ 
単位円の交差グラフ」という関係の成立が分かる．
一方で，その逆は一般に成り立たず，単位円の交差
グラフであるが，格子グラフとして実現できないも
のは簡単に構成できる．

平面的グラフは円の交差グラフとして実現でき
る．ここで，平面的グラフとは，図として表すとき
に，辺を表す曲線同士が交わらないようにできるも
ののことである．つまり，標語的に書けば「平面
的グラフ ⇒ 円の交差グラフ」という関係が成立
するわけである．この事実は「Koebe-Andreev-
Thurston の定理 （3）」と呼ばれるものの帰結である
が，その定理の証明は本稿の目的を逸脱する（その
ため，行わない）．例を図 7 に示す．

ここまで述べてきたことを鑑みると，次の帰結が
得られる．

・�格子グラフに対して解くのが難しい問題は，単
位円の交差グラフに対しても解くのが難しい．
ただし，単位円の交差グラフは「円の集合」と
して与えられるものとしても，「グラフ」とし
て与えられるものとしてもよい．

・�平面的グラフに対して解くのが難しい問題は，
円の交差グラフに対しても解くのが難しい．た
だし，円の交差グラフは「グラフ」として与え
られるものとする．

	4	 最大独立集合問題

グラフ の「独立集合」とは，頂点の集
合 で，その中のどの 2 頂点も辺を成していな
いもののことである．つまり，任意の に対
して， が成り立つことである．グラフ
の独立集合の中で，要素数が最大のものを の「最
大独立集合」と呼ぶ．グラフ の最大独立集合の要
素数を で表すことが多く，これを の「安定
数」と呼ぶことがある．

最大独立集合問題とは，入力として与えられたグ
ラフ に対して， の最大独立集合を出力すること
を要求する問題である．

図４　�単位円の交差グラフとして構成できないグラフの例
（ ）

図５　� が単位円の交差グラフとして構成できないこと
の説明

図６　格子グラフは単位円の交差グラフである

図７　平面的グラフは円の交差グラフとして実現できる
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最大独立集合問題は，単位円の交差グラフに対し
て，それが「円の集合」として与えられる場合であ
っても NP- 困難であることが知られている （4）．つま
り，多項式時間で厳密に最大独立集合を出力するア
ルゴリズムを設計することは困難であると思われて
いる．そのため，厳密に最大独立集合を出力するの
ではなく，最大独立集合に近い独立集合を出力する
アルゴリズムを設計する試みが多くなされている．

この「近さ」を定量化するために，近似比という
概念がよく使われている．あるアルゴリズム が，
入力されたグラフ の独立集合 を出力するとす
る．このとき， が近似比 を達成するとは，任意
の に対して が成り立つことである．
ここで， は独立集合 の要素数を表す．最大独立
集合の要素数を と定義したので，
が必ず成り立つことに注意する．つまり，近似比
は必ず 1 以上の実数であり，それが 1 に近ければ
近いほど，近似の精度が良いと言える．近似アルゴ
リズムを設計する際に重要となるのは，計算量が小
さいことに加えて，近似比が小さいことである．

単位円の交差グラフがグラフによって与えられる
とき，次の貪欲アルゴリズム 1 を考える．

〈アルゴリズム 1〉
（1） とする．
（2）�頂点 を一つ任意に選び， に追加する．
（3）� と に隣接する全ての頂点を から（すな

わち から）削除する．
（4）� になったら， を出力して終了する．

そうでなければ，ステップ 2 に戻る．

アルゴリズム 1 は近似比 5 を達成する （5）．その
理由を説明する．与えられた単位円の交差グラフ
の最大独立集合の一つを とし，アルゴリズム 1
の出力を とする．アルゴリズム 1 において， に
頂点 が追加されたとき（つまり，ステップ 2）を
考える．このとき，次のステップ 3 で と に隣接
する全ての頂点を から削除するが，その中には，

の頂点が高々 5 個しか存在しない．これは次のよ
うに分かる．頂点 が の要素であるとき， に隣
接する頂点はどれも の要素ではないので（要素
であるとすると が独立集合であることに矛盾す
る），削除した頂点の中で の頂点であるのは一つ
である．一方， が の要素でないとき， の隣接
頂点の中に の頂点が 6 個あると，それらと が

を作ってしまい，これは単位円の交差グラフで
はないので，矛盾が導けてしまうのである．したが

って， の頂点一つに の頂点が高々五つ対応する
ので， の成立が分かる．

アルゴリズム 1 の達成する近似比を導出する際
には，「任意の頂点 に対して， に隣接する頂点の
中には の頂点が高々五つしか存在しない」とい
う性質が重要であった．実を言うと，単位円の交差
グラフにおいては「ある頂点 に対して， に隣接
する頂点の中には の頂点が高々三つしか存在し
ない」ことが成り立つ．（単位円の集合の中で，中
心の 座標が最小のものを考えればよい．）そのよ
うな頂点は多項式時間で見つけられるので，アルゴ
リズム 1 のステップ 1 において「任意に選ぶ」と
ころを上で存在を保証した頂点を選ぶように変える
と，同じ導出によって，近似比 3 を達成できるこ
とが分かる （5）．

単位円であるとは限らない円の交差グラフに対し
ては，ステップ 2 で頂点 を「半径最小の円に対応
する頂点」とすることで，近似比 5 を達成できる．
証明は単位円の場合と同様である．しかし，そのよ
うな円を見つけるためには，交差グラフが「円の集
合」として与えられる必要がある．一方で，円の集
合として与えられなくても，半径最小の円に対応す
る頂点は「その隣接頂点に制限すると，頂点数が 6
以上の独立集合を持たない」という性質を持ち，そ
のような頂点を見つけることは多項式時間で行うこ
とができる．このとき，ステップ 2 における をそ
のような頂点とすると，同じ証明によって，近似比
5 を達成できることが分かる （5）．

実を言うと，もっと小さな近似を多項式時間で達
成するアルゴリズムが知られている．それは究極と
も言えるもので，つまり，任意の実定数 に対
して，近似比 を達成する多項式時間アルゴリ
ズムである．そのようなアルゴリズムは「多項式時間
近似スキーム」（PTAS: Polynomial-Time Approxi
mation Scheme, ピータス）と呼ばれることもあ
る．ただし，「多項式時間」の多項式の次数はϵ に
依存してもよいので，その点には注意が必要であ
る．典型的には， が小さいほど多項式時間近似ス
キームの計算量は大きくなる．

円の交差グラフにおける最大独立集合問題に対し
て，円の集合を入力とするとき多項式時間近似スキ
ームの存在が知られている （6）．アルゴリズムは少
し複雑であるため，紹介しない．単位円の交差グラ
フの場合は，グラフを入力とするときでさえ多項式
時間近似スキームが存在する （7）．円の交差グラフ
において，グラフを入力とするときに多項式時間近
似スキームが存在するのか，筆者は知らない．
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	5	 最大クリーク問題

グラフ の「クリーク」とは，頂点の集
合 で，その中のどの 2 頂点も辺を成している
もののことである．つまり，任意の に対し
て， が成り立つことである．グラフ の
クリークの中で，要素数が最大のものを の「最大
クリーク」と呼ぶ．グラフ の最大クリークの要素
数を で表すことが多く，これを「 のクリー
ク数」と呼ぶことがある．

最大クリーク問題とは，入力として与えられたグ
ラフ に対して， の最大クリークを出力すること
を要求する問題である．

最大クリーク問題は，単位円の交差グラフに対し
て，それがグラフとして与えられる場合であって
も，多項式時間で厳密に解けることが知られてい
る （4）．一方で，円の交差グラフにおいて最大クリ
ーク問題が（円の集合として与えられる場合でも，
グラフとして与えられる場合でも，）多項式時間で
解けるか，NP- 困難であるか，ということは大きな
未解決問題である．

単位円の交差グラフにおいて最大クリーク問題を
厳密に解くアルゴリズムを短く紹介する．アルゴリ
ズムには単位円の交差グラフがグラフ と
して与えられる．まず，グラフの各辺 を
考えて「 を含むクリークの中で最大のもの」を
見つける手順を考える．そして，それを全ての辺に
対して行い，その中で最大のものを出力すれば，グ
ラフ の最大クリークが見つけられるのである．各
辺に対する手順が多項式時間で実行できれば，辺の
数は多くても二つの頂点を選ぶ組合せの総数しかな
いので，アルゴリズム全体の計算量も多項式となる．

ここで，辺 を任意に一つ固定する．頂
点 に対応する単位円を とすると，この二
つの円は交わっていることになる．頂点 を含む
クリークに含まれる頂点に対応する単位円は  
の両方と交わらないとならないため，そのような単
位円の中心は図 8 の灰色で示される領域にしか存
在できない．

灰色の領域を図 8 のように二等分すると，上の
領域に中心を持つ単位円は互いに交差し，下の領域
に中心を持つ単位円も互いに交差することが分か
る．（各領域における 2 点の距離の最大値が 2 以下
であるため．）したがって， の両方と隣接する
頂点全体に制限すると，グラフは「二部グラフの補
グラフである」という性質を持つ．二部グラフや補
グラフの定義や説明は省くが，重要なことは，「二

部グラフの補グラフにおいて，最大クリーク問題は
多項式時間で解ける」ということである．実際，二
部グラフの補グラフにおける最大クリーク問題は，
二部グラフの最大マッチング問題に帰着できるのだ
が，二部グラフの最大マッチング問題は増加道法と
いうアルゴリズムによって多項式時間で解けること
が知られているのである．（増加道法の説明はグラ
フ理論の教科書に大抵載っている．) これによって，
単位円の交差グラフにおいて最大クリーク問題が多
項式時間で解けることが分かった．

以下，増加道法を知る人に対して，その帰着を説
明する．二部グラフの最大マッチング問題に対する
増加道法を実行すると，その出力として，最大マッ
チングだけでなく，その双対に対応する最小頂点被
覆も得られる．最小頂点被覆の補集合は最大独立集
合であるので，最大独立集合も得られる．二部グラ
フの最大独立集合はその補グラフの最大クリークで
ある．つまり，二部グラフの補グラフの最大クリー
クが増加道法から得られるのである．

円の交差グラフに対しては，最大クリーク問題が
多項式時間で解けるかどうか分かっていない．最近
の研究によって，乱択多項式時間近似スキームが存
在すること （8）や，異なる半径の種類が定数であると
きには多項式時間で解けること （9）が分かっている．

	6	 最小彩色問題

グラフ の「彩色（さいしょく）」とは，
頂点への色の割当 で（ただし， は色の集
合），任意の辺 に対して， を
満たすもの，つまり，辺の両端点の色が必ず異なる
もののことである．使う色の数，つまり，像
の要素数が最小である彩色 を の「最小彩色」と
呼ぶ．最小彩色が使う色の数を で表し，「 の
染色数」と呼ぶことがある．彩色において，同じ色
が割り当てられている頂点の集合は独立集合である
ことに注意する．

最小彩色問題とは，入力として与えられたグラフ
に対して， の最小彩色を出力することを要求す

図８　最大クリーク問題を解くアルゴリズムの説明
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る問題である．
最小彩色問題は，単位円の交差グラフに対して，

それが単位円の集合として与えられる場合であって
も NP- 困難であることが知られている （4）．そのた
め，多項式時間近似アルゴリズムが研究されてい
る． ここで，グラフの彩色を出力するアルゴリズ
ム A が近似比 を達成するとは，任意のグラフ に
対して，使う色の数が 以下の彩色を出力す
ることである．

まず，交差グラフとは限らず，グラフ一般に対し
て，彩色を得る手順をアルゴリズム 2 として説明
する．このアルゴリズム 2 は最小彩色を出力する
わけではないことに注意する．ここで，記述を簡単
にするため，色の集合は正整数全体の集合，つま
り， であるとする．

〈アルゴリズム 2〉
（1）�頂点を一列に並べて， とする．
（2）�全ての について，順に

とする．
（3）�彩色 を出力する．

ステップ 2 で行っていることを言葉で述べると，
頂点 の色を決めるとき， の隣接頂点で既に使わ
れた色以外で最も（数値として）小さい色を の
色，つまり， とするのである．アルゴリズム
2 で彩色を行った例を図 9 に示す．

アルゴリズム 2 が彩色を必ず出力することは次
のように分かる．辺 に着目する．（ただ
し， とする．）頂点 の色 を決めるとき，

の色 は既に決まっている．ステップ 2 で
には と異なる色が割り当てられるので，

となる．つまり，アルゴリズム 2 の
出力 は彩色である．

アルゴリズム 2 では，ステップ 1 で頂点を一列
に並べる．この並べ方によって出力する彩色が使う
色の数が変わる．実を言うと，ある並べ方に対して
アルゴリズム 2 を実行すると最小彩色が得られる．
つまり，最小彩色問題の難しさは，そのような並べ

方を見つけることの難しさと同じなのである．
アルゴリズム 2 が出力する彩色 が使う色の数

を評価するために，グラフにおける頂点の次数を定
義する．グラフ の頂点 の次数とは， 

に隣接する頂点の総数であり，ここでは で表
す．グラフ の最大次数とは の
ことであり，ここでは で表す．例えば，図 9
のグラフにおいて，最大次数は 5 である．

ア ル ゴ リ ズ ム 2 の 出 力 が 使 う 色 の 数 は 必 ず
以下であることが次のように分かる．頂点

の色を決めるとき，使えない色の数は高々
である．したがって，  
が成り立つ．

アルゴリズム 2 を が単位円の交差グラフである
ときに適用すると，出力する彩色の使う色の数が

以下になることを証明する （5）．すなわち，
アルゴリズム 2 は単位円の交差グラフに対して近
似比 5 を達成する．

証明のための補題として， が単位円の交差グラ
フであるとき， が成立すること
を示す．これが証明できると，先に説明したとお
り，アルゴリズム 2 の使う色の数が高々 で
あることから，それが高々
であることが導ける．

では，補題を証明する．単位円の交差グラフ に
おいて， を最小彩色として， を次数が最大の頂
点（つまり， ）とする．頂点 に対
応する単位円を とすると， と交わる単位円の
数が である．彩色において，同じ色が割り当
てられる頂点の集合は独立集合であるので，それら

個の頂点の中で同じ色を持つ頂点の数は高々
5 である．（そうでないと， を単位円の交差グ
ラフとして構成できてしまう．）つまり， に使う
色と合わせて， が得られる．

並べ方を工夫することで，近似比を下げることが
できる．頂点を並べるとき，対応する単位円の中心
の 座標が小さい方から順に並べるとする．こうす
ると，近似比 3 を達成できる．ただ，この並べ方
を実現するためには，単位円の交差グラフが単位円
の集合として与えられる必要がある．

近似比 3 を達成できる理由を説明する （5）．頂点
の色を決めるとき，それよりも中心が左にあるもの
には既に色が割り当てられていることになるが，
に対応する単位円と交わり，中心がそれより左にあ
るものは頂角が 60° の三つの扇形の中に中心を持
つことになる．一つの扇形に中心を持つ単位円同士
は交わるので，そこには高々 個の単位円

図９　アルゴリズム2の実行例　　左から右に向かって頂
点が並んでいると見る．



304 通信ソサイエティマガジン　No.76  春号 2026

しか存在しないことになる．（ は のクリーク
数である．）したがって， に隣接し，既に色が
割り当てられている頂点の数は高々 で
あ り， ア ル ゴ リ ズ ム 2 が に 割 り 当 て る 色 は

以下である．どんな彩色においてもク
リーク数だけは色を使う必要があるので，

が成り立ち，したがって，アルゴリズム 2 が
使う色の数は高々 であることが導ける．

今，この証明から， が単位円の交差グラフであ
るとき， が成立することが分か
る．このように， を の関数として上から
抑えることは様々なグラフクラスに対して研究対象
となっている．単位円の交差グラフに対してはその
関数が であるわけだが，ここに現れる

の前の係数を 3 より小さくできるかというこ
とはよく分かっていない．大きな未解決問題である
と認識されている．

単位円であるとは限らない円の交差グラフを考え
る．頂点の並べ方として「半径の大きな円から順に
並べる」というものを考えると，単位円の交差グラ
フのときと同じ考え方で，近似比 5 を達成できるこ
とが分かる （5）．この並べ方でアルゴリズム 2 を実行
するためには，円の集合として交差グラフが与えら
れる必要がある．筆者の知る限り，5 が多項式時間
で今のところ達成できる最も良い近似比である．

	7	 最後に

単位円の交差グラフと円の交差グラフについて，
基礎的な事項を概観した．その中で，このように簡
単な幾何学的対象についても未解決問題が幾つかあ
ることも紹介した．

本稿では扱わなかったが，円の集合と点の集合が
与えられて，それらに対して最適化問題を解くとい
う設定もよく考えられている．例えば，与えられた
点を全て覆うように円を選ぶとき，選ばれた円の総
数を最小化する，といった問題である．（「円による
点の最小被覆問題」と呼ばれる．）多くの問題は
NP- 困難であるため，近似アルゴリズムがよく研究
されている．

現実問題の抽象化として，円や単位円を用いるこ
とは過度な理想化であると思われるかもしれない．
実際そうであると思う．しかし，そうであっても，
円や単位円を使って得られた成果を足掛かりにし

て，もっと複雑な状況に対する考察を行うことがで
きるようになる．そのためには，円や単位円という
単純な場合に，強固な数学的知見を得ることが重要
であり，そのために離散数学が役立つことを強調し
たい．
謝辞　通信ソサイエティマガジン編集委員会の

方々には本稿の執筆を御推薦頂いた．査読委員，校
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	1	 まえがき

人の感情やストレス，心や体の健康状態といった
「内面状態」は，人の行動や意思決定・生活の質に
深く関わるとされている．表情や声，チャット，行
動パターン，心拍数の変化などから推定した内面状
態を用いることで，安全の確保（運転者の眠気を検
出）やメンタルヘルスの支援（従業員のストレスや
抑うつ傾向を検出），教育効果向上（学生の授業中
の集中度や理解度を把握）やマーケティング（顧客
の広告や商品，イベントへの関心度を把握）など
様々な場面で，人に寄り添い支援する手段として活
用することが期待されている （1）， （2）．
内面状態の推定に関する研究は学際的な領域であ

り，心理学・人工知能・生体センシング・HCI な
どの分野と深く関連している．本稿では筆者の専門
分野である機械学習（人工知能の一分野）の観点に
注目する．
機械学習の観点から見ると，内面状態推定は，人

が表現した何らかの情報（画像，音声，テキスト，
行動ログ，生体信号など）から内面状態を表すラベ
ルを推定する分類問題，あるいは回帰問題として定
式化できる．ただし，本質的に対象が人間であると
いうことに起因して，内面状態を推定するモデルを
学習するためのデータの収集は困難であることが多

い．例えば，計測対象とする人のプライバシー配慮
及び負担軽減のために収集期間が制限されること
や，センシングのための専用機器を個別に用意する
金銭的コストの問題で，対象者の数が制限される場
合がある .
上記の困難さに対処するための有望なアプローチ

として，深層生成モデル，特に高品質でリアルな画
像を多様に生成できることで大きな注目を集める拡
散モデル （3）， （4）及びフローモデル （5） 〜 （7）を用いるも
のがある．具体的には，拡散モデルの代表例である
Denoising Diffusion Probabilistic Models
（DDPM） （3）とその発展手法 （8） 〜 （13）や，DDPMの代
替 と し て Stable Diffusion 3 ＊1 に 採 用 さ れ た
Rectified Flow （RF）  （6）， （7）， （14）， （15） が挙げられる．
DDPM・RF を用いることで，これ以前に存在した
深層生成モデルと比較して，高品質かつ多様性に富
んだデータの生成が可能となることから，内面状態
を推定するモデルの学習に必要なデータの生成（デ
ータ拡張）や，人の負担が少なく，かつ安価な機器
で計測された情報の別の情報への変換（モダリティ
変換）に応用する試みが活発化しつつある．
本稿では，内面状態の推定及び拡散モデルを用い

た応用事例について焦点を当てた解説を行う．まず
２. で内面状態推定の基本的な問題設定と課題につ
いて述べる．３. からは内面状態推定の課題解決に
有望なアプローチであるDDPM （3）と RF （6）を用い

＊1　�https://stability.ai/news/stable-diffusion-3-research-
paper
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Summary 人の感情やストレス・健康状態といった「内面状態」は，行動・意思決定・生活の質に深く関係しており，
ヘルスケアや教育，マーケティングなどの様々な分野で内面状態を推定する技術の発展が期待されている．

本稿では，機械学習を用いて人の内面状態を推定する技術に関心を持つ読者を対象に，基本的な問題設定及び代表的なデータ
と応用事例について概観するとともに，画像生成で注目を集める拡散モデルを用いたアプローチに焦点を当てる．拡散モデル
の基礎的な原理を平易に解説した上で，それが内面状態推定の文脈でどのように応用されているかについて，筆者らが取り組
む生体信号のデータ生成への適用事例とともに紹介する．

Key Words 内面状態，機械学習，深層生成モデル，拡散モデル
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たデータ生成について説明し，これらを生体信号の
モダリティ変換に適用した応用例 （16） ， （17）について
紹介する．最後に４. で今後の展望について述べる．

	2	 内面状態推定の基礎

まず初めに，内面状態推定において利用されるデ
ータ及び基本的な問題設定について説明する．

２. １　データの作成
機械学習による内面状態推定を行うためには，ま

ず“内面状態に関するラベル付きのデータ”を準備
する必要がある．これは，人間が表現した何らかの
情報（画像，音声，テキスト，行動ログ，生体信号
など）を表す計測情報 と，感情やストレス，健康
状態などの内面状態を表すラベル を対応付けたペ
アの集合 として表現される．ただし，
（ ）は 番目のペア， はペアの総数を表す．

計測情報 : 上記の計測情報 の代表例を表1 （18） 〜  （21）

に示す．内面状態との関連が強いと考えられる表情
や声を計測できる画像・音声のみでなく，PCやス
マートフォンを通して比較的手軽に計測できるテキ
ストや行動ログ，表情や声に現れない微細な変化を
捉えられる生体信号など，様々なものが利用され
る．推定対象とする内面状態や計測対象者の環境，
収集期間などに応じて，これらの情報の一つまたは
複数（後述するMERR （22）のように映像・音声・テ
キストの組合せなど）が利用される．

内面状態ラベル : 内面状態に関するラベル が感
情に関わる場合には，心理学者 P. Ekman の基本 6
感情（喜び，悲しみ，怒り，驚き，恐れ，嫌悪） （23）

を基に一部の感情を抜き出す／粒度を細かくして作
成した離散値ラベル （24）や，Valence（快－不快）
×Arousal（興奮－沈静） （25）のそれぞれの強度を表
す二次元空間上の連続値のラベルが利用される （26）．
後者は感情の微妙な違いを表現するのに適してお
り，複雑な感情状態を扱う研究において広く採用さ
れている．感情以外の，例えばストレスや健康状態
に関するラベルを用いる場合，低ストレス／軽症・
高ストレス／重症などの強度別の離散値，または連
続値が用いられることが多い．

アノテーション : データ は計測情報に内面状態
ラベルを付与すること（「アノテーション」と呼ぶ．）
により作成される．表 2に代表的なデータの作成
方法について示す．アノテーションはラベルを付与
する主体者が誰であるかにより，大きく以下の三つ
に分類される．
・自己評価　当事者が自らの内面状態を回答する方
法であり，微細な感情変化など外からの判定が困難
なラベルの取得に用いられる．表 2のWESAD （27）

など映像を提示される環境下で行う場合もある．
DeepMood （28）や StudentLife （29）のように長期間
にわたる報告を行う場合には，「経験サンプリング
法」と呼ばれる心理学・社会科学分野の手法が用い
られる．この方法では，記憶の曖昧さの影響を小さ
くするため，ランダムまたは事前に決めたタイミン

表１　内面推定技術に用いる計測情報の例

データ 主な特徴 具体例 各具体例の利点や欠点

画像／映像
表情や声量などの内面状
態に直結する情報が得ら
れるがプライバシー懸念
が大きい

表情 FACS 理論など心理学の知見も豊富（FACS は画像認識で
も活用） （18），（19）

姿勢 会議に退屈しているなど表情には出ない無意識な反応を捉
えられる （20）

音声
会話 会話内容に加え , 発話の交代回数や沈黙時間なども特徴量

として利用できる

非言語発話 声帯振動等の一部病態（パーキンソン病や ALS 等） と相
関指標が計算可能

テキスト 価値観など書き手の深い
内面が反映される

SNS投稿 瞬間的な感情が反映されたものなど不特定多数の人の大量
の投稿が集まる

ブログ・日記 長期的な内面状態の変化を追える可能性があるが記述され
ない日もある

行動ログ センサを用いない計測が
可能（自己評価も可）

PC／スマホログ タイピング数や起動中のアプリなどリアルタイムな計測も
可能 （21）

アンケート 外出有無など自由に回答項目を設定可能（内面状態ラベル
も一緒に収集可）

生体信号 表情や声に現れない微細
な変化を捉えられる

心電位（ECG） 知見が豊富で様々な特徴量も算出可能だがベルト型デバイ
ス等の装着が必要

脈波（PPG） 腕時計型デバイス等で容易に常時計測可能だが心電位と比
較して知見が不足
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グごとに内面状態を回答させる．
・他者評価　当事者以外の第三者の人間がラベルを
付与する方法である．Affectnet （26）やGoEmotions （24）

などの表情画像や SNS 投稿文に用いられ，一貫性
を保つために複数人で意見を照合することが多い．
ここで言う第三者とは，Parkinsons （30）のように医
師などの専門家である場合もあれば，クラウドソー
シングにより募った不特定多数のワーカー （31）であ
る場合もある．
・自動評価　各分野の知見（例えば，感情語辞書）
や大規模言語モデルなどを用いる方法である．手動
での評価が必要な先の二つと比べると大きく労力を
減らせるが，知見や技術の性能に大きく左右され，
人の判断と整合しないこともある．近年MERR （22）

のように，画像処理や言語モデルを組み合わせた成
功事例も生まれている．ラベルの品質はモデルの性
能に大きく関わり，いずれの方法を用いる場合でも
品質管理は重要となる．

２. ２　内面状態推定の定式化
上記の手続きにより得られたラベル付きデータ

を用いて計測値 と内面状態のラベル の関係を学
習する．これは，条件付き確率分布 を
パラメータ を持つモデルで表現し，パラメータを
推定する問題として定式化される．ラベル が連続
値の場合には正規分布 ，ラベル が離散値（0が
良好，1が高ストレス等）の場合にはシグモイド関
数 を用いた以下の形式のモデルを利用することが
多い．

（1）
（2）

パラメータに依存する項 には，古典的な線
形モデル や Convolutional Neural 
Network（CNN），Recurrent Neural Network
（RNN），Long Short Term Memory（LSTM），
Transformer などをベースとした深層学習モデル
が用いられる （19）， （28），  （32）．モデルのパラメータ  
は , データ を用いて定義される対数ゆう度関数
の最大化により得ることができる．

� （3）

対数ゆう度関数（式 (3)）の最大化は，式（1）の場合は
二乗誤差の最小化，式（2）の場合はクロスエントロ
ピー損失の最小化と等価である．最適化手法には，
最小二乗法や確率的勾配降下法など，利用するデー
タの量やモデルの種類に適した手法が採用される．

２. ３　内面状態推定の難しさ
ここまで説明した流れで，内面状態推定のための

モデルを構築できる．しかし，本質的に対象が人間
であることに起因した下記の課題などから，十分な
性能が得られなかったり，実用の現場に適用するの
が困難になる．
課題 1　正確なアノテーションが困難 : 内面状態

は主観的であり，自己評価による方法は時間や文脈
に依存して一貫性に欠けた回答となる可能性があ
る． 複数人の他者評価であったとしても判断が割
れることもあり，ラベルを付与する評価者のバイア

表２　内面推定に関する研究で用いられるデータの例及び初期分析で利用された手法

データ /手法名 規模 計測データおよび収集法 /作成法 ラベル及び�
アノテーション 推定手法

Affectnet （26） 45 万画像 感情語（多言語） を用いた検索で収集し
た顔画像

複数熟練者による離散
／連続感情 CNN 等

Parkinsons （30） 5,875 録音 被験者の持続発声”ahhh · · · ”を自宅
から遠隔収録

医師の観察による重症
度評価 線形回帰 ,CART

GoEmotions （24） 58,000 件 米国の掲示板型 SNS（Reddit）のコメ
ント文を収集

複数人合意に基づく感
情ラベル BERT†等

MERR （22） 28k（+4.5k） 感情認識コンテスト用の映画やドラマの
動画像

OpenFace,MiniGPT 
等の自動評価 LLaMA†等

DeepMood （28） 2,382 人 行動ログ（起床時刻や外出有無等）をス
マホ申告

気分（良好 , 憂鬱等）
の自己評価 LSTM

StudentLife （29） 48 人 行動ログ（GPS, 加速度 , 睡眠データ等）
を自動収集

感情の自己評価や学業
成績等 線形回帰等

WESAD （27） 15 人 生体信号や加速度等を手首と胸のデバイ
スで取得

中立／ストレス／喜び
の自己評価 Random Forest

†　�BERT と LLaMA は , それぞれGoogle と Meta が開発した Transformer ベースのモデルで , BERT は主に自然言語理解 , LLaMA は文生成に特化し
た大規模言語モデルである .
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スを考慮して取り扱う必要がある．
課題 2　計測情報の収集が困難：Web や SNS 上

のものが利用できる一部の場合を除き，計測情報の
取得にはプライバシーや倫理的な配慮の上，計測対
象者の協力を仰ぐ必要があり，大規模・長期間のデ
ータ計測は難しい．一部の行動ログや生体信号は，
スマートフォンや腕時計型などのウェアラブルデバ
イスの普及により，比較的少ないユーザ負荷で常時
計測可能となったが，心電位や脳波のように専用機
器を使って計測される情報と比べると，取得できる
情報の粒度や品質に課題がある （33）．
課題 3　個人差の存在 : 人の内面状態は極めて個

人差が大きく，例えばある人にとってはストレスレ
ベルの高い行動ログ上のパターンが，ほかの人には
当てはまらないことがある．また，複数人に全く同
じ映像を提示しデータを収集する場合にも，誘発さ
れる感情が人ごとに異なり得ることから，ある感情
状態のラベルが一部の人からは集められないことも
ある．このような計測情報と内面状態の関係性や， 
内面状態のラベル分布に存在する個人差がモデルの
性能を高める上での障壁となる．
課題 1に対しては，研究領域ごとに関連する様々

な試みがある．例えば，HCI やヒューマンコンピ
ュテーションの分野では，経験サンプリング法にお
ける自己評価の時間変化の調査 （34）や，複数人のク
ラウドワーカーによるアノテーションを評価・管理
するための研究が進められている （31）．ほかにも感
情計算論の文脈で，回答バイアスを除去する手
法 （35）， （36）やランキング回答（一対比較）を用いた
アプローチの検討が進められている （37）．
課題 2 と課題 3 に対して有望なアプローチが，

次章で述べる拡散モデルを用いる方法である．拡散
モデルが持つ高いデータ生成能力を活用し，スマー
トウォッチで計測可能なデータを専用デバイスが必
要なデータに変換するモダリティ変換や，量が不足
する特定の内面状態ラベルに関するデータを生成
し，量を増やすデータ拡張により課題に対処できる
可能性がある．

	3	 内面状態推定における拡散モデル

この章からは内面状態推定における拡散モデルの
応用について紹介する．まず，拡散モデルの深層生
成モデルにおける位置付けと，データ拡張・モダリ
ティ変換への応用事例について紹介した後，代表的
な拡散モデルであるDDPM （3）と注目のフローモデ
ルである RF （6）について説明する．最後に脈波から

心電位を生成するモダリティ変換への適用
例 （16）， （17）について示す .

拡散モデルの位置付け : 拡散モデルは，Variational 
Autoencoders（VAE） （38）とGenerative Adversarial 
Nets（GAN） （39）に並ぶ深層生成モデルの一つとし
て位置付けられる．VAE と GANの解説はほかの
記事（例えば，文献（42），（40））に譲るが，各手
法の特徴・利点は図 1 （41）， （42）のとおりである．
VAE は確率的な潜在変数を利用し多様性に富んだ
生成が可能である一方，画像のシャープさに欠ける
など生成されるデータの品質が高くない傾向にあ
る．GANは生成器と識別器が対戦することで高品
質な画像を生成可能だが，学習が安定せず「モード
崩壊」と呼ばれる，一部の典型的なデータしか生成
できない問題が知られている．これに対し，拡散モ
デルは生成速度に難点はある（後述する）が，高品
質かつ多様性に富んだ生成が可能であり，１. で述
べた画像生成などに広く利用されている．なお，図
1に示した各手法の欠点については，これを改善す
る様々な研究が行われていることを明記しておく．
例えば，拡散モデルとGANを組み合わせて欠点を
補う手法が提案されている （41）．

拡散モデルを用いたデータ拡張：量の不足する学
習データを生成することで，内面状態推定モデルの
性能を向上させるアプローチである．感情に関する
データを収集する場合は，滅多に怒ることのない穏
和な人から怒りを感じた際の情報を計測することが
難しいなど，計測が困難なラベルが存在する．そこ
で，拡散モデルを用いて計測が困難なラベルに関す
る多様なデータを生成し，データセットの質と量を
向上させることで，分類モデルの汎化性能や雑音
（ノイズ）に対する頑健性が向上することが示され
ている （43）．同様に，ある疾患に関するデータを集

図１　代表的な深層生成モデルの比較図 （41）， （42）
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める場合にも，疾患を持つ患者や症状が現れる期間
が希少なことがあり，拡散モデルによるデータ拡張
を用いた推定性能の向上が報告されている （44）， （45）．

拡散モデルを用いたモダリティ変換：内面状態と
の関連は弱いが計測が容易なモダリティを，計測は
難しいが内面状態との関連が強いモダリティへと変
換することで，データ計測の容易さと内面状態推定
の性能を両立するアプローチである．例えば，専用
機器を使って計測する心電位や脳波は，計測コスト
が高い代わりに内面状態をよく反映しているとされ
ており，脈波やチャネル数の少ない脳波は，容易に
計測可能な代わりにノイズの影響を受けやすく，内
面状態の推定に寄与しにくいことが知られている．
そこで , 脈波から心電位を生成する手法 （16）， （17）や，
チャネル数の少ない脳波計で計測した脳波をチャネ
ル数の多い脳波に変換する手法 （46）などの研究が進
められている .

３. １　DDPM の定義
ここからは上記事例で利用されるDDPM （3）の基

礎的な原理について説明する．DDPMは，データ
の生成を「ランダムなノイズから元のデータを段階
的に復元する逆変換の問題」として捉えることで実
現された手法であり，ノイズを付与する「拡散過
程」とノイズを除去する「逆拡散過程」と呼ばれる
二つのプロセスから成る．以後，これらのプロセス
の説明に利用する画像や心電位などに対応する観測
変数 と潜在変数 をまとめて
と書く．

拡散過程 : 拡散過程は，観測変数 に対して時刻
にわたり逐次的にノイズを加えること

で を生成するマルコフ過程として定義される．

� （4）

2行目の式は ( は標準正規
分布に従うノイズ ）と表現できること
から， はノイズの大きさを定める値と解釈でき
る（ ）．式 (4) 及び正規分布の再生性か
ら，潜在変数 の従う確率分布の閉形式表現を以
下のように導くことができる．

� （5）

ただし， と定義した．式（5）
は , 時刻 のときに となるように を設
定することで となり，標準
正規分布と同一視できる．これにより， 潜在変数

を正規分布から生成されたノイズとみなすことがで
きる．また，この後の導出で潜在変数 に関する
下記の条件付き確率も，正規分布で表現できること
を利用する．

　 � （6）

ただし，

である．
逆拡散過程 : 次に逆拡散過程では，先ほどとは逆

の方向，すなわち標準正規分布からサンプリングさ
れた潜在変数 をスタートとして，ニューラルネ
ットワークを用いたノイズ除去を繰り返すマルコフ
過程を考える．

� （7）

2行目中の平均 は，パラメータ を持つニューラ
ルネットワークの出力を用いて計算される項であ
り，詳細については後述する．分散については，導
出の都合上，式（6）と同じ値が通常用いられる．式
（7）から潜在変数 を周辺消去することで，逆拡
散過程の導く観測データ の生成確率が得られる．

　 � （8）

図 2（a）に DDPMのグラフィカルモデルを示す．
式（8）の積分は解析的に計算できないことから，
パラメータ の推定には次節の変分推論の枠組みを
利用する．

３. ２　DDPM の損失関数の導出
DDPMのパラメータ推定には，以下の「変分下

限」（ELBO:　Evidence Lower BOund）と呼ばれ
る量を用いる .

　 � （9）

　

ただし , は確率分布 による期待値操作を表
す．変分下限は，式（8）の対数（対数ゆう度）

の下限であり（イェンセンの不等式によ
り確かめられる），これを最大化することでパラメ
ータが推定できる．
変分下限を目的関数として利用するため，より単

純かつ計算に適した表現を求める．式（9）の最終
行の 番目の項に，パラメータ に依存しない
項 を加えた関数を
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と書く．これは以下のように表現できる．

� (10)

ただし，最終行の式変形では，期待値の中の項が分
散の等しい正規分布である式（6）と式（7）の
ダイバージェンスとして表せることを利用した．更
に式（10）の期待値項のノイズ を用
いた表現を導く＊2． 式（5）から，潜在変数

は
と書ける．これを （式（6））

に代入し整理すると，ノイズ を用いた表現が得ら
れる．

　 � （11）

この式の形に対応するように （式（7））を

　 � （12）

と設計する．ただし， はニューラルネットワー
クの出力を表し，U-Net （47）がベースとされること

が多い．式（11），（12）を用いると，関数
（式（10））の期待値項を以下のように変形できる．

� （13）

ただし， である．上記の導出
に基づき，DDPMは関数 をパラメータ推
定において最小化する損失関数として利用する．

　 （14）

ただし， はノイズ ，離散の一
様分布に従う時刻 ，デ
ータからランダム選択する の出方に関する期待値
を表す．また，式（13）における係数 は無視し
ても同等の結果が得られたとの報告 （3）に基づき
=1 と設定される．

３. ３　DDPM の学習とデータ生成
学習： 変分下限から導いた上記の損失関数（式

（14））は， から を作るときに使うノイズ の
値を予測する，ノイズ予測問題の損失関数として解
釈できるものである．したがって，Algorithm 1
（図 3）に示す擬似コードのように，勾配法ベース
の最適化手法を用いてDDPMの学習（パラメータ

＊2　�再パラメータ化トリック(repatarametrization trick) と呼
ばれる.

図２　DDPMのグラフィカルモデルとRectified Flowの比較図

図３　DDPMとRFの学習アルゴリズム

(a) DDPMのグラフィカルモデル．白ノードが観測変数を表す． (b) DDPMとRectified Flowの比較図．
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の推定）が可能となる．
データ生成 : DDPMによるデータ生成には逆拡

散過程（式（7））を利用する．Algorithm 2（図 4）
に示すとおり，正規分布からサンプリングした初期
値のノイズ に対して，各ステップ ごとに

に従うノイズ除去，すなわち平均が
（式（12））の正規分布からのサンプリングを繰り
返すことでデータを生成する．各ステップでサンプ
リング操作を行うことから，同じ初期値に対しても
出力が異なる多様なデータが生成できる．
DDPMによるデータ生成は前述のとおり画像生

成で大きな成功をもたらしたものの，生成時にノイ
ズ除去の操作を複数回（通常 回程
度）行う必要がある．そのため，データの生成には
通常の深層学習モデルの推論時間の数百倍の時間が
掛かるという課題が広く認識され，研究が進められ
ている （6）， （8）， （9）．

３. ４　Rectified Flow
DDPMのデータ生成に関する課題に対応する手

法として注目されているのが，フローモデルの
RF （6）である．RF は，ノイズを初期値としてデー
タを生成する点は DDPMと共通である．しかし，
離散時間上の確率的な拡散過程を利用するDDPM
とは異なり，RFは連続時間上の決定的な常微分方
程式（ODE）を利用しノイズからデータへ変換す
るベクトル場を学習する手法である．以下で具体的
に説明する．
時刻 =0のデータ とそれに対応する時刻 =1

のノイズ の 2点を結ぶ直線
を考える．RF は，これがノイズからデータ

（及びデータからノイズ）への変換の軌道を表すも
のであると仮定する（図 2(b) の緑点線）．この直線
の傾き は時刻 によらず一定値 となる
ことを利用し，RFでは，直線上の任意の点 から，
この傾き を予測するベクトル場モデル を

学習する．損失関数には以下の関数 が利用され
る．

　 � （15）

この損失関数 ( 式 (15)）は，変分下限から導かれた
DDPMのノイズ予測損失関数（式 (14)）とは異な
り， ベクトル場（フロー）を推定するための損失関
数として直接導入されている．DDPMと同様に（連
続値の）時刻 とノイズ のサンプリング及び勾配
ペースの最適化を行うアルゴリズム 1でパラメー
タを推定することができる．
RFにおけるデータ生成は，ノイズからデータへ

の変換が直線で表現できるとした仮定に基づけば，
理想的には 1ステップで実行できるが，学習され
たモデルの出力 が任意の時刻 で と等し
くなる（変換が直線となる）ことは保証されない．
そこでデータ生成の際には，常微分方程式（ODE）
の初期値問題

　 � （16）

をオイラー法などのODEソルバにより解くことで
データ を生成する（図 2(b) の黄緑実線）．訓練時
に設定したステップ数と推論時のステップ数が同一
となる必要があるDDPMと異なり，RFではデータ
生成時に離散化するステップ数 を適応的に設定す
ることが可能である（Algorithm 2，図 2）．これに
よりDDPMの課題であったステップ数の削減を可
能としている．実用上は 設定されるこ
とが多い （14）， （15）．これまでの説明を踏まえ，DDPM
と RFの典型的な設定の違いは表 3にまとめた．

３. ５　脈波から心電位へのモダリティ変換
条件付き拡散モデル : DDPMや RFなど多くの生

成モデルでは，モデルの入力に条件付け（クラスラ
ベルやテキストなど）を与えることで，生成するデ
ータを指定することができる （13）， （14）．例えば，条件

条件

図４　生成アルゴリズム
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付けとしてテキストを与えることで，テキストに合
致した画像の生成が可能でありサービスの普及が進
んでいる．この条件付けとして，心電位と同時刻に
計測された脈波を与えることで，脈波から心電位を
生成するモダリティ変換が実現できる．具体的に
は，時刻同期された脈波と心電位のペアのデータセ
ット が与えられたとき，Algorithm 
1，2に示したようにモデル の入力に脈波 を
追加することで，脈波で条件付けられた心電位
の生成が可能となる．

心電位生成への特化：DDPMと RF は汎用的な
生成モデルであり，脈波から心電位を生成することに
特化したモデルではない．そこで，脈波から心電位
を生成することにそれぞれを特化させた手法として，
RDDM （16）と我々の取組みである CardioFlow （17）

がある．いずれの手法も，心電波形の重要な特徴で
あるピーク（R波）領域を詳細に再現することに焦
点を当てている．
DDPMの拡張手法である RDDM （16）では，心電

位全体にノイズを加える拡散過程と，R波の近傍領
域にのみノイズを加える拡散過程の二つのプロセス
を考える．そして，それぞれの拡散過程に対する逆
拡散過程を実現する異なる二つのニューラルネット
を学習する．
RFを拡張した手法であるCardioFlow （17）では，R

波領域の生成を促すために毎エポックごとに一定の
確率で，心電位の R波の近傍領域以外と脈波のピ
ークの近傍領域以外をマスクする処理を追加する．

ここで， はそれぞれ i 番目の心電位と脈

波のピーク領域を 1，それ以外を 0としたマスクデ
ータである．これは，脈波と心電位に現れるピーク
には相関があり，心電位のピークから遅れて脈波に
ピークが現れるという医学的知識を活用して，ピー
ク領域のみを持つ脈波から，R波領域のみを持つ心
電位の生成を期待するものである．いずれの手法
も，モデルを訓練する前に既知の脈波・心電位のピ
ーク検出アルゴリズムを適用することでピーク位置
を算出して，ノイズ付加やマスクを施している．

心電位の生成例 : 図 5 に DDPM，RDDM，RF， 
CardioFlow により生成した心電位を示す．これら
の心電位は，WESADデータセット （27）に含まれる
15 名の脈波・心電位データのうち，9名のデータ
で訓練，3名のデータで検証したモデルを，残りの
3名に適用した結果の一部である．心電位生成品質
の 評 価 指 標 に は， 平 均 二 乗 誤 差 や Fréchet 
distance，1 分当りの心拍数の絶対誤差が用いられ
ることが多い．図 5から，心電位生成に特化した
RDDMと CardioFlow の方がピークの数が正確で
あり，高い生成品質を持つことが分かる．更に，
RDDMや CardioFlow により生成した心電位を訓
練データとして感情認識モデルを学習することで，
変換前の脈波を用いたモデルよりも高い性能となる
ことが確認されており，定性面・定量面の両方でモ
ダリティ変換手法としての有用性が示されてい
る （16）， （17）．

	4	 まとめ

本稿では，主に機械学習の観点から内面状態推定
の基礎，及びDDPM・RFによるデータ生成の原理

表３　DDPMとRFの比較表

図5　�脈波から生成した心電位の例　　各行は異なる三つの生成例を示す．入力データには，128 Hz にリサンプリングした脈
波と心電位を 4秒単位で分割したのち，min-max 正規化を施したものを用いた．
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と応用事例について解説した．今後，実環境への適
用や高精度なパーソナライズ化を進める上では，拡
散モデルを含む生成的アプローチを活用すること
が，課題を乗り越える鍵となることが予想される．
適用先のデータやモダリティによっては，既存の手
法をそのまま適用するだけでは十分な品質のデータ
生成が困難な場合もあると考えられるが，心電位へ
のモダリティ変換の例で示したように，適用先のド
メイン知識やデータ固有の特徴を活用することで対
応可能である，と筆者らは考える．本稿が内面状態
推定に関心を持つ読者の研究や応用の一助となれば
幸いである．拡散モデルを含む深層生成モデルや機
械学習とは異なる観点等に興味がある読者は，本文
中で引用したサーベイ論文・書籍（日本語の文献
(4)，(31)，(36)，(40)，(42)）についても参照され
たい．
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	1	 はじめに

ネットワーク障害への早急な対処は，高品質な通
信サービスを継続的にユーザへ提供するために，ネ
ットワーク運用において欠かせない要素である．そ
のようなネットワーク運用を実現するためには，人
間の運用者を介さずに，ネットワーク障害へ対処す
る自律的なネットワーク運用が求められ，近年技術
革新の目覚ましいAI/ML 技術を活用したネットワ
ーク運用の研究開発が進められている （1）．そのよ
うな中で，我々はモバイルネットワーク（例 : 5G，
6G）におけるAI/ML 技術を用いた自律的なネット
ワーク運用を目指している．
その上で，人間の運用者と同等以上のネットワー

ク運用を実現するためには，高精度なAI モデル構
築が必要不可欠となり，実際に商用ネットワーク上
で構築されている各ネットワーク機器から収集され
る運用データを用いて，AI モデルが訓練されてい
る．また，そのような運用データには様々な種類が
あり，時系列数値データ（例 : CPU 利用率）や，
イベントデータ（例 : Syslog）などがある．
しかしながら，AI モデルの利用用途（例 : 障害

検知，原因分析，将来予測）によっては，商用ネッ
トワーク上で収集が困難なデータが求められる場合

がある．例えば，発生したネットワーク障害種別
（例 : CPU 障害，メモリ障害，ネットワーク障害）
の特定を行うAI モデルを訓練するためには，各ネ
ットワーク障害時における運用データが，ある程度
の数必要となるが，商用ネットワーク上でネットワ
ーク障害は頻繁に発生しないため，各ネットワーク
障害時における運用データを十分に収集できないこ
とが考えられ，その結果AI モデルの精度が劣化し
てしまう恐れがある．
このような問題を解決するために，商用ネットワ

ークを仮想環境上で模擬したネットワークディジタ
ルツイン（NDT: Network Digital Twin）の適用が
検討されている （2）， （3）．上記の例においては，商用
ネットワークを模擬したNDT上で，各種ネットワ
ーク障害を意図的に発生させ，商用ネットワークで
は収集が困難な運用データを多量かつ迅速に収集
し，高精度なAI モデルの訓練が可能となる．しか
しながら，商用と完全に同規模のNDTを構築する
ためには，商用ネットワークと同規模の設備（例 : 
サーバ，ルータ）を準備する必要があるが，これは
単純に通信事業者の設備コストが倍になるという課
題がある．
その問題を解決するために，我々はモバイルネッ

トワーク環境（5GC: 5G Core Network）におい
て，図 1で示されるような，商用環境上で利用さ
れ る ス ケ ー ル ア ウ ト さ れ た 5GC Network 
Function（NF）において，単体のNF 当りのトラ
ヒック負荷（例 : 単位時間当りのリクエスト量）を
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同一とする，最低限の数だけNFをスケールアウト
した環境をNDT として利用することで，NDT に
要する設備コストを最低限にしながら，高精度な
AI モデルの構築が可能となるAI モデル構築手法を
提案している．
本手法は，5G から導入された Service-Based 

Architecture（SBA）というクラウドネイティブな
アーキテクチャに依存している．SBAにおいては，
多数のユーザリクエストを処理するために，均一な
ネットワークインスタンスを並列に多数並べ，ユー
ザリクエストをそれらインスタンスへ均一に負荷分
散させるという，スケールアウト構成が検討されて
いる （4） 〜 （7）．スケールアウト構成が 5GC に導入さ
れることにより，図 1のようにNFを横並びとする
構成が可能となる．NDTにおいて商用ネットワー
クと完全に同じソフトウェアイメージを用いなが
ら，スケールアウトする要素数を削減し（例 : 
1/10 のコンテナ数で構築），その環境に流れるユー
ザトラヒックを同様のスケールで低下させることで
（例 : トラヒック量を全体的に 1/10 とする．），単
一のノード単位レベルでは商用ネットワークと同様
な環境が再現できる．
提案手法の有効性の評価のために，評価用のスケ

ールアウト 5GC環境の構築を進めている．本評価
環境においては，5GC として free5GC （8）を用い，
スケールアウト環境構築のためにKubernetes を用
いている．本稿では，初期評価として，本評価環境
において NF の Pod 数を 1～9 個まで変更した
5GC環境を構築し，それぞれの環境で構築したAI
モデルを，各環境に適用した場合のネットワーク障
害の検知に関する精度を評価し，その結果を報告す
る．

	2	 関連研究 : AI によるネットワーク運用

２. １　AI によるネットワーク運用
通信事業者が高品質な通信サービスを顧客に提供

するためには，高品質なネットワーク運用が求めら
れる．
そのために，AI 技術をネットワーク運用へ適用

する試みが広く進められており （1）, （9） 〜 （11），一部の
運用手順（例 : 障害検知）に対する商用化も開始さ
れている （12）．
特に，ネットワーク上で発生するネットワーク障

害への高精度かつ迅速な対応のために，AI 技術の
適用が検討されている．ネットワーク障害への対応
は①障害検知 （9），②原因分析 （11），③復旧 （10）とい
う三つのステップで一般的には構築されており，そ
れぞれのステップに対して機械学習，深層学習，強
化学習等のAI 技術の適用が検討されている．

２. ２　ネットワークディジタルツインとAI モデル構築
近年，通信事業者が運用する商用ネットワーク

を，仮想環境上で仮想的に構築するNDTに関する
研究開発や，標準化の活動が盛んに進められてい
る （2）， （3）， （13） 〜 （15）．NDTは，図 2で示されるように，
商用ネットワークの運用データをインプットとして
構築され，仮想環境上で構築されたNDT上で，商
用ネットワーク上では実施が困難なオペレーション
（例 : 障害試験，品質分析，作業手順確認）が可能
となる．
特に，NDTのユースケースの一つとして，AI モ

デルの構築が挙げられる （2）， （3）．ネットワーク運用
への AI 技術の適用が注目される一方で，その AI
モデルを構築するプラットホームは欠かせない要素
であり，NDT 上で AI モデル構築に必要となる各

図１　ネットワークディジタルツインを用いた AI モデル構築
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操作（例 : 擬似障害の発生，統計情報の取得）を行
うことで，商用ネットワークに影響を与えずにAI
モデルの構築が可能となる．

	3	 関連研究 : 5Gモバイルネットワーク

３. １　5Gモバイルネットワーク
第 5世代移動通信システム（5G） （16）は，図 3で

表されるように，全国に分散された基地局ネットワ
ーク（RAN: Radio Access Network）と，RANが
接続を行うモバイルコア（Mobile Core）で構築さ
れる．
RAN に お い て は，5G を 利 用 す る User 

Equipment（UE）と電波による通信を行う Radio 
Unit（RU），RUと送受信を行い無線信号の信号処
理を行う Distributed Unit（DU），DUと RUの制
御を行いモバイルコアと接続する Central Unit
（CU）で構成される （17）．

次に，モバイルコア，特に 5Gのモバイルコアで
ある 5G Core Network（5GC）は，UE の接続要
求，認証，モビリティ管理といったControl-plane

（C-Plane）に関する処理と，実際に UE が外部ネ
ットワーク（例 : インターネット，Multi-access 
Edge Computing(MEC)）と通信する IP パケット
／ Ethernet フレームの転送処理，課金管理といっ
たUser-plane（U-Plane）に関する処理を行う （16）．
更 に，5G か ら 採 用 さ れ た Service-Based 
Architecture（SBA） （16）では，クラウドネイティ
ブ （18）なアーキテクチャを目指し，5GCにおいて必
要となる役割ごとに Network Function（NF）と
して分割されており，C-Plane/U-Plane に関して必
要となる各処理（例 : 移動管理，セッション管理，
認証，加入者情報管理）ごとに NF が構築され，
NF間を API で接続することで，スケーラブルな構
成を採用している．

３. ２　5GCにおけるスケールアウトの取組み
特に，全国の UE からの接続要求が集中する

5GCにおいては，大規模な処理能力が求められる．
一般的に，計算基盤において大規模な処理能力を持
つために，単体の計算インスタンスの規模を増大す
るスケールアップと，同一の計算インスタンスを並
列で配置するスケールアウトが採用される （19）が，

図２　NDT アーキテクチャの標準例 （2）

図３　5G モバイルコア構成
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5GC においては近年スケールアウトの適用に関す
る検討が広く進められている （4） 〜 （7）．
5GC においてスケールアウトの採用に関する検

討が加速している要因としては，5Gから採用され
た Service-Based Architecture（SBA）にある （16）．
SBA においては，5GC 内部 NF を必要な性能に即
して，仮想VM／コンテナとして構築することで，
需要に合わせた柔軟な 5GCの構築が可能となる．
近年，コンテナ化アプリケーションの大規模運用

において Kubernetes （20）が広く用いられている．
Kubernetes は，所望の状態（例 : レプリカ数や計
算資源量）を宣言し，コントローラがクラスタの状
態を継続的に監視・調整して，その状態を維持する
オーケストレーション基盤である．スケールアウト
は，レプリカ数の動的調整（更新制御や自動スケー
リング機構）によって達成され，外部からの到達点
は Kubernetes Service が複数の実行単位を単一の
仮想エンドポイントに集約することで到達可能とな
る．Kubernetes Service はクラスタ内の名前解決
機構と連携して宛先を解決し，外部からのトラヒッ
クを各 Pod へ分配する．これにより，例えば 5GC
における各NF 内において Pod を並列に構成した
場合でも，一貫したエンドポイントを保ちながら，
需要に応じて処理能力をスケーラブルに拡張するこ
とが可能となる．

	4	 �スケールアウト構成のネットワークディ
ジタルツインを用いたAI モデル構築

４. １　提案手法概要
ネットワーク運用に用いられるAI モデルを訓練

するためには，①ネットワーク構成と②トラヒック
の二つの要素の検討が必要となる．初めに，①のネ
ットワーク構成とは，ネットワークを構成する各ノ

ードのCPU/Memory の規模，接続されたネットワ
ーク帯域量といったインフラに関する情報である．
また，②のトラヒックとは，そのネットワークを利
用するユーザが，ネットワークに対してリクエスト
（例 : Web 閲覧，5GC への接続・ハンドオーバ）
を実施することで発生する IP パケットの集合であ
る．
商用ネットワークに対して適用可能な高精度な

AI モデルを訓練するためには，上記 2要素に関し
て商用ネットワークと同じ環境を用意し，障害試験
等の必要となる各種試験を実施し，ネットワークか
ら得られた運用データ（例 : 時系列データ，
Syslog）を収集し，そのデータを入力としたAI モ
デルの訓練を行う必要がある．
しかしながら，２.で述べたように，商用ネット

ワークと完全に等しいネットワーク構成・トラヒッ
クの構築には，商用ネットワークと完全に同規模の
設備を持つ必要があり，設備コストが倍増してしま
う課題が存在する．そこで本研究では，スケールア
ウトの技術を活用し，「スケールアウト構成の最小
構成要素」のみをNDT上で構築することで，必要
最低限のNDTで商用に適用可能な精度の AI モデ
ルの訓練を目指す．

４. ２　提案手法詳細
ここで，スケールアウト構成を用いたNDT環境

の構成図を図 4に示す．スケールアウト構成では，
均一なネットワークインスタンスを並列に多数並
べ，多数のユーザからのリクエストをその並列化さ
れたネットワークインスタンスに，均一にロードバ
ランスさせるアーキテクチャとなる （19）．そのため，
例えば商用ネットワークが 100 個のコンテナから
構成されており，それらを用いて 100 万人のユー
ザを処理している場合，NDT環境においてはコン
テナ 1個に対し 100 万÷100 コンテナ＝1 万人分

図４　スケールアウト構成を用いた NDT
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のユーザの模擬トラヒックをかけることで，商用ネ
ットワークと同等の環境を再現することができる．
このようにして，単一のネットワークインスタンス
に収容されるユーザ規模を同等にするように，トラ
ヒックを調整することで，最低限の規模で，大規模
な商用ネットワークと同等の環境が構築可能とな
る．
その後，NDT環境にて運用データの収集を行い，

インスタンス単位でAI モデルの学習・構築を行う．
各インスタンスの規模は商用ネットワークとNDT
環境で同等のため，作成したAI モデルは商用ネッ
トワークの各インスタンスに反映することが可能と
なる．このように，スケールアウト構成を活用する
ことで，大規模な商用環境の全てを再現せずに，小
規模な検証環境でAI モデルを構築することが可能
となる．

	5	 Autoencoder による障害検知

５. １　Autoencoder 概要
２.で述べたように，AI によるネットワーク運用

では様々なユースケースが検討されているが，特に
本稿では，「障害検知」に関する観点で以降の評価
を実施する．評価に当たり，ニューラルネットワー
クを用いた次元圧縮・復号のアルゴリズムである
Autoencoder （21）を用いて評価を行う．
Autoencoder は 図 5 で 示 さ れ る よ う に，

Encoder 層と Decoder 層によって表現され，入力
ベクトル を Encoder 層へ入力し，低次元の
潜在ベクトルである に次元圧縮する． と 
の関係は以下式で表現される．

ただし， は Encoder 層における重
み行列， は Encoder 層におけるバイア
スベクトル， は ReLU や tanh などの活性化関
数である．このようにして，n 次元の入力ベクトル
を m 次元の潜在ベクトル に次元圧縮することが
できる．
次に，Decoder 層では，逆に m 次元の潜在ベク

トルを n 次元のベクトルである に復元する．
と の関係は以下の式で表現される．

ただし， は Decoder 層における重
み行列， は Decoder 層におけるバイア
スベクトルである．このようにして，m 次元の潜
在ベクトルを n 次元のベクトル に復元することが
できる．
Autoencoder 学習の目的は入力 ( ) と出力 ( )

の差を最小化することであり，学習ステップにおい
ては，損失関数として，以下のような と の平均
二乗誤差（MSE）などが用いられる．

上記のようなモデル，損失関数を基に，大量の学

図５　Autoencoder による障害検知
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習データを用いて，誤差逆伝搬法や勾配降下法など
を用いて学習が行われ，各パラメータの最適値が決
定され，Autoencoder の学習が完了する．
次に，学習が完了したAutoencoder モデルを用

いた異常判定方法について記述する．上記で記した
ように，Autoencoder の Encoder/Decoder 層を
通すことで，出力ベクトルとしては入力ベクトルと
近いものが出力されることとなる．しかしながら，
学習に用いたデータと異なる傾向の入力ベクトルを
入力した場合，その傾向のベクトルが学習されてい
ないため，入力ベクトルと出力ベクトルの誤差が大
きくなる．この特性を用いることで Autoencoder
による異常判定を実現することができる．
例えば，入力ベクトル と出力ベクトル の平均

二乗誤差（MSE）を用いた異常判定を実施する場
合，図 6に示されるように，学習時のデータセッ
トにおける と のMSE の集合値からしきい値を
決定する．図 6の例においては，MSE の集合にお
ける 95 パーセンタイル値をしきい値としている．
（例えば，以下で記述する評価環境においては，
UDR1 個の環境における AI モデルのしきい値は，
0.098 であった．）本しきい値の値は異常検知の精
度に影響があり，例えばしきい値を下げることで，
「見逃し数」を低下させるが「誤検知数」が上昇す
る恐れがあり，反対にしきい値を上げることで，
「誤検知」を低下させるが，「見逃し数」が上昇する
恐れがあり，各データセットにおいて最適なしきい
値を設定する必要がある．

５. ２　AI モデルの評価指標
次に，一般的なAI モデルの精度を評価するため

の数値指標として，適合率（Precision），再現率

（Recall），F1 スコアについて説明する．全体のデ
ータセット数の中でAI モデルの結果としては，以
下の四つに分類される : TP（True Positive，AI モ
デルが「正」と予測し，実際も正だった件数），FP
（False Positive，AI モデルが「正」と予測したが，
実際は「負」だった件数，誤検出），FN（False 
Negative，AI モデルが「負」と予測したが，実際
は 正 だ っ た 件 数， 見 逃 し た 数 ），TN（True 
Negative，AI モデルが「負」と予測し，実際も
「負」だった件数）．

その上で，適合率（Precision）は，AI モデルが
「正」と判定したもののうち実際に正であった割合
であり，Precision＝TP⁄(TP+FP) と定義される．こ
れは誤検出（FP）をどれだけ抑えられているかを
測る指標であり，誤検知を減らすことを重視するユ
ースケースで有用な評価指標である．一方，
Precision を高めるために判定を厳しくすると見逃
し（FN）が増え，Recall とのトレードオフが生じ
る．
一方で，再現率（Recall）は，実際に正である対

象のうち AI モデルが正と判定できた割合で，
Recall=TP ⁄ TP+FN と定義される．これは見逃し
（FN）をどれだけ抑えられているかを表し，見逃し
を減らすことが重要な場面で重視される．ただし，
判定を緩くして Recall を上げると誤検出（FP）が
増え，Precision が低下し得る．
最後に，F1 スコアは適合率と再現率の調和平均

で あ り，F1=2×Precision×Recal ⁄ (Precision+ 
Recal l ) と定義される．調和平均であるため，
Precision か Recall のどちらか一方が低いと全体も
低く評価され，誤検出（FP）と見逃し（FN）の双
方をバランス良く表現した評価指標となる．F1 ス

図６　しきい値決定方法の例
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コアの最大値は 1であり，1に近い方が良いAI モ
デルであると言える．

	6	 評価環境

６. １　評価対象となるスケールアウト5GCの構築
初めに，本提案手法の初期評価のために，スケー

ルアウトされた 5GC 環境を構築する必要がある．
近年，free5GC （8）といった OSS な 5GC ソフトウ
ェアが盛んに開発されており，本研究では，スケー
ルアウト構成の基盤としてコンテナオーケストレー
ションツールである Kubernetes （20）を用いて，
free5GC の環境を構築する．また，free5GC にお
いてユーザデータの管理を行う UDR（Unified 
Data Repository）コンテナをスケールアウトした
環境を構築する．
よ り 詳 細 に は， ま ず は UDR の Network 

Function （NF）を並列に並べる構成を検討する．
free5GC の実装では，各コンテナインタフェース
の接続先情報は構成ファイル上で静的に定義されて
いる．したがって，NFを複数構築し並列に並べた

場合，インタフェースの IP アドレスが重複してし
まう．それを回避するためにはDHCP サーバや負
荷分散のためのDNS サーバの設置が必要となり，
ネットワーク構成が複雑となる．
そのため，Kubernetes Service を用いたスケー

ルアウト構成を構築する．Kubernetes Service は
複数の Pod への接続ポリシーを定義し，Pod 集合
に対してアクセスするためのエンドポイントを提供
する．各 Service には一意の IP アドレスが割り当
てられ，配下の Pod 群に対して負荷分散と名前解
決が行えるため，Service を用いて並列にNFを構
築することで，スケールアウトなNF構成を実現す
ることができる（図 7）．

６. ２　評価環境の構成
評価環境の全体構成を図 8に示す．評価環境と

して，図 7 に示したスケールアウト構成となる
5GC 構成を Kubernetes 上で free5GC を用いて構
築する．その上で，UDRの配置数を変化させるこ
とで，規模の異なる環境におけるAI モデルの訓練・
評価が可能となる．
また，インフラ基盤からのデータ収集には eBPF

図７　モバイルコアのスケールアウト構成

図８　評価環境
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（extended Berkeley Packet Filter） （22） と
cAdvisor （23） を 利 用 し て い る．eBPF は Linux 
kernel 3.15 以降のモニタリング機能であり，各プ
ロセスにおける Kernel 空間上で発生するイベント
（例 : TCP 再送発生数）に関する詳細モニタリング
データが取得できる．cAdvisor は Kubernetes 環
境におけるオープンソースモニタリングツールであ
り，実行中の各コンテナの基本的なメトリクス（例
: CPU 使用率，トラヒック量）の収集が可能とな
る．そのほか，メトリクス情報の取得にはOSS で
ある Prometheus （24）と Fluentd （25）を利用し，メト
リクス情報の可視化には Elasticsearch （26） と
Grafana （27）を利用した．

６. ３　評価方法
スケールアウト環境におけるAI モデル構築手法

の初期評価を行うために，上述のスケールアウト構
成の 5GCにおいて，規模の異なる環境に対してAI
モデルを適用した際の精度評価を行う．本評価にお
い て は ネ ッ ト ワ ー ク 障 害 検 知 の た め に
Autoencoder を用い，その障害検知精度に関して
評価を実施する．本評価では，Autoencoder の各
パラメータとして，入出力ベクトルはいずれも 129
次元であり，Encoder 側に 8 ユニットの隠れ層を
1層持ち，その出力（潜在ベクトル）は 8次元であ
り，Decoder 側において 8次元から 129 次元へ再
構成している．最適化手法としては Adamを利用
し，損失はMSE，学習はエポック 200，バッチサ
イズ 32で実施している．

図 9は，異なるスケールアウト構成間における
障害検知精度の評価方法を表している．図 9に示
されるように，はじめに，NFの規模が異なるスケ
ールアウト構成の 5GC を用意し，各環境で AI モ
デルの訓練を行う．ここで異なる規模の環境はNF
の Pod 数を変化させることで構築するものとし，
NF の Pod 数がそれぞれ 1，3，5，7，9 個の合計
5環境を用意する．図 9の例では，NDT環境模擬
として，3個のUDRで構成された環境となる．
その後，各環境で訓練したAutoencoder モデル

をほかの環境に適用し，ネットワーク障害が発生し
た場合の障害検知精度を評価する．図 9の例では，
商用環境模擬として，9個のUDRで構成された環
境となる．
また，今回の評価においては，5GC 内で発生す

る ネ ッ ト ワ ー ク 障 害 シ ナ リ オ と し て は，
Kubernetes ネットワーク内においてネットワーク
遅延の増大を想定し，その結果，各環境において各
NF 間の TCP 通信の遅延時間が増大するものとす
る．
ここで，ネットワークに遅延をかける手段として

Linux TC コマンド（traffic control コマンド）を
利用した．正常時の遅延時間として，各NF間の遅
延時間を 10 ms として設定し，ネットワーク障害
時においては，この遅延時間を 50 ms に増加させ
ることで，遅延時間を増大させている．
また，データセットの取得方法として，各五つの

環境において，ネットワーク遅延の障害発生を想定
したテストシナリオとして，計 2時間の擬似呼の

トラヒック トラヒック

図９　異なる環境下の障害検知精度評価方法
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生成を行い，その間UEが attach/detach を繰り返
す動作を実行させている．この 2時間のうち，前
半 1 時間を正常な状態（遅延時間 10 ms）とし，
その後遅延時間を 50 ms に増大させることで後半
1時間をネットワーク遅延障害が発生している期間
とした．その後正常データ 1時間のうち，初めの
30 分を学習データとして利用し，残りの正常期間
30 分＋障害発生期間 1時間半を検証データとして
利用した．

	7	 評価結果

７. １　異なるネットワーク規模間の障害検知制度比較
前章で構築した評価環境にてAIモデルを訓練し，

Pod 数が異なるほかの環境へそのAI モデルを適用
し，各環境のネットワーク障害の検知精度に関して
F1 Score を算出することで精度評価を実施した．
各環境に対して算出した F1 Score の結果を表 1に
示す．ちなみに，F1 Score は，適合率（Precision）
と再現率（Recall）の調和平均であり，分類問題に
おける総合的なモデル性能評価指標となり，0～1

の値を取り 1に近い方が良い結果となる．
表 1の一列目は図 9におけるNDT 環境となり，

Autoencoder モデルを訓練するために利用した
Pod 数を示しており，一行目は図 9における商用
環境となり，訓練したAutoencoder モデルを適用
し，ネットワーク障害が検知できるか評価するため
に利用した Pod 数を示す．例えば，図 9の環境で
は，Autoencoder モデルを訓練するための NDT
環 境 と し て は UDR の Pod が 3 個， そ の
Autoencoder モデルを適用する商用環境として
UDR の Pod が 9 個となるため，その場合の F1 
Score としては表 1でハイライトされている 0.835
となる．
評価結果から，Autoencoder モデルを訓練する

NDT環境の Pod 数が 1個と少ない場合でも，Pod
数が 3個とNDT環境よりも大きい規模の商用環境
に対して高い F1 Score が得られている．このよう
に，NDT環境の Pod 数にかかわらず，規模の異な
る商用環境でネットワーク障害の検知が可能となる
と言える．ただし，Pod 数 1 個同士での F1 Score
（0.667）がほかと比べて低くなっている要因とし
ては，Pod 数 1 個の場合は，全ての通信が同一
Pod に流入し，トラヒックの絶対量が増加し，障
害発生時の変化が相対的に小さくなってしまったこ
とが考えられる．
また，評価環境にAI モデルを適用した際の時系

列の異常検知結果を図 10 に示す．図 10 では，
NDT 環境の Pod 数が 1 個で Autoencoder モデル
を構築し，Pod 数を 3 個にスケールアウトした構
成の商用環境にAutoencoderモデル適用している．
図 10 にて実施した評価試験では，時系列データの
後半部分（図 10の 22:00 以降）にネットワーク障

表１　ネットワーク障害の検知精度評価結果
一列目：NDT環境として用いた構成のPod 数（訓練）
一行目：商用環境として用いた構成のPod 数（評価）

1 3 5 7 99

1 0.667 0.817 0.8282 0.816 0.829
33 0.809 0.819 0.842 0.828 0.8350.835
5 0.807 0.820 0.857 0.824 0.840
7 0.810 0.820 0.840 0.820 0.830
9 0.808 0.820 0.852 0.823 0.842

図１０　ネットワーク障害発生時の異常スコア変動
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害（通信遅延増大）を発生させており，ネットワー
ク障害が発生したタイミングを境に異常スコアの上
昇が見られ，NDT 環境で構築した Autoencoder
モデルの動作の様子が確認できる．障害発生後，異
常スコアが時間経過とともに上昇している要因とし
ては，5GC内部にて障害発生に伴い，UEのタイム
アウトや再接続などのイベントが徐々に発生し，今
回の対象であるUDRへの接続数が通常時に比べて
徐々に増加することが原因であると考えられる．ま
た，障害発生直後に急激に異常スコアが上昇してい
る要因としては，その時点において，急激に通信遅
延が増大（10 ms → 50 ms）し，通信遅延量など
のメトリクスが急激に変化したためと考えられる．

７. ２　�スケールアウト構成における負荷分散に関
する考察

次に，スケールアウト構成において，並列に構築
された Pod ごとのネットワーク障害検知精度の評
価を実施する．本評価においては，Pod 数が 1，3，
5，7個の各NDT環境で訓練したAutoencoder モ
デルを， Pod 数が 9 個の商用環境における各 9個
の UDR Pod に対して適用した場合の各 Pod にお
けるネットワーク障害の検知精度に関して評価を実
施しており，表 2がその結果となる．
表 2から各 Pod におけるネットワーク障害の検

知精度にある程度の差が見られるが，全ての Pod
において高い精度でネットワーク障害を検知できて
いることが分かる．Pod 間でネットワーク障害の
検知精度に差がある理由としては，スケールアウト
構成において UE からリクエストする接続先 Pod
が完全に分散されておらず，ばらつきが存在するこ
とが原因と考えられる．本構成のように，
Kubernetes Service を利用したスケールアウト構
成を用いる場合，Service は Pod 集合に対してアク
セスするためのエンドポイントを提供し，そのエン
ドポイントへ一意の IP アドレスが割り当てられる
ため，配下の Pod 群に対して負荷分散と名前解決
が可能となる．仮に，Kubernetes における各 Pod
への負荷分散にばらつきが存在する場合，Pod に
流入するリクエスト数が不均一となり，各 Pod 上

で動作するプロセスの振る舞いやリソース（CPU/
Memory/Network）の消費の傾向に違いが出る．
その結果として，eBPF と cAdvisor で得られるデ
ータの傾向に Pod 間差分が生じることにより，障
害検知の精度に差が生じたと考えられる．このこと
より，スケールアウト構成における負荷分散が均一
に実施されることが，本手法が有効となる前提であ
ると言える．

	8	 おわりに

本稿では，スケールアウトされた 5GC環境にお
いてネットワークディジタルツインの技術を活用
し，ネットワーク運用のためのAI モデル構築手法
を提案した．本手法により，大規模な商用環境を最
小構成の設備で再現可能となり，商用ネットワーク
上では実現困難な，各ネットワーク障害の試験をネ
ットワークディジタルツイン環境において実施が可
能となる．また，試験を通じて得られる運用データ
セットを基にAI モデルを構築することで，作成し
たAI モデルを商用ネットワーク環境へ反映するこ
とが可能となることを示した．今後は，本手法で必
要となるネットワークディジタルツインの動的な構
築手法を検討し，完全に自律的なネットワーク運用
を目指す．
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Society 5.0 と呼ばれる，サイバー空間と現実空間が
高度に融合した超スマート社会の実現に向けて，情報通
信ネットワークは社会基盤としてこれまで以上に重要な
役割を担っている．例えば，IoT 機器や AI を活用した
多様なサービスやアプリケーションは，一般的には互い
にネットワークを介して連携して動作する．よって，こ
れらを結ぶ情報通信ネットワークの安定性や信頼性の確
保が重要となる．

安定した情報通信ネットワークを構築して運用するた
めには，トラヒック情報が必要不可欠である．トラヒッ
クとはインターネットなどの情報通信ネットワーク上で
送受信されるデータの量や頻度，そのパターンを指す言
葉である（図 1）．通信事業者はこのトラヒック情報のト
レンドを分析し，過不足のない適切なネットワーク設備
設計を行う （1），また，トラヒックの日常からの変化を
分析することで，サイバー攻撃や設備故障といったリア
ルタイムでの異常検知も可能となる （2）．更に，トラヒッ
クから人間の行動や思考を抽出することで，Society 5.0
に直接結び付く新たな価値の創造も期待されている （3）．

本稿では，トラヒック情報を活用した事例として，ト

ラヒックの変化を数学的に解析することで情報通信ネッ
トワークの異常検知を行う方法を解説する．以降，まず
２.でトラヒックの観測方法を体系的に解説する．３．
では時系列データとして観測されたトラヒック情報の自
己相関分析によって異常検知を行う方法を解説する．
４.では複数のトラヒック情報の相関を空間的に分析し，
異常箇所を推定する方法を解説する．最後に５.で総括
し，今後の展望を述べる．

トラヒックの観測方法を分類したものを図 2 に示す．
トラヒックの観測方法は主に従来から使われる SNMP

（Simple Network Management Protocol）やネット
ワークテレメトリー （4）といったルータが保有するパ
ケットカウント値を取得する方法，すなわちリンクトラ
ヒックを観測する方法と，「通信フロー」と呼ばれるパ
ケットの集合体を，サンプリングや確率的データ構造を
用いて観測する方法とに分類される．ここで通信フロー
とは，送信元 IP アドレス，宛先 IP アドレス，送信元
ポート番号，宛先ポート番号，プロトコルタイプの五つ
の識別子（5-tuple）を用いて識別されるパケットの集

11 はじめに

22 トラヒックの観測方法

トラヒックデータの分析による	
情報通信ネットワークの異常検知
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図１　時系列トラヒック（昼夜変動）の例
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合体である．リンクトラヒックは観測が容易であるが，
その量はリンクを通過する合算値として粗い粒度で情報
が得られる．一方で通信フローは，通信フロー観測プロ
トコル （5）をルータに実装する必要があり，ルータ上で
一定の負荷が発生するが，ルータ間やユーザ間といった
特定の対地間のトラヒック発生状況を精緻に把握するこ
とが可能となる．これら特定の対地間のトラヒックを

「交流トラヒック」と呼ぶ．リンクトラヒックと交流ト
ラヒックを図 3 に示す．リンクトラヒックの量は，そ
のリンクを通過する交流トラヒックの和となる線形の関
係がある．

次に，通信フロー観測プロトコルを用いてトラヒック
を観測する方法を説明する（図 4）．まず，（1）IP ルー
タ上で一定のルール及びサンプリング周期で IP パケッ
トのヘッダ情報を観測する．次に，（2）IP パケットの
ヘッダ情報に基づいて定義される通信フローごとの出現
量をカウントする．最後に，（3）サンプリングレート
に基づきサンプリング前のトラヒック出現量を演算で求
め，単位時間に発生しているトラヒックの量を推定す
る．図 4 の例では IP ルータを経由するトラヒックの内
訳として APL1 から APL4 が存在し，通信フローの観
測によりそれぞれの流量が可視化される．

大規模通信網における観測データ量を削減するため
には，サンプリング周期をある程度長く設定する必要が
あるが，この場合観測精度が低下するため，通信フロー
のカウントに代わる新たな観測方法が研究されている．
これらの新たなフロー観測法の基本的な発想は，確率的
データ構造を用いて通信フローの情報量を削減する点に
あ る． 例 え ば，Liu ら は 確 率 的 デ ー タ 構 造 で あ る
Count-min-sketch 構造を用いた通信フロー観測法を提
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案している （6）．Count-min-sketch は高次元データを
ハッシュにより，より小さな空間である確率的データ構
造へと射影するデータ構造である．

図 5 に例を示すように，複数のハッシュ関数（h1，
h2，h3）とそれぞれに対応する配列（Row1，Row2，
Row3）から構成される．まずハッシュ関数 h1，h2，h3

を用いて，通信フロー情報から異なる三つのハッシュ値
（h1=2，h2=4，h3=1）を計算する．次に，このハッシュ
値を添え字として，Row1[2], Row2[4] ，Row3[1] の値
をそれぞれ 1 増加させることで，フローの出現量を各
配列上に記憶する．ただしこの例では，Row2[4] と
Row3[1] はハッシュ値の衝突，すなわち既存のフロー
の出現がカウントされている想定であり，それぞれ
Row2[4]=2，Row3[1]=3 と な る．Count-min-sketch
ではこの衝突の影響を最小限とするために，各配列の値
から最小値を取得する．図 5 の例では，最小値であり
衝突の発生していない Row1[2]=1 が該当フローの出現
量として採用される．こうして，通信フロー情報を格納
するために，本来必要となるデータサイズを削減しつ
つ，衝突の影響を抑え精度高く情報を保持する工夫を
行っている． 

本章ではトラヒック活用の事例として，ネットワーク
における異常検知を目的とした時系列データ分析手法の
分類について述べる．次に過去のデータとの相関分析に
基づく異常検知手法について解説する．

３.１　時系列データ分析手法の分類
時系列データを用いた異常検知手法として，時系列

データをモデル化し，モデルから予測された値と実際に

観測される値とを比較して異常を検知していく方法が提
案されている．例えば，過去のデータの自己相関やトレ
ンドをモデル化し，その関係式から統計的な予測を行う
ARIMA（Autoregressive Integrated Moving 
Average） （7）や，時系列データの依存や非線形なパター
ンをニューラルネットワークによって学習し，複雑な
データの動きを柔軟に予測する LSTM（Long Short-
Term Memory） （8），また局所的な時系列パターンを畳
込みで捉えて値を予測し，その予測誤差から異常を検出
す る CNN（Convolutional Neural Network） （9） を 用
いた方法などがある．

一方，将来の値を予測するのではなく，過去の傾向か
ら正常なトラヒックパターンの特徴量を抽出し，観測さ
れた値を含む特徴量と比較して，大きく差異があれば異
常と判定する方法も提案されている．データの扱いを容
易にするために，特徴量は元のデータと比較して次元削
減などの工夫が行われ，例えば主成分分析（PCA）や，
スペクトル変換などの方法が利用される （10）．

一般的に，多くのユーザ通信が重畳される大規模キャ
リヤネットワークにおいては，故障などの外部要因が作
用しない限りは，トラヒックの時系列パターンは単調増
加しつつも周期的な変動傾向を有すると考えられる．そ
こで我々は，将来の値を予測することなく，シンプルな
相関値解析によって高速かつ精度良く異常検知を行う方
法を提案してきた （2）．次節ではこの方法を紹介する．

３.２　相関分析による異常検知の例 （2）

大規模な広域 IP ネットワークにおいては，トラヒッ
クの時系列パターンは周期的な変動傾向を有しており，
その傾向が変化した場合に異常が発生したものと想定さ
れる．この想定の下で，異常検知をシンプルに実現する
方法を紹介する．

紹介する異常検知手順では，分析対象の通信フローの

33 時系列トラヒックデータを用
いた異常検知

図５　Count-min-sketch の動作例
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観測時点における形と，その通信フローの過去の形との
相関値を計算することで異常発生の有無を判断する（図
6）．ここで時系列データをある範囲で区切ったものを

「シーケンス」と呼び，分析対象とするシーケンス を
以下のとおり作成する．

� （1）
各要素は観測する通信フローの流量で，単位は bit/s で
ある．例えば，通信フローの 1 日の変動を分析する場
合，1 時間に 1 回通信フローを観測できるものとする
と，シーケンスのサイズ n は 24 となる．次に，分析対
象の T 週間前のシーケンス を以下のとおり作成する．

� （2）
ここで，過去の観測データが特異点である影響を抑える
ために， 個の過去の観測データを用いて，平均値
を計算する．

� (3)
ここで は以下のとおりである．

　 � (4)

シーケンス とシーケンス の次元は同じであるから
次式により相関値 を計算可能である．

　 � (5)

ここで， ， はそれぞれ ， の平均で はそ

れぞれ ， の標準偏差である． は標準化された
値であるあるから，二つのシーケンスが連動しているほ
ど +1 に近い値をとり，連動がない場合は 0 に近い値と
なる． があらかじめ決定したしきい値以下となっ
た場合は，シーケンス において何かしらの異常が発
生したものと判断される．
　この異常検知手順はシーケンス 及び が与えられ
た上で計算を行う方法であるため，準リアルタイムに異
常検知を行うためにスライディングウィンドウを利用す
る．スライディングウィンドウは図 7 に示すように，
最新のトラヒック観測時刻 を終点としたシーケンス

及 び を 上 記 の 手 順 で 作 成 し， 相 関 値
を計算する．次に観測時間 経過後

の時刻 におけるシーケンス 及び
を作成し，同様に相関値

を計算する．このように の時間間隔で分析データを
用意し相関値を計算することで，  の間隔で異常検知
の判定が可能となる． を小さくすることで，より短
い間隔での異常検知が可能となるが，その分，データの
記録や計算のオーバヘッドが増加する．

文献 (2) では，急激なトラヒック増加やサービス故障
などのユースケースにおいて，通信フローの流量の変化
に対する異常検知の精度が議論されている．通信フロー
の流量の変化の大きさはユースケースによって異なるた
め，常に固定のしきい値で正確な異常検知を行うことは
難しい．そこで，しきい値を外部条件に応じて動的に変

図７　スライディングウィンドウ

図６　相関値を用いた異常検知の概要
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の流量の変化の大きさはユースケースによって異なるた
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時刻

トラヒック (bps)
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2 Weeks Ago
3 Weeks Ago

異常検知
相関値⽐較

過去のシーケンス群 現在観測されたシーケンス

図６ 相関値を用いた異常検知の概要
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図７ スライディングウィンドウ 
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化させる方法を提案し，その有効性が報告されている．

３.で解説した異常検知方法は，分析対象の通信フ
ローに異常が起きたかどうかのみを判定しており，その
原因となる障害箇所は特定できない．一般的に大規模な
キャリヤネットワークを介したインターネットアクセス
は，ユーザと基地局や通信局舎を結ぶアクセスネット
ワーク，日本全域を接続するコアネットワーク，及びイ
ンターネット事業者やクラウド事業者が提供するネット
ワークから構成される（図 8）．素早い故障対応オペレー
ションを行うためには，上記のいずれのポイントで障害
が発生しているかを検知できることが重要である．

本章では通信フローを観測して分析することで，異常
の有無を検知するとともに，上記のネットワークを (i)
フロント区間，(ii) コア区間，及び (iii) サービス区間と
定義したときに，どの区間において異常が発生している
かを推定する方法について解説する．

４.１　ネットワークモデルの定義
図 9 を用いてネットワークモデルを説明する．図

9(a) ではフロント区間とコア区間が定義されており，
基地局 BS1 からコアルータ E1 へ流入する通信フロー
が分析対象のシーケンス となる．このとき，空間分
析を行うために BS1 以外（図では BS2 と BS3）からの
通信フローも観測し，それぞれシーケンス として次式
で定義する．
　 � (6)
シーケンス は 個の基地局から発生しているフロー
の数だけ観測されるため，次式のとおり平均値 を求め
る．
　 � (7)
ここで は次式で与えられる．

　 � (8)

コア区間とサービス区間においても同様に，分析対象の
シーケンス とは別に，異なるサービスを利用する通
信フロー群をシーケンス Z として観測する．ただし，

44 異常箇所推定への応用

図９　ネットワークと通信フローのモデル

図８　対象とするネットワーク
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と は，例えばいずれも映像配信サービスであると
いった，同様のトラヒック変動傾向を有する類似のサー
ビスであることを想定している．

異なる複数の基地局から特定のコアルータに流入す
る通信フローや，特定の送信元から異なるサービスへ向
かう通信フローは，全て通過するコアルータ上で観測可
能である．なお，一般的なキャリヤネットワーク上で
は，発生している通信フローの数が膨大であり，更に諸
般の事情により特殊なカプセル化（TCP/IP ヘッダ情報
の隠蔽）が行われることがあるが，筆者らが開発した装
置 （11）により，通信フローは詳細に観測可能であるもの
とする．

４.２　時空間分析による異常箇所推定アルゴリズム
図 10 に異常箇所を推定するアルゴリズムの擬似コー

ドを示す．アルゴリズムの目的は，分析対象の通信 
フ ロ ー の 自 己 相 関 に 差 異 が あ る か ど う か を 示 す

及び，分析対象の通信フローと類似の
サービスによる通信フロー群との間に差異があるかどう
かを示す の状態を決定することである．
図 10 では分析対象のシーケンス に対し，まずシーケ
ンス と を作成する（line 2-3）．次に と の類似
度 を 取 得 し， そ れ が し き い 値 以 下 で あ れ ば

を真とする（lines 4-5）．類似度の計算
を行う 関数は３.の式 (5) を利用可能で
ある．同様に と の類似度を取得し，しきい値未満
であれば を真とする（lines 6-7）．最後
に 及 び の 値 を 用 い て

関数によって障害の有無，及び障害位置を
判定する（line 8）．

続いて 関数の仕様を図 11 を用いて説
明 す る． 関 数 に は 及 び

 の値が入力される．どちらも False の場

合（case (i)）は， 自身の振る舞いは過去と相違がな
く，また，ほかの通信フローと同様の振る舞いを行って
いることから，異常区間は「なし」と判定される．

のみがある場合（case(ii)）は， 自身の
振る舞いは過去と相違があるものの，同時刻のほかの通
信フローとは相関がある状態を意味している．つまり，
分析対象時刻においては，ほかの通信フローも含めて異
常が発生していると類推されるため，コア区間において
障害が発生していると判断する．次に と

の両方が発生している場合を考える
（case(iii)）．このケースでは 自身の振る舞いは過去と
相違があり，かつ同時刻の通信フローとも相関が低いこ
とから， 自身異常が発生していると判断する．最後
に のみが発生している場合を考える

（case(iv)）．このケースでは， 自身の振る舞いは過去
と相違がないが，ほかの通信フローとの相関が低いこと
から，ほかの通信フロー群のいずれかの通信フローにお
いて異常が発生していると判断される．この場合は，ほ
かの通信フロー群に同様のアルゴリズムを順次適用する
ことで，被疑フローを特定可能である （11）．なお，

関数は式 (5) で得られる相関値 を受
け取ることで，被疑箇所の推定確率を示すように拡張も
可能である．

この方法を用いて，監視するフローを切り換えること
でネットワーク全体の故障箇所判定が可能となる．例え
ば，図 9(a) のようにフロント区間のフローを監視する
場合は，異常区間がコア区間であるのか，基地局（若し
くは有線網の局舎ビル）であるのかが判定される．図
9(b) のようにサービス区間のフローを監視する場合は，
異常区間がコア区間であるのか，サービス区間であるの
かが判定される．これらのフロー情報はいずれもコア区
間に設置されるコアルータ（図 9 の E1）で観測可能で
ある．よって，コア区間を運用する通信事業者は自身の

図 10　 異常箇所推定のアルゴリズム

Case
入力 出力

X-Y 
Error

X-Z 
Error

コア区間
異常 X の異常 X 以外の

異常

(ⅰ)

(ⅱ) X 被疑箇所

(ⅲ) X X 被疑箇所

(ⅳ) X 被疑箇所

図 11　SetAlert(  ) 関数の動作
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管理下にあるルータ上の通信フローを観測するだけで，
フロント区間，コア区間，サービス区間のどこで異常が
発生しているのかを一元的に判定することが可能とな
る．

本稿ではトラヒック情報の観測方法を述べた後に，そ
の活用事例として，トラヒックの時間的及び空間的な変
化を解析することで，情報通信ネットワークにおける異
常発生の有無や，異常発生の位置を推定する方法につい
て解説してきた．これまで述べたとおり，トラヒックは
安定した情報通信ネットワークの運用のために重要な情
報である一方で，その観測自体が困難な場合もある．例
えば，インターネットトラヒックは年々指数関数的に増
加している一方で，その観測容量は様々な制約により十
分な容量を確保できないケースも存在する．このため，
確率的データ構造を活用した方法 （6）や，収集する位置
や種別の最適化 （12）など，今後もトラヒック観測手法の
改善を行っていくことが重要である．
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	1	 はじめに

無線ネットワークシステムを用いてサービスを提
供するアプリケーションが多様化し，また，無線ネ
ットワークシステムに適用される技術が高度化する
につれ，構成する機能要素や装置が多くなり，無線
ネットワークシステムは複雑化する傾向にある．そ
のため，近年ネットワーク分野における運用や保守
に関する自動化・最適化技術に関する研究開発が行
われている （1） 〜 （3）．
特に，無線ネットワークシステムのサービス継続

性を担保するためには，無線ネットワークの通信障
害時の障害検知から対処実行までの過程への対応が
重要である．無線ネットワークシステムで通信障害
が発生した際は，複数の装置からログなどの運用デ
ータを収集し，無線通信はもちろん，ネットワーク
に関する知見を有する熟練者が分析を行い，障害要
因について切り分け，更に障害対策を検討する，と
いうように，障害対処は時間を有するフローである
と言える．今後，様々なユースケースにおいて無線
ネットワークシステムが活用されること，無線ネッ
トワークシステムが単一アプリケーションで使用さ
れる専用システムではなく，複数のアプリケーショ
ンを柔軟に収容すること，更に通信・ネットワーク
に関する熟練者不足への対策，あるいは運用・保守

管理の省力・省人化を実現するために，通信障害対
処に関するフローを自動化または半自動化する必要
があると考える．
本稿では，ネットワークの運用・保守管理の自動

化技術の中でも，通信障害時の障害検知から対処実
行までのフローを半自動化するために必要となる技
術要素について説明し，実験室レベルで通信障害か
ら復旧までの実証を行った結果を示す．
本稿の構成は以下のとおりである．２.では通信

障害発生時に対策を自動化するための技術要素を説
明する．３.では通信ネットワーク及びその構成機
器の状況をモニタリングするネットワークテレメト
リーについて説明する．４.では通信障害の要因分
析を行うクラスタリング分析について説明する．
５.では，実験室レベルでの実証システム構築及び
実証結果を説明する．最後に６.でまとめを述べる．

	2	 �ネットワーク運用・保守管理の自動
化のための技術要素

ネットワークに関する自動化・自律化について
は，3GPP（3rd Generation Partnership Project）
や ETSI（European Telecommunicat ions 
Standards Institute）の標準化グループ（ISG: 
Industry Specification Group） で あ る ENI
（Experimental Networked Intelligence）など様々
な標準化団体において議論されている．表 1 は，
通信分野全体にわたる国際標準化団体である TM 
Forumにて定義されている自動化の実現レベルと，
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ネットワーク運用において必要となる要素との関係
を示したものである （4）．表中の P（Personal）は人
手によって，S（System）は自動化システムによっ
て対処が行われることを表しており，これまで人手
で行ってきた「実行・認知・分析・決定」のプロセ
スの段階的な自動化が想定されている．よって，そ
のための仕組み・技術が求められている．
表 1中の認知，分析及び決定に着目すると，通

信障害対策の場合のフローは，検知，障害箇所特
定，要因分析，対策立案，判断となる．本稿では，
これらのうち，判断以外を自動化することで，運用
者の効率的な障害対処を実現することを想定する．
以下に本稿で解説する通信障害対処を実現する技術
要素を示す．
①　ネットワークテレメトリー
ネットワークの状態やパフォーマンスの監視・分

析のために生成・収集・蓄積・分析されるデータ，
あるいはそのプロセスである．
②　障害要因分析
テレメトリーなどによって無線ネットワークシス

テムの各機能・各装置から収集した運用データを用
い，自律的に通信障害・品質劣化の要因分析を行
う．本稿では，クラスタリング分析を用いた障害要
因分析手法について紹介する．
③　ネットワーク運用・保守管理基盤
無線ネットワークシステムの運用者に対して，稼

働状況や運用状況を提示する，また，障害要因分析
結果の提示及び障害要因分析結果に基づく対策案を
提示し，無線ネットワークシステムの運用を支援す
る．

	3	 ネットワークテレメトリー

ネットワークテレメトリーとは，ネットワークの
状態やパフォーマンスの監視・分析を目的として，
ネットワーク機器において生成し，収集・蓄積・分
析されるデータ，あるいはそのプロセスである．従
来，特定のアプリケーション向けに設計・構築され

た準静的なネットワークを人間が手動で運用するこ
と を 前 提 と し て，SNMP（Simple Network 
Management Protocol）や Syslog に代表される，
必要時にネットワーク機器にアクセスして機器やネ
ットワークの情報を取得したり，人間の運用者が読
むためのログ／イベント情報を収集したりする方式
が用いられてきた．しかし，近年，5G（5th 
Generation Mobile Communication System） を
はじめとして，多様な要件のサービスを収容可能な
ネットワークシステムが登場し，また，SDN
（Software Defined Networking，ソフトウェア定
義ネットワーク）の導入が進み，柔軟かつ動的なネ
ットワーク制御が可能となってきたことから，その
監視・分析及び制御自動化／効率化／最適化のため
に，より詳細かつリアルタイムなテレメトリーデー
タの取得と解析が求められるようになった．
その結果，解析は機械学習によるビッグデータ処

理での実現が期待される一方で，取得についても新
たなテレメトリー技術が提案されている．従来のテ
レメトリー技術と異なる特徴として，大量のテレメ
トリーデータを高速に取得するためにプッシュ型若
しくはストリーミング型で送信されること，多様な
機器からのデータを統合的に分析できるようにモデ
ル化・正規化されていること，ネットワーク運用の
一部として効率化・最適化するために取得の頻度や
対象とする情報を動的かつ対話的に制御できること
などが挙げられる．ここでは，通信ネットワークの
経路上でアプリケーションのデータパケットにメタ
データを付加することで，パケット単位でリアルタ
イムにネットワークや機器の状態に関する情報を取
得する INT（In-band Network Telemetry） （5）を紹
介する．
図 1に INT の動作概要を示す．アプリケーショ

ンのデータパケットを送信する sender から受信す
る receiver までのネットワーク経路上の INT に対
応する各ノードにおいて，テレメトリーの対象とす
るアプリケーションの通信フローの各パケットに対
し，通常のパケット転送処理と並行して，タイムス

表１　TM Forum における Autonomous Networks Levels

レベル L0: L1: L2: L3: L4: L5:

定義
Manual 
Operation & 
Maintenance

Assisted 
Operation & 
Maintenance

Partial 
Autonomous 
Network

Conditional 
Autonomous 
Network

High 
Autonomous 
Network

Full 
Autonomous 
Network

実行 P P/S S S S S

認知 P P P/S P/S S S

分析 P P P P/S S S

決定 P P P P P/S S
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タンプ，転送処理に要した時間，バッファ使用量，
リンク使用率などの情報を取得し，メタデータ（図
1中の info(A) など）としてパケットに付加してい
き，「sink」と呼ばれるネットワークの出口に位置
するノードで，アプリケーションパケットから取り
外したメタデータをテレメトリーコレクタ（図 1
中の collector）に送信する．どのフローに対して
何のデータを取得するかは，「source」と呼ばれる
ネットワークの入口に位置するノードで source 
instruction（図 1 中の instr）としてパケット内に
埋め込むか，または，各ノードにwatchlist として
設定する方法がある．
現在，広く一般に用いられているネットワーク機

器は上述のような処理を行う INT 機能をサポート
していないが，スクラッチで設計・実装することが
必須ということはない．ネットワーク機能のデータ
プレーン処理を記述するプログラミング言語として
策定されている P4 （6）は，INT を代表的なアプリケ
ーションの一つとして想定しており （7），P4 対応デ
バイスであれば，P4言語で記述した INT機能を各

デバイス向けにコンパイルしてロードすることで
INT を実現可能である．（ただし P4 対応デバイス
が全ての P4規定をサポートするわけではない点に
は注意が必要．）P4は，当初は限定されたスイッチ
装置のみが対応していたが，スマートNIC やソフ
トウェアスイッチに広がっており，今後，更なる普
及が期待される．
図 2に通信ネットワーク全体にわたるテレメト

リーを取得するテレメトリーシステムの例を示す．
通信ネットワークの両端に INT 機能を持つスイッ
チが配置され，アプリケーションの通信フローごと
に，例えば，シーケンス番号，タイムスタンプ，累
積バイト数を INT データとして埋め込むようにす
れば，アプリケーションレベルで通信ネットワーク
において発生するパケットロスや，各パケットの到
達時間の揺らぎによる並び替えの検出，遅延，スル
ープットをリアルタイムに計測可能である．
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図１ ネットワークテレメトリーの概要 

図２ テレメトリーシステムの構成例 

図１　ネットワークテレメトリーの概要

テレメトリー テレメトリーデータベース

図２　テレメトリーシステムの構成例
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	4	 クラスタリングによる障害要因分析

本章では，無線ネットワークシステムで発生した
障害要因を推定するための分析技術について説明す
る．
機械学習の適用により障害検知を行う技術として

は，サポートベクターマシンや，クラスタリング，
ニューラルネットワークなどの手法が用いられ
る （8） 〜 （11）．様々な無線ネットワークシステムや環境
に適用することを想定すると，サポートベクターマ
シンのような「教師あり学習」を用いた機械学習手
法の場合，ほかの無線ネットワークシステムへの適
用時に学習データへのラベル付け作業（アノテーシ
ョン）が必要であり，学習データの事前処理にコス
トが掛かる．そのため，本稿では「教師なし学習」
が可能なクラスタリング手法を用いた障害要因分析
に着目し , 教師なしでデータのクラスタリングを行
う k-means を用いた事例を解説する．
k-means は，データを複数のクラスタに分類す

るための代表的な手法である （12）．この手法は，各
クラスタの中心点を計算によって決定し，各データ
に対して，決定したクラスタの中心点までの距離を
算出し，最小距離を示すクラスタに分類する．
k-means は，そのシンプルさと計算効率の高さか
ら，広く利用されている機械学習手法である．以下
にその手順を示す．
①　初期化
複数のデータの中からランダムに k個のデータ

を選択し，クラスタの中心点とする．この初期化ス
テップは，アルゴリズムの結果に大きな影響を与え
るため，適切な方法で行うことが重要である．
②　割当てステップ

次に，各データを最も近い中心点のクラスタに割
り当てる．このプロセスにより，データは k個の
クラスタに分類される．
③　更新ステップ
各クラスタに割り当てられたデータの平均位置を

計算し，各クラスタの中心点を更新する．この更新
ステップにより，中心点はクラスタの適切な中心点
に近づく．
④　手順②，③を繰り返し
割当てステップと更新ステップを繰り返し実行す

る．中心点の位置が変わらなくなるか，事前に設定
された最大回数に達するまでこの処理を続ける．

k-means を用いることで，図 3 に示すように，
教師なしで特徴量に基づいて，各データがどのクラ
スタに属するかを判定することができる．図 3は
二つの特徴量を考慮したクラスタリングの例であ
る．これらのクラスタがどういった意味を持つか
は，各クラスタにおける特徴量を基に決定すること
ができる．クラスタリングによる障害要因分析で
は，各クラスタを作成するときの特徴量を通信ログ
から決定し，それぞれがどういった意味を持つクラ
スタかをクラスタリング結果を確認し決定する．
本稿では，アンライセンスバンドを用いる無線ネ

ットワークシステムを想定し，表 2に示す無線装
置における無線通信に関する運用データ及びテレメ
トリーにより取得したトラヒック情報から特徴量を
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ら決定し，それぞれがどういった意味を持つクラス

ターかをクラスタリング結果を確認し決定する． 

本稿では，アンライセンスバンドを用いる無線ネ
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表２ 障害要因分析に用いた運用データ 

表３ クラスタ分類 

図３　k-means によるクラスタリング例

表２　障害要因分析に用いた運用データ
項目 取得方法

所望信号受信電力 無線装置ログ
干渉電力 無線装置ログ
遅延時間 テレメトリ―
送信スループット テレメトリ―
受信スループット テレメトリ―

表３　クラスタ分類
Cluster 状態 判定

#0 正常状態 正常状態

#1
ほかのトラヒック入力
により受信スループッ
ト低下は大きくないが，
遅延時間が増加

アプリレイヤでの
トラヒックふくそ
う（影響小）

#2
ほかのトラヒック入力
による受信スループッ
トの低下と，遅延時間
の増加

アプリレイヤでの
トラヒックふくそ
う（影響大）

#3 干渉信号による，フレー
ム誤りの発生 無線区間での干渉
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決定し，k-means によるクラスタリングを試行し
た結果を示す．また，k-means では，各データの
ユークリッド距離を基にクラスタを決定した．その
ため，特定の特徴量のみ，大きな値を取るようなこ
とがあれば，正常にクラスタが形成されなくなって
しまう．これを避けるために，各データの値は正規
化しておく必要がある．例えば，干渉の場合は，所
望信号受信電力からCIR（Carrier to Interference 
Ratio）を算出し，規定の BER（Bit Error Rate，
ビット誤り率）を得ることができる CIR を 1 と設
定し，規定の BER を超え，通信できない状態とな
るCIR を 0となるように各データの値を調整する．
表 3に分類したクラスタの内容を示す．
無線ネットワークシステムの障害要因として，無

線区間の受信信号電力の低下によるスループットの
低下やアプリレイヤでのトラヒックふくそうに加え
, アンライセンスバンドを用いる無線ネットワーク
システムの場合，同一周波数を用いるほかの無線ネ
ットワークシステムからの干渉を受けることによる
通信障害も考えられる．図 4に無線ネットワーク
における無線装置及びテレメトリーで収集した運用
データのうち，正規化した受信スループット及び遅
延時間，CIR の時系列データを示す．受信スループ
ットは，送信スループットに対する受信スループッ
トの割合を示している．遅延時間は，対象とする無
線ネットワークシステムの許容時間を 1となるよ
うに正規化した．また，CIR は，無線ネットワーク
システムの通信性能を満足する CIR が 1 となるよ
うに正規化している．図中の各色のマッピングは，

障害要因分析を行った結果である．
各グラフの横軸は時間を示す．運用データの変化

点・特徴量に対してクラスタリング分類が動作して
いることが確認できる．例えば，ネットワークテレ
メトリーにより計測された遅延時間が大きくなった
場合（横軸 : 100～150 秒）において，CIR が低下
していないことから無線区間の干渉（cluseter #3）
に分類されず，アプリレイヤでのトラヒックふくそ
う（cluseter #1, #2）に分類されていることが確
認できる．また，受信スループットの低下度合いに
応じ，トラヒックふくそうの影響度が異なる二つの
クラスタに分類されていることが確認できる．この
ように多角的な運用データを用いたクラスタリング
分析により，無線ネットワークシステムにおける障
害要因分析を行うことが可能となる．

	5	 �通信障害の対処に関する実証システ
ム試作

本章では，これまで説明した運用データを収集す
るテレメトリーシステム及び障害要因分析を実現す
るクラスタリング分析に加え，無線ネットワークシ
ステムの運用状況の可視化及び障害対策提案を行う
ネットワーク運用・保守管理基盤を試作し，実証し
た結果について説明する．試作したネットワーク運
用・保守管理基盤は「NW（Network）エンジニア
リングツール」と呼ぶ．図 5に試作した実証シス
テムの構成を示す．実証システムでは，無線ネット
ワークシステムを用いた監視カメラシステムを模擬
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間，CIR の時系列データを示す．受信スループット

は，送信スループットに対する受信スループットの

割合を示している．遅延時間は，対象とする無線ネ

ットワークシステムの許容時間を1となるように正

規化した．また，CIR は，無線ネットワークシステ

ムの通信性能を満足するCIRが 1となるように正規

化している．図中の各色のマッピングは，障害要因
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いることが確認できる．例えば，ネットワークテレ

メトリーにより計測された遅延時間が大きくなった

場合（横軸: 100～150秒）において，CIRが低下し

ていないことから無線区間の干渉（cluseter #3）に

分類されず，アプリレイヤでのトラヒックふくそう
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により，無線ネットワークシステムにおける障害要
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５ 通信障害の対処に関する実証システム試作 

 本章では，これまで説明した運用データを収集す

るテレメトリーシステム及び障害要因分析を実現す

るクラスタリング分析に加え，無線ネットワークシ

ステムの運用状況の可視化及び障害対策提案を行う

ネットワーク運用・保守管理基盤を試作し，実証し
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図４ 無線ネットワークシステムの運用データのクラスタリング分析結果 図４　無線ネットワークシステムの運用データのクラスタリング分析結果



338 通信ソサイエティマガジン　No.76  春号 2026

した．無線ネットワークシステムを介して，監視カ
メラ映像トラヒックを伝送し，運用者に監視カメラ
映像を提供する．本試作では，無線ネットワーク
は，汎用サーバ内の仮想環境にて送受信装置の伝送
制御動作及び各保守 I/F を模擬した．保守 I/F は無
線装置の運用データを障害分析サーバ上に構築した
テレメトリー基盤及びNWエンジニアリングツー
ルに送信する．NWエンジニアリングツールは遠
隔監視や他拠点での監視を想定し，クラウド環境上
に試作した．NWエンジニアリングツールには，
運用者に対して図 6 のような GUI（Graphical 
User Interface）を実装した．図 6 は GUI のトッ
プページを示しており，各無線装置の稼働状態及び
障害通知結果を運用者に提示する．「稼働状態情報」

一覧に示す無線装置のうち，障害が発生している装
置には黄色ハッチングにより運用者に通知する．
次に，障害分析サーバ及び INT スイッチについ

て説明する．INT スイッチでは３.にて説明したテ
レメトリーデータを生成し，障害分析サーバ上に構
築したテレメトリー基盤にテレメトリーデータを送
信する．テレメトリーデータ及び無線ネットワーク
模擬機能の保守 I/F によって収集した無線装置の運
用データを用い，４.にて説明したクラスタリング
分析を用い，障害要因分析を行う．障害要因分析結
果は，NWエンジニアリングツールに送信し，運
用者に提示する．
試作した実証システムを用いた障害発生から障害

対処フローに関する実証について説明する．図 7

図５　試作した実証システム
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図６ NWエンジニアリングツールGUI 図６　NWエンジニアリングツールGUI
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に実証シナリオを示す．今回は，アプリケーション
のふくそうによる品質劣化を模擬した．具体的に
は，監視カメラを接続しているネットワークスイッ
チに，運用者が誤ってトラヒックを発生させるアプ
リケーションの装置を接続してしまったことを想定
する．誤接続アプリケーションのトラヒックは，ネ

ットワークアナライザによってトラヒックを注入す
ることで模擬した．無線システムで伝送できる帯域
を超過するトラヒックを注入することにより，無線
システムがふくそうし，監視カメラトラヒックに遅
延やパケット紛失が発生することで監視映像が乱れ
る，停止するといった障害が発生する．

図７　実証シナリオ
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提示する． 
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対処フローに関する実証について説明する．図7に

実証シナリオを示す．今回は，アプリケーションの

ふくそうによる品質劣化を模擬した．具体的には，

監視カメラを接続しているネットワークスイッチに，
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ークアナライザによってトラヒックを注入すること
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止するといった障害が発生する． 

図8に実証中のNWエンジニアリングツールのGUI

図７ 実証シナリオ

①平常時 ②障害検知時

③障害対策案提示 ④障害対処実行

⑤障害復旧

図８ 実証中のNWエンジニアリングツールのGUI遷移
図８　実証中のNWエンジニアリングツールのGUI 遷移
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図 8に実証中のNWエンジニアリングツールの
GUI 遷移を示す．また，図 9に実証中の　テレメ
トリー情報の変化を示す．横軸は時間を表してお
り，上段のグラフは INT スイッチ間の映像トラヒ
ックの遅延時間を示す．下段のグラフは，無線シス
テムを伝送するアプリケーションごとのトラヒック
量を示す．

障害発生→障害検知
誤接続アプリケーションを模擬したネットワーク

アナライザによって，トラヒックを注入すると，図
9中の映像トラヒックの遅延が大きくなり，監視カ
メラアプリケーションとしての障害が発生する（映
像停止）．
障害要因分析→障害情報通知
GUI では図 8 ①→②に遷移し，対象の無線装置

に障害が発生したことを，障害分析サーバ内の障害
分析機能によって検知し，通知できたことが確認で
きる．障害要因分析によって，「アプリレイヤでの
トラヒックふくそう」が障害要因であることを分析
できていることが分かる．
障害情報確認→障害対処方法提示
運用者は，障害通知を選択することで，障害の詳

細情報が確認することができる．詳細情報は，障害
分析機能が障害検知に使用した根拠となる情報を障
害要因分析結果と併せて通知する．NWエンジニ
アリングツールは，障害要因分析に対応する対策方
法を事前にマッピング・管理している．今回は，送
信側無線装置から送信するパケットを適切に優先付

けするように，QoS（Quality of Service）パラメ
ータを変更することによって障害に対処する案が運
用者に対して提示されている（図 8 ③）．監視カメ
ラトラヒックを高優先伝送するようなQoS パラメ
ータ変更を行うことにより，誤接続アプリケーショ
ンのトラヒックの影響を抑制し，本来無線ネットワ
ークシステムで伝送している監視カメラ映像トラヒ
ックに遅延が発生しないようにする．運用者は障害
対策案を選択し，実行を判断する．
障害対処実行→障害復旧通知
図 8 ④で示す障害対処実行を行うことで，NW

エンジニアリングツールが提示したQoS パラメー
タ変更を無線システムに反映する．反映後，図 9
中の遅延時間が小さくなり，障害が復旧したことが
分かる．また，図 8 ⑤に示すように障害分析サー
バにて障害復旧を検知し，NWエンジニアリング
ツールにて運用者に対し，障害復旧を通知した．本
実証では，ネットワークふくそうという障害に対し
て，運用者の判断・操作を含め約 75 秒で障害対処
を完了することができた．

	6	 まとめ

本稿では，無線ネットワークシステムにおける通
信障害の対処フローを自動化するために必要となる
技術として，運用データを収集するネットワークテ
レメトリー及び障害要因分析を行うクラスタリング
分析について解説した．このような技術を活用する
ことで，無線ネットワークシステムの保守・運用を
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本稿では，無線ネットワークシステムにおける通

信障害の対処フローを自動化するために必要となる

技術として，運用データを収集するネットワークテ

レメトリー及び障害要因分析を行うクラスタリング

分析について解説した．このような技術を活用する

ことで，無線ネットワークシステムの保守・運用を

部分的に自動化し，省力・省人化を実現することが

できる． 

図９ 実証中のテレメトリー情報（遅延・帯域）の変化 図９　実証中のテレメトリー情報（遅延・帯域）の変化
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部分的に自動化し，省力・省人化を実現することが
できる．
また，ネットワークテレメトリー・障害要因分析

に加え，ネットワーク運用を支援する運用・保守基
盤による実証システムを試作し，通信障害発生時の
対処フローを実証した結果を紹介した．
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