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セキュリティ課題と対策

小特集編集チーム
木下雅之，伊藤敬義，小南大智，中西孝行，松室尭之，村上靖宜

近年，私たちの社会は急速なディジタル化とともに，サイバー空間におけるリスクと隣
り合わせの時代に突入しつつあります．DX（ディジタルトランスフォーメーション）が
進展し，IoT，AI，生体認証といった技術が社会基盤に深く組み込まれる中，それらを標
的とするサイバー攻撃や情報改ざんの手法もまた高度化・多様化しています．セキュリティ
対策は一部の専門領域にとどまるものではなく，あらゆる分野における不可欠な基盤とな
りつつあります．本小特集では，こうした現代的な脅威とそれに対抗するセキュリティ技
術・制度について「セキュリティ法規」，「ぜい弱性」，「暗号」，「生体認証」，「ディープフェ
イク」の視点から多角的に掘り下げ，5 件の解説記事を専門家の皆様に執筆頂きました．

初めに，セキュリティ法規の観点から，自動車及びコネクティッド・ディジタル製品に
おけるサイバーセキュリティの法規要件と管理対策について紹介頂きます．次にサイバー
攻撃の起点となるぜい弱性について取り上げ，その発生原因や攻撃例，そしてそれらへの
対策について解説頂きます．また，私たちの身近で利用されているセキュリティ技術とし
て，暗号化技術と生体認証について焦点を当てます．セキュリティ実現における中核的な
技術の一つである暗号については，攻撃手法と安全性評価の重要性について解説頂きます．
顔認証や指紋認証といった生体認証は利便性に優れ，PC やスマートフォンのロック解除
や本人認証などに利用される一方，そのリスクと対策について御紹介頂きます．更に，
AI の発展に伴い，新しい脅威として浮上しているディープフェイク音声に関する最新の
研究成果や動向，課題について紹介頂きます． 

小特集記事では，セキュリティの基礎的な知識と応用の両面に触れる解説記事をそろえ
ており，初学者にも親しみやすい内容となっています．本小特集が，御覧の皆様のセキュ
リティ分野への関心を高めるきっかけになりましたら幸いです．

最後に，本小特集の発行にあたり，御執筆頂いた皆様，査読や校閲に御協力頂いた皆様，
編集作業に御協力頂いた皆様へ感謝申し上げます．







１. まえがき

量子コンピュータは , 従来のコンピュータとは異なる

原理に基づいて動作する新しい計算機です．近年，量子

コンピュータに関する研究や開発が急速に進展してお

り，その活用に注目が集まっています．しかし，その仕

組みや使い道については，まだ多くの人々はなじんでい

ないと思います．

本記事では量子コンピュータの基本的な仕組みと，従

来のコンピュータに対する優越性を解説します．また，

量子コンピュータの使い道の一つとして，本号の特集で

あるセキュリティとの関係について解説します．

２. 量子コンピュータとは

皆さんが普段お使いのコンピュータのような従来のコ

ンピュータでは，情報は 0 か 1 の値をとる「ビット」

の集まりで表現されています．

このビットに対して，「論理積または論理和」，「論理

否定の操作（ゲート）」を使って計算を行います．

スパコンを含む，今日の情報社会を形作るほとんど全

てのコンピュータは，この仕組みで計算をしています．

1981 年，物理学者のリチャード・ファインマンが

「自然はニュートンの力学（古典力学）に従うのではな

く，量子力学に従っている．その振舞いのシミュレー

ションをしたいなら，量子力学に基づく方法（計算機）

を使った方がよいのではないか」と提唱し，これが量子

コンピュータという概念の起源とされています．量子コ

ンピュータは，従来のコンピュータにおけるビット表現

や操作を量子力学の性質を利用して拡張した，「量子

ビット」や「量子ゲート」から構成されます．

区別するため，量子力学が発見された際にそれ以前の

力学が「古典力学」と呼ばれるようになったことに倣

い，量子コンピュータ以前のコンピュータ，すなわち現

在のコンピュータを「古典コンピュータ」と呼ぶことが

あります . 

コンピュータに精通している方々の中には，古典コン

ピュータも実装では半導体を使っており，それは量子力

学の性質を使った材料ではないか，とけげんに思う方も

いらっしゃるとは思いますが，あくまでビットの表現方

法（情報処理）に着目した命名であると理解頂いて，こ

の記事内でも古典コンピュータと量子コンピュータと呼

び分けます．

３. 量子コンピュータのビット表現

さて，では量子力学の性質を使ったビット表現とはど

のようなものなのでしょうか？

本記事では詳しい数学記号の意味や式変形は教科書に

譲り，図 1 の式のみを用いて量子力学と古典力学を対

比させながら，量子ビットにつながる要素だけをかいつ

まんで説明します．

御存じのように，古典力学はニュートンの運動方程式

を基礎として成り立っています．量子力学で

もこれに当たる方程式があり，「シュレーディンガー方

程式」と呼ばれています．図 1 の式 1 がシュレーディ

ンガー方程式です．古典力学ではニュートンの運動方程

式によって状態の時間変化（例，ばね振り子の運動）を

記述できたように，量子力学ではシュレーディンガー方

程式を使って量子の状態とその時間変化を記述すること

ができます．任意の（一次元の）量子状態は，複素数の

波動関数  で表されます． は「プサイ」と読

み， は空間上の位置， は時間を意味しています．波

動関数  は，シュレーディンガー方程式に従って

時間変化します．シュレーディンガー方程式に含まれる

は「ハミルトニアン」と呼ばれ，問題設定によって

変わる項です．物理的には，系の全エネルギーを表して

います．ここでは簡単に，波動関数 が量子の状態を

表していて，シュレーディンガー方程式はその時間変化

を決めていると思ってもらえれば十分です . 
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量子の特有の性質として，状態の「重ね合わせ」があ

ります．例えば，量子がエネルギー  または  を取

る系（2 準位）を考えると，シュレーディンガー方程式

の一般解 として図 1 の式 2 が得られます．ここで，

第一項（第二項）はエネルギーが  に確定してい

る「古典的な」状態を表しており，特殊解に相当しま

す．シュレーディンガー方程式は線形なので，その一般

解は，特殊解を複素数  で重み付けた線形和にな

ります．この量子状態 は測定（例えば，量子のエネル

ギー を読み取る操作）されるまでは，  とも  と

も断言できないあいまいな状態です．このように二つの

状態になる可能性のある状態のことを「重ね合わせ状

態」と呼びます . しかし，一たび測定が行われると，  

か  かのいずれかの状態に収束（確定）し，エネル

ギーも  か  のいずれかになります．いずれに収束

するかは，量子状態  が同じものであっても，測定の

たびに異なり，その確率は係数  及び  によって定

まります．具体的には，  となる確率は で

す．観測結果は必ず   か  のどちらかの状態になる

必要があるため，確率の合計，すなわち  で

なければなりません．「状態を複素数倍して足し算した

ものも，実現可能な一つの状態である」，「しかし測定す

ると，どちらか一方にランダムに決まってしまう」とい

うことは大変に不思議ですが，そのようなものも状態の

仲間として認めないと，自然現象を説明できないことが

実験で証明されています（例 : 二重スリット実験）．

量子力学では自然現象が波動関数で記述できることを認

めてもらえましたら，ここからはビットの話に入ります．

古典コンピュータでは，ビットの 0 と 1 は，コンデ

ンサの電圧 が高いか低いかによって表現（実装）され

ています．

量子コンピュータでは，ビットの 0 と 1 は，量子の

持つエネルギー が高いか低いかで表現されます．古典

コンピュータを実行する際にコンデンサの電圧の具体的

数値を気にしないように，量子コンピュータでも量子状

態（波動関数）を抽象的に記載して扱います．高い方の

エネルギーを ，低い方のエネルギーを  と書くこ

とにし，対応する量子状態を ，  という記号で書

くことにします．0 と 1 をくくっている  は「ケット」

と読み， 量子状態であることを示します．  と  はま

とめて複素数 で表すことにすると，  と  を重ね

合わせた状態である  も，一つの量子が取り得る状

態の一つです（図 1，式 3）．この  が量子コンピュー

タにおける“1 ビット”であり，「量子ビット」と呼ば

れるものです . 従来のビットと計測される前の量子ビッ

トの表現力の違いを，図 2 に示しました . 重ね合わせの

説明のとおり，計測によって読み出せる情報は古典ビッ

トと同じ 0 か 1 になります．利点がないようにも思え

ますが，この点は４.で後述します .

ビットが用意できましたので，これを操作すれば演算

が実行でき，コンピュータ（計算機）になります．

量子ビットに対する操作は「量子ゲート」と呼ばれま

す．量子ゲートの一部を，図 3 に示しました．例えば，

 を  に，  を  に反転させる X ゲート（古典コ

ンピュータの論理否定に相当）というものがあります．

また，完全に反転させるのではなく，中途半端に反転す

る，すなわち重ね合わせの重み を変化させる RX ゲー

トというものがあります．また，古典コンピュータにお

ける論理積や論理和のように，二つのビットを入力とす

るゲート（CNOT ゲート）もあります．CNOT ゲート

図1　量子力学と量子ビットの関係
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を行うと，以降は二つのビットが互いに影響し合う「量

子もつれ状態」が作られます．量子もつれ状態となった

二つの量子ビットは，図 3 の最下段右のように，片方

の計測結果によって，もう片方の状態が決まるという興

味深い性質を持ちます．このとき片方の量子ビットを操

作するだけで，もつれの関係にあるほかの量子ビットに

影響を与えることになり , 並列計算（のようなもの）が

実現できます．

量子コンピュータは , このように，従来の 0 と 1 の

代わりに重ね合わせが可能な量子ビットを採用し , かつ

量子力学特有のゲート操作を追加することで，古典コン

ピュータよりも多彩な情報の表現・操作を可能にすると

いうアイデアに基づいています．実際に計算する際に

は， 計算に必要なビット数分だけ量子を用意し，それら

に計算に応じた適切な操作（ゲート）を加えることで状

態を変化させていき , 望む計算結果  を高い確率（す

なわち，大きな重み  で含む量子状態を作り出した

上で，測定によって確定させることで計算が完了しま

す．したがって，量子コンピュータを実用化するために

は，量子を目標状態  になるよう操作する技術（ハー

ドウェア）と，量子ビットでの適切な表現及びゲート操

作ができるアルゴリズム（ソフトウェア）の両方が必要

とされており , 現在はそのどちらも研究途上になってい

ます . 

４. 量子超越性とは

では古典コンピュータと全く異なる構成の量子コン

ピュータを開発するモチベーションはどこにあるので

しょうか？ 以下のとおり，量子ビットに特有な量子力

学的性質を活用すると，古典コンピュータより有利に，

すなわち高速に計算を進めることができます．

・重ね合わせ

従来のビットは 0 または 1 のいずれかの状態しか持

つことができませんが，量子ビットは  と  の重ね

合わせ状態を取ることができます．この重ね合わせ状態

図2　従来のビットと量子ビットの比較

図3　量子力学と量子ビットの関係
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・組合せ最適化問題

組合せ最適化問題は，解の候補が指数関数的に増加す

るため，古典的なアルゴリズムでは大規模な問題を解決

することが困難である，と知られています．量子コン

ピュータにとっても難問ではありますが，効率的に解を

探索する量子アルゴリズムが幾つか提案されています．

上記に挙げたように，現在量子コンピュータで実行で

きるアルゴリズムはごく限られた問題を高速に解くもの

です．汎用的な計算を行うコンピュータとして使うには

まだ遠く，現時点では量子コンピュータの長所を生かし

つつ，古典コンピュータとハイブリッドで活用する研究

が多くなされています．

５. 量子コンピュータとセキュリティ

量子コンピュータは様々な活用が見込まれる一方で， 

悪用によるセキュリティへの影響も懸念されています． 

具体的には，現在の暗号技術では量子コンピュータに

よって解読されてしまう，ということが明らかになって

います．暗号は通信を行う際に意図した受信者以外に

は，送ったメッセージが読まれないようにするための技

術のことで，スマートフォンなど多くの通信で用いられ

ています．普段何気なく行っているチャットやインター

ネット検索が安心して使えるのも，暗号技術によって守

られているためです．もし，そうしたプライバシーを守

るための暗号が量子コンピュータによって解読されてし

まうと，ほとんどの通信が盗み見られてしまう危険性を

はらんでいます．個人間の通信はもちろんですが，企業

間の通信もその例外ではなく，機密情報が漏えいするな

ど社会に大きな影響を与えてしまいます．

では実際に , 量子コンピュータはどのようにして暗号

を解読するのでしょうか？ 解読方法を説明する前に暗

号について説明しておくと，「公開鍵暗号」と呼ばれる

暗号技術では数学問題に基づいて暗号を構成します．公

開鍵暗号方式の中でも広く一般に用いられている「RSA

暗号」と呼ばれる暗号方式では，素因数分解の困難性に

基づいて暗号の安全性が担保されています．例えば , 

211 × 491 を筆算などで計算することは大して難しく

ないですが，逆に 103601 を素因数分解するのは難し

いと感じるでしょう．RSA 暗号では，この難しさの違

いに着目して暗号方式を設計しています．

暗号化を行うための鍵を生成する際には，二つの素数

を掛け合わせて鍵を作ります．メッセージを送りたい送

信者は，この鍵を用いて暗号化を行ってからメッセージ

を送ります．暗号化したメッセージを受け取った受信者

は，鍵を作るときに用いた素数を使ってメッセージを復

号します．したがって，攻撃者が不正にメッセージを解

のビットは，重ね合わせ状態を保ったまま操作すること

ができ，操作後に新たな重ね合わせ状態を得ることがで

きます．すなわち，複数の計算を並列することができま

す．この並列性が量子コンピュータは計算が速いと言わ

れる理由の一つです．ただし，並列計算したものから，

測定により（確率的に）取り出せるのは一つの状態のみ

です．答えの状態が持つ重み が十分高くなるように量

子状態をゲート操作（“誘導”）する手法は，「量子アル

ゴリズム」と呼ばれる重要な技術になっています．

・スケーラビリティ

量子ビット 1 個の量子状態は  の重ね合わせ

で表され，2 個の量子状態は  で表

されます．一般に 量子ビットの量子状態は，  個の

状態の重ね合わせとなります．このように，量子ビット

数に対して指数関数的に並列計算の能力が向上します．

この性質を活用することで，同じ問題を 0/1 のビッ

トで表現して古典コンピュータで解いたときより，はる

かに早い時間で解けるような問題が幾つか見つかってい

ます．古典コンピュータで数百年程度掛かるような問題

を，量子コンピュータで実用的な時間内に解が出せる状

態を 「量子超越性」と呼びます．量子超越性が証明され

ている，または量子超越性が期待されている問題は , 以

下のものがあります．

・ランダムな量子回路からのサンプリング問題

Google が 2019 年に量子超越性を証明した問題で

す． 古典コンピュータでは同じ計算を行うためには数

千年掛かる計算を，量子コンピュータを使い約 200 秒

で結果を得ることができました．この問題自体に実用性

はなく， また古典にもより早く解くアルゴリズムがある

という指摘もありますが，この発表は量子コンピュータ

のマイルストーンとなっています．

・整数の素因数分解

アメリカの数学者ショアが 1994 年に「ショアのア

ルゴリズム」を提唱しました．これは多項式時間で素因

数分解を行うアルゴリズムであり，古典のアルゴリズム

の中で最も効率的とされる「数体ふるい法」が準指数時

間で動作することに比べ，高速に実行できます．2019

年には IBM によって量子コンピュータ実機で実装され，

15 を 3 と 5 に分解するという非常に小さなタスクです

が，機能することが実証されています．

・�量子力学に基づくシステム（分子の構造や化学反応な

ど）のシミュレーション

量子ビットは量子状態を自然に表現できるため，量子

力学に従って推移するシステムのシミュレーションの計

算に，その効果が期待されています．これはファインマ

ンの提案したアイデアそのものといえます．
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読しようとしたときには，暗号化するための鍵（二つの

素数の積）を素因数分解して，その素数の情報を取得す

る必要があります．上記の例の 103601 では古典コン

ピュータですぐに素因数分解できますが，実際に用いら

れる素数はこれよりはるかに大きな桁数のものを用いる

ので，古典コンピュータには解読が非常に難しくなります．

前章で説明したように，量子コンピュータがあれば素

因数分解を効率的に行うことができるので，量子コン

ピュータが実用されるようになると，RSA 暗号は安全

ではなくなってしまいます．一般的な暗号方式として，

RSA 暗号以外に「だ円曲線暗号」という方式もよく用

いられていますが，この方式も量子コンピュータによっ

て安全ではなくなることが知られています．

しかし量子コンピュータの登場によって暗号を用いる

全ての通信が安全でなくなるか，というとそうではありま

せん．現在，量子コンピュータに対しても耐性がある暗号

の研究が進められており，既に実用化されつつありま

す．

このような暗号は「耐量子計算機暗号」と呼ばれ，こ

れらの暗号を用いることで量子コンピュータが実用化さ

れたとしても，安全に通信を行うことができると考えら

れています（図 4）．また，耐量子計算機暗号はそれぞ

れの方式が基づく数学問題に応じて「格子暗号」，「符号

暗号」など幾つかの分類があります．例えば，格子暗号

は数学における格子という構造をうまく利用した暗号方

式の総称で，「LWE 暗号方式」や「NTRU 暗号方式」

が知られています．格子は数学的には，所与の複数のベ

クトルの整数倍の和で表せるベクトル全体の集合のこと

で，これらの暗号方式は格子の「最短ベクトル問題」を

解くことなどで，不正に解読されてしまいます．

最短ベクトル問題とは，文字どおり格子の中で最も短

いベクトルを求める問題で，この問題は十分高い次元で

は答えの候補が極めて多くなるため，非常に難しい問題

と考えられています．現在知られている量子アルゴリズ

ムを用いても , この問題を多項式時間で解くことはでき

ません . そのため , 格子暗号を用いると量子コンピュー

タが実用化された時代でも安全にメッセージを送ること

ができると考えられています . 

現在では格子暗号に限らず，多くの耐量子計算機暗号

が提案されており，幾つかの手法は標準化もされていま

す．今後，量子コンピュータが実用化されるまでに耐量

子計算機暗号が広く用いられるようになることで，量子

コンピュータが実用化された時代でも安心して通信を行

えるようになると期待されています．

上村周作 
2022東大大学院修士課程了．同年KDDI株
式会社入社．2023からKDDI総合研究所で
完全準同形暗号のAI応用や耐量子計算機暗
号の研究に従事．

道後千尋
2017 東京理科大大学院修士課程了．同
年 KDDI 株式会社入社．2022 から KDDI
総合研究所で量子アルゴリズムを利用し
た数理最適化の研究に従事．

図4　従来の暗号と耐量子計算機暗号
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製品ユーザをサイバー攻撃から保護することを目的
と し て，2021 年 1 月 に 国 連 欧 州 経 済 委 員 会 

（UN/ECE）から自動車のサイバーセキュリティ（CS）
規則として UN Regulation No.155（UN-R155） （1）が
公表され，2022 年頃から各国の法規として施行が始
まった．2024 年 4 月に英国から消費者向けコネク
ティッド製品を対象とした CS 法規として Product 
Security and Telecommunications Infrastructure

（PSTI） （2）が，2024 年 12 月に欧州連合（EU）の執行
機関である欧州委員会からディジタル製品に対して CS
要件を課す Cyber Resilience Act（CRA） （3）がそれぞ
れ発効され，各国で施行へと進みつつある．

これらの法規は，自動車，コネクティッド・ディジタ
ル製品の製造者が開発フェーズから CS に真摯に取り組
み一定の CS レベルを確保すること，自動車やコネク
ティッド・ディジタル製品としてサイバー攻撃への耐性
を高めることや，ぜい弱性やインシデントへの迅速な対
応を求めている．違反すると，生産・販売の停止や大き
な違反金が課される可能性がある．これまで自主努力で
進めていた技術的 CS 対策が，各国において法規化へと
移行する中で，自動車，コネクティッド・ディジタル製
品の製造者にとって，組織の管理策として Cyber 
Security Management System（CSMS）の構築と技術
的 CS 対策の理解は重要である．

本稿では，UN-R155，PSTI，CRA の三つの CS 法規
の要件を概観し，自動車やコネクティッド・ディジタル製
品の製造者が整備すべき管理策と，製品の CS を確保す
るために必要となる技術的 CS 対策の一例を紹介する．

以下，２．で三つの法規要件を概観する．３．で組織
としてのルール・プロセスを整えて運用するための
CSMS の管理策を整理し，４．で CS リスク分析手法や
暗号技術の一例を紹介する．最後に５．でまとめる．

自動車の CS 規則である UN-R155 は，事業者として
CSMS を整備して，サイバー攻撃からの損害を防ぐた
めの管理策と技術的 CS 対策を考慮した車両の開発・生
産・保守を推進する．車両の CS 耐性を確保することで
サイバー攻撃からの損害を防ぐことができ，道路ユーザ
の安全やプライバシー保護などを達成する，学びの多い
規則となっている．まず初めに，UN-R155 の要件を整
理する．その後，英国で施行された消費者向けコネク
ティッド製品の CS 対応を求める PSTI と，欧州委員会
から発効されたコネクティッド・ディジタル製品に対す
る CS 対応を求める CRA の要件を整理していく．

なお，誌面の都合上，全ての法規要件を解説できない
ことに御留意を頂きたい．詳細は，文献（1）〜（3）
に示した原文を参考にされたい．

２.１　UN-R155の要件
UN-R155 の概形を表 1 に示す．UN-R155 は，国連

欧州経済委員会（UN/ECE）の傘下にある自動車基準調

11 はじめに 22 法規要件の概説

表１　UN-R155 の概形

項目 内容

制定主体 国連欧州経済委員会（UN/ECE）WP.29

公開日 2021 年 3月 4日

施行日 2022 年頃から順次，1958 年協定加盟国で
法規施行 （4）

目的 車両の開発・生産・保守フェーズの CSMS
の構築と車両のCS強化

対象 自動車，車載電子制御システム，これらと相
互作用のある車両外コンポーネント

主な要件 Cyber Security Management System
（CSMS），車両CS型式

世界のセキュリティ法規と
求められる管理・技術対策

竹森敬祐　Keisuke Takemori　DNVビジネス･アシュアランス･ジャパン
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和フォーラム（WP.29）内の自動運転／ CS 分科会で議
論され，2021 年 3 月に公開された．自動車の型式認定
を国際的に調和させるための「1958 年協定」 （4）に加盟
する国において，2022 年頃から順次，自動車 CS 法規
として施行が始まっている．車両並びに車載電子制御シ
ステム，及びそれらと相互作用のある車両外のコンポー
ネントを対象とした法規である．自動車製造者に課され
る法規であるが，要件の中に部品サプライヤの管理や技
術文書の説明責任を課しており，部品サプライヤへも間
接的に適用される．CS 要件としては，組織とルールを
整えて，サイバー攻撃に対して車両の耐性を確保する
CS 開発と生産を推進すること，及び生産後のぜい弱性・
インシデントの監視と対応を推進する CSMS の構築と
運用を求めている．また，CS リスク分析に基づく技術
的 CS 対策を織り込んだ車両開発と生産を求めている．
CSMS に関する要件の概要を表 2 に，CS 技術要件の概
要を表 3 に示す．

UN-R155 7.2 節は，車両のライフサイクルとしての
開発・生産・生産後フェーズに CSMS の管理策を適用
することを求めている．CSMS とは，組織として CS
ルールやプロセスを整え，役割と責任を割り当て，運用
と監査による改善を推進する管理策である．開発フェー
ズに対して，リスクの特定・評価，対策の導出，実装し
た技術的 CS 対策のテストに関するプロセスの整備を求
めている．また，生産後フェーズに対して，発覚するぜ
い弱性や車両へのサイバー攻撃を監視して対応を進める
プロセスや，監視の結果を開発フェーズにフィードバッ
クすることでリスク評価を最新に保つプロセスの整備を
求めている．ぜい弱性やサイバー攻撃の監視において
は，原因や攻撃経路を分析する能力が求められ，迅速に
対応するためのプロセスを整備する必要がある．
UN-R155 は，車両製造者に課される規則であるが，そ
の中には部品サプライヤとの CS に関する責任分担を定

めるサプライチェーン管理の要件があり，サプライ
チェーンにも間接的に適用される．車両製造者は，
CSMS を適切に構築，運用できていることを，各国が
定める認定機関，日本の場合は自動車技術総合機構に申
請し，CSMS 試験を受審する （5）．合格すると，CSMS
適合証明書を取得できる．

UN-R155 7.3 節は，CS に関する車両等の型式認
定 （4）を取得するために，取得した CSMS 適合証明書に
基づく CS 開発やサイバー攻撃監視を行うことを求めて
いる．CS 開発においては，サプライヤ開発において特
定されたリスクを把握し管理する必要がある．車両製造
者としても，CS リスク評価に基づく設計を行い，対策
の実装とテストが求められている．また，車両製造者の
管理が及ばない第三者製品のぜい弱性に起因して，車両
が CS 影響を受けない仕組みの実装も必要とされてい
る．生産後フェーズである市場へ提供された車両に対す
るサイバー攻撃を監視・検知し，必要に応じて対策を図
る必要がある （6）， （7）．採用する暗号技術は，各国の暗号
評価プロジェクトなどが認めたコンセンサス規格に準拠
した堅ろう性の高いものを選択しなければならない．こ

表２　UN-R155 7.2 節　CSMS 要件の概要

項目 要件の概要

7.2.2.1 開発･生産･生産後フェーズへのCSMS適用

7.2.2.2

（a）組織としてのCSMSの構築，ルールの整備
（b）リスク特定のプロセス
（c）リスク評価，対策導出のプロセス
（e）テスト実施のプロセス
（ f ）リスク評価を最新に保つプロセス
（g）ぜい弱性や攻撃を監視し対応するプロセス
（h）攻撃関連のデータを提供するプロセス

7.2.2.3 迅速にぜい弱性へ対応するプロセス

7.2.2.4 （a）ぜい弱性／サイバー攻撃を監視するプロセス（b）ぜい弱性／サイバー攻撃を分析するプロセス

7.2.2.5 CS に関する責任分担，サプライチェーン管理

表３　UN-R155 7.3 節　CS 技術要件の概要

項目 要件の概要

7.3.1 CSMS適合証明書の取得

7.3.2 サプライヤ関連のリスクの特定と管理

7.3.3 リスク評価の実施

7.3.4 対策の実装

7.3.5 第三者製品からCS影響を受けない車両対策

7.3.6 テストの実施

7.3.7
（a）攻撃の検知と防止
（b）監視能力のサポート
（c）データフォレンジックの確保

7.3.8 コンセンサス規格に準拠した暗号技術の採用

表４　PSTI の概形

項目 内容

制定主体 英国

施行日 2024 年 4月 29日

目的 コネクティッド製品のCS強化

対象 消費者向けコネクティッド製品

主な要件
・コネクティッド製品へのCS要件の導入
・ぜい弱性情報を受け付ける窓口の設置
・サポート並びにサポート期間の公表
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れにより，サイバー攻撃に耐性のある車両が開発・生産
され，新たなサイバー攻撃にも迅速に対処できることが
期待される．

２.２　PSTI の要件
PSTI の概形を表 4 に示す．PSTI は，英国において

2024 年 4 月から施行された，インターネットに接続可
能な消費者向け製品に対する技術的 CS 対策を要求する
法規である．技術的 CS 対策として，製品ごとに異なる
パスワードを設定するか，初回起動時にユーザに変更さ
せることなどを求めている．また，製品のぜい弱性の発
見者から情報を受け取る窓口の設置や，セキュリティ更
新プログラムの提供やそのサポート期間を公表すること
などを製造者に求めている．UN-R155 のような CS リ
スク分析に基づく製品開発を明示的には求めておらず，
表 4 に示す主な要件から構成されている．

２.３　CRAの要件
CRA の概形を表 5 に示す．CRA は，欧州委員会から

2024 年 12 月に発効された．欧州域の市場へこれまで
提供されてきた（以降，上市と呼ぶ．）コネクティッド
･ ディジタル製品に発覚するぜい弱性について，2026
年 9 月から報告義務が課される．その後，2027 年 12
月から CRA の全ての要件が施行される．対象は，ディ
ジタル要素を含む OS，ブラウザ，ネットワーク管理シ
ステムなどの製品や，これらを統合した製品である．な
お，様々な製品に水平的に適用される OS，ブラウザ，
ネットワーク管理システムなどは，重要なディジタル製
品に分類され，OS 内の仮想実行環境やファイアウォー
ルなどの CS 製品については，重要なディジタル製品ク
ラスⅡに分類され，クラスごとに決められた適合性評価
を受審する必要がある．CRA の主な要件として，CS リ
スク分析に基づく CS 設計・開発，ぜい弱性やインシデ
ントについて当局への報告，セキュリティ更新プログラ

ムの提供やサポート期間の公表などがある．要件の詳細
を，表 6，7 にまとめる．

CRA では付属書Ⅰ Part1 に，製品に対する CS 要件
が列挙されている．CS リスク分析に基づく CS 設計・
開発・生産を行うこととされており，分析の結果から項
目（2）の（a）〜（m）の要件に対応する必要がある．
例えば，（e）個人やそのほかのデータを保管，送信，
処理において漏えいさせない機密性の担保，（f）個人や
そのほかのデータ，コマンド，プログラムを勝手な操作
や変更から保護する完全性の担保，（l）データや処理を
ログとして記録して活動を監視する機能と，監視や他者
へのログ提供をユーザが拒否するオプトアウトの機会の
提供などを求めている．

CRA の付属書Ⅰ Part2 には，ぜい弱性対応の要件と
して表 7 の項目（1）から（8）が列挙されている．例
えば，（1）ではソフトウェア部品表（SBOM: Software 
Bill of Materials）を整備して，ぜい弱性が含まれる製
品やコンポーネントの特定や依存関係を把握できるよう
にすること，項目（5）では「Vulnerability Disclosure 

表５　CRA の概形

項目 内容

制定主体 欧州委員会

発効日 2024 年 12月 11日

施行日 2026 年 9月 11日 ぜい弱性の報告

目的 2027 年 12月 11日 CRAの全体

対象 ディジタル製品のCS強化

主な要件
・CSリスク分析に基づくCS設計 ･開発
・ぜい弱性やインシデントの当局への報告
・サポート並びにサポート期間の公表

表６　CRA 付属書Ⅰ Part 1 製品 CS 要件

項目 内容

（1） リスクを踏まえたCS設計･開発･生産

（2）

（a）既知の悪用可能なぜい弱性がない状態での上市
（b）CSが確保された状態での上市
（c）�ぜい弱性対応としてのソフトウェア（SW） 

更新の保証
（d）不正アクセスからの保護
（e）データに関する機密性の担保
（ f ）データに関する完全性の担保
（g）取り扱うデータの最小化
（h）DoS攻撃からの回復力，可用性の確保
（ i ）ほかの製品やネットワークへの悪影響の最小化
（ j ）攻撃対象領域を制限する設計・開発・生産
（k）損害の影響を低減する設計・開発・生産
（ l ）ログの記録と監視，オプトアウト機会の提供
（m）データや設定の削除機能の提供

表７　CRA 付属書Ⅰ Part 2 ぜい弱性対応の要件

項目 内容

（1） ソフトウェア部品表（SBOM）の整備，ぜい弱性及び
ソフトウェアコンポーネントの特定

（2） 迅速なセキュリティ更新プログラムの提供

（3） 定期的なCSテストとレビューの実施

（4） 修正されるぜい弱性に関する情報の開示

（5） ぜい弱性情報の開示に関する方針の策定と実施

（6） ぜい弱性の報告を受け付ける窓口の公表

（7） CSを確保した更新と自動的なSW更新の仕組み

（8） 更新プログラムの迅速かつ無料での提供
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Policy（VDP）」と呼ばれるぜい弱性情報の開示に関す
る方針を策定して運用することなどを求めている．

ここで，CRA の第 14 条には製造者の報告義務とし
て，製造者は自ら認識した積極的に悪用されているぜい
弱性，若しくは CS に影響を及ぼす重大なインシデント
について，迅速に当局へ報告しなければならないとされ
ている．報告期限や内容について，表 8，9 にまとめる．

報告は，早期警告通知，ぜい弱性／インシデント通
知，最終報告の 3 回となっている．早期警告通知は，
自らぜい弱性を認識してから24時間以内とされており，
製品を上市した国を事前に整理しておく必要がある．ま
た，ぜい弱性／インシデント通知は，ぜい弱性／インシ
デントに関する性質やユーザが講じることのできる対策
に関する情報を含む必要があり，72 時間以内に報告す
るには，ぜい弱性／インシデントの分析能力を適切に持
つ必要がある．最終報告書には，根本原因や対策に関す
る情報が求められ，ここでも適切な分析能力を持つ必要
がある．なお，報告に関する第 14 条は，2026 年 9 月
11 日から施行され，これまで欧州域へ上市して利用さ
れている全てのディジタル製品が対象となる．

UN-R155 では，組織として CS 対応を適切に推進す
るための CSMS の構築を求めている．これは，組織と
して体制とルールを整備し，誰が実施しても同様の結果
を得られる業務フローを作成・運用し，監査によって継
続的な改善を推進することである．

３.１　体制とルールの整備
図 1 に CSMS 構築のための体制とルール整備の一例

を示す．人員，IT システム，文書などの情報セキュリ
ティ管理は，Information Security Management 
System（ISMS）で推進し，これを組織運営の土台とす
る．この上に，製品の CS を実現するための CSMS を
乗せるとよい．

製品・情報セキュリティに関する最高責任者は，製
品・情報セキュリティ委員会を運営し，目的や方向性を
示す最上位文書として基本方針を掲げ，これを実現する
ために何をどの程度達成するかを示す対策基準を策定

33 CSMSの構築の一例

表８　積極的に悪用されているぜい弱性の報告

期限 提出物 内容

24時間以内 早期警告通知 ・製品が利用されている国

72時間以内 ぜい弱性通知

・製品に関する一般的な情報
・�エクスプロイト及びぜい弱
性の一般的な性質

・�講じられた対策やユーザが
講じることのできる対策に
関する一般的な情報

対策が利用
可能になった
後14日以内

最終報告書

・�深刻度を含むぜい弱性の
説明

・�可能な場合，悪用者に関す
る情報

・�セキュリティ更新プログラ
ムまたはほかの是正措置の
詳細

表９　CS に影響を及ぼす重大なインシデントの報告

期限 提出物 内容

24時間以内 早期警告通知 ・製品が利用されている国

72時間以内 インシデント
通知

・�インシデントの一般的な情
報，性質，初期評価の結果

・�講じられた対策やユーザが
講じることのできる対策に
関する一般的な情報

インシデント
通知の提出
後1カ月以内

最終報告書
・�深刻度を含むインシデント
の説明

・脅威または根本原因
・適用された／継続中の対策

図 1　体制とルールの整備の一例
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し，周知する．CSMS の対象となる部門は，基本方針
と対策基準を受けて，現場での対応を具体的な手順とし
てまとめた実施手順を策定し，その教育を推進する．また，
製品に発覚するぜい弱性やインシデントへの対応として
Product Security Incident Response Team（PSIRT） 
を設置して，組織間連携による迅速な対応を推進する．

３.２　業務フローの整備
図 2 に，実施手順の一つである製品の CS 開発を進め

るための業務フローの一例を示す．製品 CS 開発のプロ

ジェクトを主管する部門と，そこを支援する部門，委託
先など連携先を明確にする．これにより，関係者の役割
と業務の流れが分かるようになる．また，各業務の実施
手順には，入力 →処理 →出力を定義するとよい．

３.３　監査による改善
図 3 に，CSMS に関わるルールの確認や運用を確認

する監査活動の一例を示す．CSMS の機能の一つとし
てルールが策定され適切に運用されていることを確認す
る監査部門を設けることもある．監査は，各部門の活動
や，活動が記録された文書を確認する．また，各部門の
担当者へのインタビューを通じて，CSMS が適切に運
用されていることを確認する．結果は，適合，改善の機
会，軽微な不適合，重大な不適合に分類して，改善活動
を推進する．

ここでは，製品 CS 開発において求められる CS リス
ク分析の流れ，CS 開発活動が適切であることを確認す
る検証・テスト・アセスメント，そして技術的 CS 対策
の基本となる暗号技術の一例を紹介する．

44 技術的CS対策の一例

図 2　業務フローの一例

図３　監査活動の一例
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４.１　CSリスク分析の手法
図 4 に，CS リスク分析の流れを示す．分析は，資産

識別 →損害シナリオ特定 →インパクト評価 →脅威シ
ナリオ特定 →攻撃経路分析 →攻撃実現可能性評価 →
リスク値の決定 →リスク対応の決定へと進む．リスク
値を参考に対応として，低減：技術的 CS 対策などを図
る，回避：リスクを含む機能を取り除くなど，共有：開
発プロジェクトを保険に加入させるなど他者と共有す
る，保有：リスクが小さい場合，今は対応しないと判断
するなどがある．

対応として低減を選択した場合は，CS 目標定義 
→ CS 要求導出へと進む．図 4 では，ブレーキ機能の可
用性を確保することを CS 目標として，これを達成する
ための CS 要求として，更新用 SW の完全性を検証する
ことを導出している．その後も，システム設計を考慮し
た詳細な CS リスク分析を繰り返す段階的詳細化を進め
ることで，製品の全体的な技術的 CS 対策から，ハード
ウェア／ソフトウェアの細部まで技術的 CS 対策を適切
に施すことができる．

脅威シナリオ特定には幾つかの手法があるが，
Microsoft が提唱する脅威のモデル化“STRIDE” （8）が
よく知られている．資産識別，損害シナリオ特定，攻撃
経路分析なども，様々な手法があるため，製品の特性に
合わせた適切な手法を実施手順として整備しておくとよ
い．インパクト評価と攻撃実現可能性評価からリスク値
を決定する指標には，CVSS v3 （9）がある．こうした指
標に基づき，リスク対応として，何らかの対策を図る

“低減”，リスクを含む機能を排除するなどの“回避”，
CS 開発プロジェクトを保険に加入させるなど他者との

“共有”，リスク値が極めて低いと判断して“保有”する
など，決定していく．低減と決定されると，攻撃実現可
能性を低減させる対策としての CS 要求を導出する．

４.２　検証・テスト・アセスメント
開発プロジェクトの計画や，CS リスク分析の流れが

適切に行われたことをチェックリストなどを用いて検証
することで，設計レベルでのぜい弱性の混入を防ぐこと
ができる．検証で用いるチェックリストの例を図 5 に

図４　CS リスク分析の流れ

図５　検証で用いるチェックリストの一例
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示しておく．製品の特性に合わせて，チェック項目を導
出しておくとよい．設計後は，実装へと進み，CS 要求
に基づく機能が仕様どおりに動作していることをテスト
を通じて確認する．最後に，一連の活動記録を第三者的
な視点でレビューすることで，妥当性を判断するアセス
メントを行うとよい．

４.３　暗号技術
情報セキュリティにおける機密性，完全性，可用性を

確保するためには暗号技術の適用が一般的である．例え
ば，情報の機密性を担保するための暗号化や，完全性を
確認するための署名・検証などがあり，これらを組み合
わせてシステムの可用性を確保する．暗号技術には，十
分な強度を有するアルゴリズムや「鍵長」を適用する必
要がある．これら暗号アルゴリズムや鍵長については，
CRYPTREC （6） や NIST SP-800 （7） などで評価されてお
り，参考にするとよい．

本稿では，世界的に法規化が進む自動車やコネク
ティッド・ディジタル製品を対象とした CS 法規の要件
を整理し，これを満たすための管理策や技術的 CS 対策
の一例を概観した．自主的な CS 開発・生産・保守を進
めていた時代は終わり，自動車やコネクティッド ･ ディ
ジタル製品の製造者として CS 要件への対応が必須と
なってきている．CS 法規に違反すると製品の生産や販
売の停止や，大きな制裁金を課されることになるため，
各種 CS 法規要件の把握と，CSMS の構築，技術的 CS
対策の理解に努める必要がある．
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生体認証技術は「バイオメトリクス」とも呼ばれ，今
日の私たちの生活に不可欠なものとなっている．PC や
スマートフォンのロック解除やサインイン，公的サービ
スにおける本人確認，施設へのアクセスコントロールな
ど，様々な生活シーンで，顔認証や指紋認証，静脈認証
といった生体認証技術が活用されている．利用者の「生
体情報」を利用する生体認証技術は，従来のパスワード
や暗証番号などの「記憶」に基づく認証や，IC カード
などの物理的なデバイスの「所持」に基づく認証に比べ
て，忘却や紛失のリスクが低く，利便性にも優れるとさ
れ，広範な分野で実用化が進んでいる．

一方で，生体情報には変更が困難であるという本質的
な性質があり，その漏えいや偽造，不正利用が深刻なセ
キュリティリスクを招く．このため，偽造生体情報への
対策や，システム内に保持される生体情報の保護は，生
体認証システムを安全かつ高い信頼性で運用するための
最重要課題の一つとなる．更に近年，個人情報保護法や
欧州一般データ保護規則（GDPR），欧州 AI 法などの法
整備が進み，生体情報及び生体認証技術の利活用におい
ては，倫理的な妥当性やプライバシーへの配慮も不可欠
となっている．

本稿では，生体認証技術／システムの基礎を説明した
上で，生体認証をめぐる脅威と対策技術の研究を紹介す
る．特に，偽造生体情報による攻撃と「プレゼンテー
ションアタック検知」と呼ばれる対策技術，セキュリ
ティのみならずプライバシーへの配慮において重要な技
術となるテンプレート保護技術に焦点を当てる．

生体認証は，人体の生物学的特徴に基づき，個人を識
別・認証する技術である．この生体認証に用いられる生

物学的特徴を「モダリティ」と呼ぶ．

２. １　生体認証のモダリティ
表 1 に代表的なモダリティを示す．生体認証のモダ

リディは，身体的特徴と行動的特徴に大別される．身体
的特徴は人体の構造的な特徴に基づく「静的な」モダリ
ティであるのに対し，行動的特徴は，個人特有の行動パ
ターンや振る舞いによる「動的な」モダリティである．
行動的特徴には環境や心理状態，身体の状態による影響
が表れやすく，一般には身体的特徴の方が安定的で，高
い識別精度を示す．その一方で，継続的に変化する行動
的特徴の方が，生体情報の偽造や「なりすまし」への耐
性が高いとされる．

複数のモダリティを組み合わせる認証方式も存在し，
「マルチモーダル認証」と呼ばれる．マルチモーダル認
証には，異なるモダリティの生体認証を順次実行する方
式と，指紋と指静脈，掌紋と手のひら静脈といった，同
時に取得可能な複数のモダリティを組み合わせる方式が
ある．このほか，高い精度を示す身体的特徴と，高い

「なりすまし耐性」を示す行動的特徴を補完的に組み合
わせるという考え方もある．

２. ２　生体認証システムの構成
一般的な生体認証システムの構成を図 1 に示す．生

体認証システムの多くは，「生体センサ」「特徴抽出部」
「テンプレートデータベース」「照合部」から構成され
る．システムの動作は，ある人物の生体情報をシステム
に「登録」するフェーズと，ある人物が生体情報を登録
済みの人物であることを「認証」するフェーズに分けら
れる．

生体センサは，人物から生体情報を取得する役割を果
たし，モダリティに合わせたセンサが利用される．例え
ば，指紋認証であれば，光学式，静電容量式，超音波式
等の各種の指紋センサ，顔認証であれば，可視光カメラ

11 はじめに
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や，スマートフォンや PC にも搭載されている Depth
カメラなど，多様なセンサが存在する．従来，生体情報
の取得には，センサと生体を接触または近接させる必要
があったが，近年のセンシング技術や，取得した生体情
報からの特徴抽出処理の進化により，非接触や遠隔から
取得できるモダリティが増えている．

特徴抽出部では，生体センサで取得した生体情報から
個人の識別に用いる特徴が抽出され，システムが扱いや
すい「特徴量」に変換される．登録フェーズで抽出され
た特徴量は，事後の認証フェーズで参照できるようデー
タベースに格納され，「テンプレート」と呼ばれる．特
徴量の形式は，一般に，モダリティや認証アルゴリズム
によって異なるが，指紋認証におけるマニューシャ特徴
や，John G. Daugman 教授が特許化し，虹彩認証で利
用されるアイリスコード等，広く認知されている形式も
存在する．このほか，深層学習をはじめとする機械学習
を活用して特徴量を算出する方式も，数多く研究されて

いる．
照合のプロセスでは，利用者の生体情報から算出した

特徴量と，データベースに格納された登録人物のテンプ
レートとの類似度が算出される．類似度が所定の照合し
きい値を超えた場合，認証対象者は登録人物と同一人物
であると判定される．特徴量間の類似度の算出には，認
証アルゴリズム独自の手法やコサイン類似度などが用い
られる．

生体認証技術は，認証に個人特有の生体情報を用いる
ため，安全で便利であると考えられがちであるが，セ
キュリティの観点からは，生体認証特有の二つの大きな

「ぜい弱性」がある．第 1 に，生体情報の一部は体表に
露見しており，容易に詐取される．顔画像は誰でもカメ
ラで撮影することができる．人が素手で物に触れれば，

33 生体認証システムに対する脅威と攻撃手法
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して特徴量を算出する方式も，数多く研究されている． 

照合のプロセスでは，利用者の生体情報から算出した

特徴量と，データベースに格納された登録人物のテンプ

レートとの類似度が算出される．類似度が所定の照合し

きい値を超えた場合，認証対象者は登録人物と同一人物

であると判定される．特徴量間の類似度の算出には，認

証アルゴリズム独自の手法やコサイン類似度などが用い

られる． 

 

３ 生体認証システムに対する脅威と攻撃手法 

 生体認証技術は，認証に個人特有の生体情報を用いる

ため，安全で便利であると考えられがちであるが，セキ

ュリティの観点からは，生体認証特有の二つの大きな「ぜ

い弱性」がある．第一に，生体情報の一部は体表に露見

しており，容易に詐取される．顔画像は誰でもカメラで

撮影することができる．人が素手で物に触れれば，そこ

に指紋が残る．更に，センシング技術の発展により，非

接触で取得できる生体情報も増えている．第二に，パス

ワードや IC カード等の所持や記憶による認証手段とは

異なり，生体情報は本質的に変更が困難である．例えば，

個人の指紋画像が漏えいしたとしても，指紋の変更は容

易ではない．これらのぜい弱性は，プレゼンテーション

表１ 代表的な生体認証モダリティ 

⽣体センサ 特徴抽出部 テンプレート
データベース

⽣体センサ 特徴抽出部 照合部 認証結果

登録

認証

図１ 生体認証システムの構成 
図1　生体認証システムの構成

表１　代表的な生体認証モダリティ　　

分類 モダリティ 解説 精度＊

身体的特徴

指紋認証 手の指先の皮膚の凹凸パターン（隆線，汗腺など）を解析．手荒れや
乾燥に影響を受けやすい 高

顔認証 顔の画像特徴や目、鼻等の器官特徴を解析．照明や表情，年齢変化に
影響を受けやすい 中～高

虹彩認証 眼球の虹彩パターンを解析 高

静脈認証（手のひら・手指） 手のひらや手指の血管パターンを近赤外線で読み取って解析．体表に
露出せず偽造耐性がある 高

耳介形状認証 耳の形状を解析．実用化事例は少ない 中

DNA 認証 遺伝子情報を基に識別．精度は極めて高いが一卵性双生児は区別でき
ない．即時認証には不向き 高

行動的特徴

筆跡認証（署名認証） 書字動作の軌跡や筆圧，速度などを解析 中

キーストローク認証 キーボード入力のタイミング・強さなどを解析 低～中

歩容認証（歩き方） 歩行時の動きや体重移動パターンを解析．遠隔からの認証用途に親和
性が高い 中

音声認証（行動的側面） 声のスペクトルや発話内容の癖（イントネーション，リズム）を解析 中

タッチ動作認証 スマートフォンなどの操作パターン（スワイプ，タップ等）を解析 低～中
＊特定の製品／技術の精度ではなく一般的な傾向として記載．
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そこに指紋が残る．更に，センシング技術の発展によ
り，非接触で取得できる生体情報も増えている．第 2
に，パスワードや IC カード等の所持や記憶による認証
手段とは異なり，生体情報は本質的に変更が困難であ
る．例えば，個人の指紋画像が漏えいしたとしても，指
紋の変更は容易ではない．これらのぜい弱性は，プレゼ
ンテーションアタック（Presentation Attack）と呼ば
れる偽造生体情報による攻撃につながる．

プレゼンテーションアタック以外にも，生体認証シス
テムのぜい弱性を突いた攻撃が存在する．Ratha らは，
生体認証システムにおける八つの攻撃ポイントを示し
た （1）（図 2）．これらのポイントへの攻撃は，次の四つ
に分類される （2）．
（A） ユーザインタフェースへの攻撃

（B） 特徴抽出部，照合部などのモジュールへの攻撃
（C） モジュール間の通信路への攻撃
（D） テンプレートデータベースへの攻撃
代表的な攻撃と攻撃のポイントを上記の分類で整理

したものを表 2 に示す （3）．本稿では，生体認証システ
ム特有の攻撃として，ユーザインタフェースへの攻撃で
あるプレゼンテーションアタックと，テンプレートデー
タベースへの攻撃を取り上げ，対策を交えて詳説する．
モジュールや通信路への攻撃は，一般的な IT システム
と同様に，セキュアなソフトウェア実行環境（TEE: 
Trusted Execution Environment）やコードサイニン
グの導入，通信路の暗号化やタイムスタンプ，チャレン
ジレスポンス方式の導入といった対策が有効に作用する
ため，本稿での対策の詳説は割愛する．

表２　生体認証システムへの代表的な攻撃（文献 (3) の表を一部改変）

番号 攻撃の種別 攻撃ポイント

1 プレゼンテーションアタック : 偽造生体情報の提示（スプーフィング） ①

2 一卵性双生児や血縁者等の類似性の利用（顔など） ①

3 正規ユーザから攻撃者への生体情報サンプルの提供（正規ユーザと攻撃者との共謀） ①

4 ゼロ・エフォート試行 : 攻撃者が正規ユーザになりすまして自身の生体情報を提示，登録詐称 ①

5 センサ上に残された残留生体情報の不正取得 ①

6 センサや操作パネルの不正操作，物理的な破壊 ①

7 通信路を流れる正規ユーザの生体情報や特徴情報の傍受，傍受した情報によるリプレイ攻撃 ② , ④

8 生体情報／特徴量／テンプレートの継続的な改ざんによるヒル・クライミングアタック ② , ④ , ⑦

9 マルウェアによる攻撃，トロイの木馬の注入 ③ , ⑤

10 多くのテンプレートと一致する偽造生体情報の推定，提示（ウルフ攻撃） ③ , ⑤（① , ②）

11 テンプレート情報の不正入手 ⑥

12 テンプレートの改ざん，攻撃者のテンプレートへの置換え ⑥

13 通信路からのテンプレート傍受，傍受したテンプレートによるリプレイ攻撃 ⑦

14 攻撃者のテンプレート注入 ⑦

15 通信される認証結果の改ざん : 正規ユーザのアクセス拒否，攻撃者のアクセス許可 ⑧

16 サービス拒否攻撃 : 通信路の切断／情報の改ざん／継続的なサンプル注入 ② , ④ , ⑦ , ⑧
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アタック（Presentation Attack）と呼ばれる偽造生体情

報による攻撃につながる． 

プレゼンテーションアタック以外にも，生体認証シス

テムのぜい弱性を突いた攻撃が存在する．Ratha らは，

生体認証システムにおける八つの攻撃ポイントを示した
(1)（図 2）．これらのポイントへの攻撃は，次の四つに分

類される(2)． 

(A) ユーザインタフェースへの攻撃 

(B) 特徴抽出部，照合部などのモジュールへの攻撃 

(C) モジュール間の通信路への攻撃 

(D) テンプレートデータベースへの攻撃 

 

代表的な攻撃と攻撃のポイントを上記の分類で整理

したものを表2に示す(3)．本稿では，生体認証システム

特有の攻撃として，ユーザインタフェースへの攻撃であ

るプレゼンテーションアタックと，テンプレートデータ

ベースへの攻撃を取り上げ，対策を交えて詳説する．モ

ジュールや通信路への攻撃は，一般的な IT システムと

同様に，セキュアなソフトウェア実行環境（TEE: Trusted 

Execution Environment）やコードサイニングの導入，通

信路の暗号化やタイムスタンプ，チャレンジレスポンス

方式の導入といった対策が有効に作用するため，本稿で

の対策の詳説は割愛する． 

 

３.１ プレゼンテーションアタック 

プレゼンテーションアタックは「なりすまし攻撃」と

も呼ばれ，生体センサに対し偽造した人工物や映像等の

情報を提示して，生体認証システムの誤動作を誘発する

攻撃である．古くは，顔認証システムへの顔写真の提示

など，単純なアプローチが主流であったが，松本らが，

食品用のゼラチンを使用して偽造指紋を作成して攻撃を

成功させて以降，プレゼンテーションアタックへの注目

が高まった(4)． 

2016年には，ISO/IEC30107シリーズとして，プレゼン

⽣体センサ 特徴抽出部 照合部

テンプレート
データベース

認証結果

① ② ③ ④ ⑤

⑥

⑦

⑧

図２ 生体認証システムの構成と攻撃のポイント 

表２ 生体認証システムへの代表的な攻撃（文献(3)の表を一部改変） 

図２　生体認証システムの構成と攻撃のポイント
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３. １　プレゼンテーションアタック
プレゼンテーションアタックは「なりすまし攻撃」と

も呼ばれ，生体センサに対し偽造した人工物や映像等の
情報を提示して，生体認証システムの誤動作を誘発する
攻撃である．古くは，顔認証システムへの顔写真の提示
など，単純なアプローチが主流であったが，松本らが，
食品用のゼラチンを使用して偽造指紋を作成して攻撃を
成功させて以降，プレゼンテーションアタックへの注目
が高まった （4）．

2016 年には，ISO/IEC30107 シリーズとして，プレ
ゼ ン テ ー ショ ン ア タ ッ ク 検 知（PAD: Presentation 
Attack Detection）の基本フレームワークや評価方法が
国際標準化されている．近年では，生体認証技術やデバ
イスの PAD 性能の評価を，第三者となる品質保証機関
に依頼し，国際標準で規定されたテスト手法・報告方法
に従った評価として公表するケースもある．

表 3 に，指紋，顔，虹彩，静脈，音声のモダリティ
別に，主なプレゼンテーションアタック手法とその対策
技術（PAD）を示す （5）〜（10）．ここに示した攻撃手法は，
シリコン樹脂や印刷物などを使用して物理的な偽造生体
を作成し，センサに提示するアプローチと，写真や映像
などの偽造情報を生成して提示するアプローチに大別さ
れる．前者は 3D プリンティング等の成形技術の進化に
よって，後者はディープフェイク （7）をはじめとする生
成 AI 研究の進化によって高度化しており，偽造生体情
報のクオリティは日増しに高まっている．

対策技術となる PAD 手法については，主にハード
ウェアによるものと，ソフトウェアによるものに大別さ
れる（表 4）．ハードウェアによる手法の多くは，生体

の物理的な形質を直接計測することで生体検知を実現す
る．生成 AI による偽造情報生成攻撃に対しても効果的
に作用すると期待できるが，専用のハードウェアを必要
とし，適用できる場面が限定される．このため汎用的な
技術として，ソフトウェアベースの PAD 研究も盛んと
なっている．

３. ２　テンプレートデータベースへの攻撃
本攻撃は，大きくは攻撃者テンプレートの不正注入

と，テンプレートの不正取得に分けられる．前者は攻撃
者の生体情報による不正アクセスを企図したものであ
る．後者の攻撃でテンプレートが不正取得されると，次
の脅威につながり，より大きな影響が想定される．

・リプレイ攻撃での利用
・テンプレートの基になった生体情報の復元
・本来用途以外への不正転用
リプレイ攻撃とは，傍受した信号を再度通信路に流す

攻撃である．通信路にぜい弱性がある場合，不正取得さ
れたテンプレートによる攻撃は，深刻な脅威となる．

テンプレートから元の生体情報を復元する試みは，テ
ンプレート復元攻撃（template inversion attack）と
呼ばれ，顔や指紋などのモダリティで多くの研究者が取
り組んでいる．近年では，GAN などの生成 AI を活用
した研究が進み，クオリティの高い復元が実現されてい
る （11）．テンプレートからの顔画像の復元は，生体認証
システムの利用者を特定されるプライバシーリスクにも
つながる脅威となる．

本来用途以外への不正転用というのは，異なるシステ
ム間のクロスマッチングを意味する．例えば，企業のア

表３　主なプレゼンテーションアタック手法とその対策技術（PAD） （5） ～ （10）

モダリティ 攻撃手法

指紋
・ゼラチン，シリコン，ラテックス，木工用ボンド，粘土等による人工指紋の作成 
・3D プリンタでの指紋型の作成 
・他人の切断指や死者の指の利用

顔

・写真や動画像の提示 
・顔写真を部分的にくり抜いて，お面として被って提示 
・シリコンや樹脂等による 3D マスクの作成，提示 
・ディープフェイク技術による顔画像や動画像の作成，提示 
・一卵性双生児等によるなりすまし

虹彩
・虹彩画像の提示（赤外撮影に対応したプリンタでの印刷，モニタへの表示） 
・虹彩画像の上にコンタクトレンズを載せて提示（眼球の湾曲再現） 
・虹彩模様を印刷したカラーコンタクトレンズを装着して提示

静脈 ・蝋（ろう）やシリコン樹脂，大根などの野菜による人工物の作成 
・赤外インクで静脈パターンを紙に印刷して提示

音声
・声真似：声色や話し方の真似 
・録音音声の再生 
・音声変換：正規ユーザの音声特徴を学習し，攻撃者の声質を変換して再生 
・音声合成：正規ユーザの音声特徴を学習し、任意テキストを合成して読み上げ
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クセスコントロール用のデータベースから不正取得した
顔テンプレートを使って，街頭の防犯カメラ映像から当
該人物を追跡したり，別のシステムに保管された個人の
健康情報を検索したりといった，セキュリティやプライ
バシーの深刻な脅威につながる．

これらの脅威を回避する手段として注目されている
のが次章で解説するテンプレート保護技術である．

これまで解説したとおり，生体認証システムにおける
テンプレートの流出は，リプレイ攻撃や，元の生体情報
の復元，ほかのシステムデータとのクロスマッチングな
ど，深刻な脅威につながる．一般に，パスワードや暗証
番号，IC カードなどの記憶や所持に基づく認証手段で
漏えいや紛失が発生した場合には，危たい化した認証情
報（クレデンシャル）の無効化や更新という措置が取ら
れるが，生体情報には変更が難しいという本質的な性質
がある．テンプレート保護技術は，こうした問題を解決
する技術として期待されている．

テンプレート保護技術の基本的なフレームワークは，
ISO/IEC 24745:2022 で国際標準化されている．その

中で，テンプレート保護技術に求められる要件は，次の
三つとされている．
（1）�不可逆性（Irreversibility）: テンプレートから

元の生体情報の類推や復元ができないこと．
（2）�更新可能性（Renewablity）: 同じ生体情報から

異なるテンプレートデータを生成できること．
（危たい化したテンプレートを無効化し新たなテ
ンプレートに更新できること．）

（3）�リンク不可能性（Unlinkability）: 異なる生体認
証システム／データベースとのクロスマッチン
グに利用できないこと．

実運用の観点からは，上記三つの要件に加えて，テン
プレート保護により認証精度が著しく劣化しないとする

「精度の維持」を要件とする．本稿では，代表的なテン
プレート保護技術として，特徴変換，バイオメトリック
暗号，暗号化照合の三つのアプローチを解説する．

４. １　特徴変換（Feature Transformation）
特徴変換アプローチでは，生体特徴に不可逆な変換を

適用し，変換後の特徴をテンプレートとして照合に利用
する．2001 年に Ratha らによって，キャンセラブルバ
イオメトリクス (Cancelable Biometrics) の名で，概念

44 テンプレート保護技術

表４　プレゼンテーションアタックの主な対策技術（PAD） （5） ～ （10）

モダリティ ハードウェアによる対策 ソフトウェアによる対策

指紋
・静電容量式センサの利用（指表面の電位差の検知）
・�型取り／印刷の解像度を超える高解像度での指紋

センシング，微細特徴の利用
・発汗により指紋のコントラストが変化する現象の検知

顔

・Depth センサによる顔の 3D 形状の取得
・�マルチスペクトル／赤外線反射特性の観測による

印刷物判別
・�カメラのピントを意図的にずらした画像からの立

体判別
・�ランダムに表情や動作を指定するチャレンジ応答

方式
・光に対する縮瞳や視線の動きなどの眼球反応の観測

・瞬き検出 
・顔の血流による皮膚の微小な色変化からの心拍の検知

虹彩 ・可視光照明制御による瞳孔の収縮反応の誘発，観測
・�虹彩に映り込む環境光の反射，瞳孔と虹彩の境界線の解析
・瞬き検出
・光の変化や視線移動に対する瞳孔の動き，形状の解析

静脈 ・マルチスペクトル撮像による差異の解析 ・複数枚の静脈画像からの脈動，血流の観測

音声
・�認証時にチャレンジ音／超音波を混入（再生攻撃

ではチャレンジ音が欠落／相違）
・�ランダムに文章や数字列を提示するチャレンジ応

答方式

・�録音・再生機器固有の雑音，微小なエコー，量子化雑音
の検知

・�音声変換や音声合成モデル特有のスペクトル的特徴の検知
・�話速やピッチの時間変動，間の取り方などのダイナミク

スの精査
・RNN，Transformer を応用した判別

共通 ｜｜｜｜

・画像特徴の解析 
　 ‐ 雑音やコントラスト等の画像品質指標からの判別
　 ‐ 印刷画像のモアレ，ドットパターン等の検出
　 ‐ �ディスプレイ映像に生じる輝度むらや反射光，モア

レ，ドットパターン等の検出
　 ‐ 微細特徴の欠落の検知 
　 ‐ CNN や Vision Transformer を応用した判別
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と基本アプローチが提案された （1）．
図 3 に本アプローチで構成する生体認証システムの

登録と認証のフローを示す．生体特徴 を入力， をパ
ラメータとした変換関数 によって生体特徴を変
換し，変換した状態で照合を行う． の変更によって生
体特徴の変換結果を変更し，更新可能性とリンク不可能
性を担保する．不可逆性は，変換関数の種別によって担
保され，幾何的な変換やランダムプロジェクションなど
の適用が研究されている （12）， （13）．

幾何的な変換の場合，変換後の特徴量同士の照合に，
一般的な特徴量照合アルゴリズムも適用できる場合があ
り，システムへの導入負荷が低いメリットがある．一方
で，変換アルゴリズムが単純であったり，パラメータ
の漏えいがあったりすると，元の生体特徴や，元の生体
特徴と同じ変換特徴が得られる生体特徴パターンを推定
される危険性がある． は登録時だけでなく，認証時に
も必要となることから，厳格な管理が必要となる．ま
た，変換後の特徴量類似度に着目し，遺伝的アルゴリズ
ムで元の生体情報を探索する攻撃 （14）や，異なる変換パ
ラメータで生成された複数のテンプレートから元の生体
情 報 を 再 構 成 す る ARM（Attack via Record 
Multiplicity）攻撃 （15）などが知られている．

４. ２ バイオメトリック暗号（Biometric Cryptosystems）
生体特徴は，個人内でも揺らぎがあるため，生体特徴

そのものを，例えば暗号鍵のように安定的なディジタル
情報として扱うことは困難である．そこで，特徴量を量
子化して，誤り訂正符号を用いることで生体特徴の揺ら
ぎを吸収し，更に暗号技術の知見を生かして不可逆性，
更新可能性，リンク不可能性を実現する手法として，バ

イオメトリック暗号が研究されている．
図 4 に本アプローチで構成する生体認証システムの

登録と認証のフローを示す．登録時は，生体特徴を使っ
て，鍵　を安全に封入したヘルパーデータを作成する．
認証時は，ヘルパーデータと生体特徴から鍵を抽出す
る．認証は鍵の検証によって行う．

バイオメトリック暗号には，生体特徴とは独立に鍵　
を定める鍵結合型（key-binding 型）と，生体特徴から
鍵　を生成する鍵生成型（key-generating）がある．
本稿では，鍵結合型と鍵生成型の代表的な手法として，
Fuzzy Commitment （16）と Fuzzy Extractor （17）につい
て解説する．鍵結合型でよく知られている手法として
Fuzzy Vault （18）もあるが，本稿では割愛する．

４. ２. １　Fuzzy Commitment
Fuzzy Commitment は，生体特徴と誤り訂正符号を

利用して作成したコミットメントから，鍵情報を安定的
に抽出する方法である．

基本的なアイデアを以下に示す．ビット量子化された
生体特徴 と，ランダムに選択した誤り訂正可能な符号

から，次式でヘルパーデータ を算出する．
 

はビットごとの排他的論理和演算を表す．今，個人内
の揺らぎを含むビット量子化された生体特徴 が得ら
れたとし， と から次式で符号 を計算する．

 

は， と の差異を に反映したものとなるため，
と の差異が許容範囲内にあれば，誤り訂正により符
号 から符号 が取得できる．しかるに，登録フェーズ
では，生体特徴 と符号 から関数 でヘルパー
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ら符号𝑐𝑐が取得できる．しかるに，登録フェーズでは，生

体特徴𝑥𝑥と符号𝑐𝑐から関数��𝑥𝑥� 𝑐𝑐�でヘルパーデータ𝛿𝛿と
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ヘルパーデータ𝛿𝛿から𝐾𝐾𝑥 � �����𝑐𝑐𝑥�を生成して，𝐾𝐾𝐾と𝐾𝐾
の一致判定で認証する仕組みが構築できる（図4）． 

生体特徴の揺らぎが大きい場合，安定的に鍵𝐾𝐾を抽出

するためには，誤り訂正符号による訂正能力を高める必

要があるが，誤り訂正能力を過度に高めると，他人受入

れの発生による精度低下や，計算量の増大といった問題

が生じる．このため，できるだけ安定的な生体特徴取得

の実現が，Fuzzy Commitment導入の課題となる． 

 

４.２.２ Fuzzy Extractor 

「鍵生成型」の本手法は，生体特徴𝑥𝑥から鍵𝐾𝐾とヘルパ
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データ と を生成し，認証フェーズでは
生体特徴 とヘルパーデータ から を
生成して， と の一致判定で認証する仕組みが構築
できる（図 4）．

生体特徴の揺らぎが大きい場合，安定的に鍵 を抽出
するためには，誤り訂正符号による訂正能力を高める必
要があるが，誤り訂正能力を過度に高めると，他人受入
れの発生による精度低下や，計算量の増大といった問題
が生じる．このため，できるだけ安定的な生体特徴取得
の実現が，Fuzzy Commitment 導入の課題となる．

４. ２. ２　Fuzzy Extractor
「鍵生成型」の本手法は，生体特徴 から鍵 とヘル

パーデータ を生成する鍵生成関数 と，揺らぎ
を含む生体特徴 とヘルパーデータ から，鍵 を生成
する鍵再現関数 の二つの関数で構成される．

典型的な実装では， は，誤り訂正符号 の中
から， に最近傍の符号語 を選択し，次式で鍵
と，ヘルパーデータ を生成する．

 

は，揺らぎを含む生体特徴 とヘルパー
データ から を計算し， を誤り訂正した
上で， を計算する．

両関数を活用することで，図 4 に示した認証の仕組
みが構成できる．また，生体情報 に由来して鍵生成が
できることから，公開鍵暗号基盤（PKI）やブロック
チェーンの署名鍵生成への応用も検討されている．署名
鍵生成に関しては，Fuzzy Signature など，より発展的
なアプローチも研究されている （19）， （20）．

Fuzzy Commitment 同様に，特徴抽出や量子化に精
度と工夫が求められるとともに，ヘルパーデータ か
ら，生体特徴や鍵に関する情報が漏れないように設計す
ることが重要となる．また，符号語 が漏えいすると，

と から元の生体特徴 が復元できてしまうため，厳
重な管理が必要となる．

４. ３　�暗号化照合（Biometrics in encrypted�  
domains）

「暗号化照合」は，生体特徴を暗号化したまま安全に
照合するアプローチで，準同形暗号（Homomorphic 
Encryption）を用いる方法や，セキュアマルチパーティ
計算を用いる方法が広く研究されている．

準同形暗号とは，二つの暗号文 と
を復号することなく， や
などの演算ができる準同形性を有する暗号で，加算及び
乗算の双方，及び組合せに準同形性を持つ完全準同型暗
号（FHE: Fully Homomorphic Encryption）と，加算

または乗算のいずれか一方にのみ準同形性を持つ部分準
同形暗号（PHE: Partially Homomorphic Encryption）
がある．生体認証技術においては，生体特徴の類似度計
算に積和演算が用いられることが多いことから FHE の
活用が期待されたが，FHE には計算コストが極めて高
いという課題がある．現在は，FHE の計算効率改善研
究と，より軽量で実装が容易な PHE や，加算は無制限
であるが乗算には回数制限がある somewhat 準同形暗
号（SHE: Somewhat Homomorphic Encryption） の
活用研究が並行して進められている （21）．

準同形暗号で暗号化した生体特徴に対し，暗号化した
まま照合演算を適用した場合，照合結果もまた暗号化さ
れた状態となる．照合結果を取り出すためには，これを
復号する必要があるが，この復号処理をマルチパーティ
計算で行うのが，セキュアマルチパーティ計算による暗
号化照合アプローチである．代表的な手法としては，
Shamir の秘密分散法を用いて準同形暗号の復号鍵を複
数のパーティに分散し，各パーティで部分復号する方式
が あ る． 各 パ ー テ ィ の 部 分 復 号 結 果 を 集 約 し て
Lagrange 補間等の手法で再構成することで，照合結果
を復元する．この方式では，照合に関与するいずれの
パーティも部分的な復号鍵しか保持しないため，完全な
復号鍵が漏えいし，結果として生体特徴や照合結果が漏
えいしてしまうリスクを低く抑えることができる．

本稿では，生体認証技術／システムに対する攻撃と，
その対策技術として PAD と，テンプレート保護技術に
焦点を当てて詳説した．

昨今，特殊詐欺やソーシャルエンジニアリングの温床
として，映像や音声を介したリモートコミュニケーショ
ンにおける「なりすまし」が社会的な問題となりつつあ
るが，本稿で解説した PAD 技術は，こうした「なりす
まし」検知への応用も期待される．また，日本企業をは
じめとした事業者を中心に，本稿で解説したテンプレー
ト保護技術や，より発展させた技術を応用し，セキュリ
ティやプライバシーに配慮した認証基盤の構築・実用化
を進める動きもある．生体認証の持続的な発展には、本
稿で紹介した技術を活用しつつ，プライバシー保護設計

（Privacy by Design）といった観点からの包括的な対
応も必要となろう．

このほか，本稿では解説を割愛したが，FIDO や
FIDO2 など，PC やスマートフォンに搭載された生体認
証技術を活用した安全なオンライン認証基盤の標準化も
進んでいる （22）．スマートフォンの普及に伴って，オン
ラインの公的サービスや金融サービス等における生体認
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証活用にも，一層の拍車がかかっている．
このように，今後も生体認証技術の活用は拡大してい

くことが予想される．生体認証技術の安全性を理解する
上で，本稿の内容が一助となれば幸いである．
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インターネットを利用するサービスが停止すれば，私
たちは友人への連絡もままならず，「口コミ」評価の良
い飲食店を見つけることも，その店を予約することも，
これまで行ったことのない新しい店までたどり着くこと
もできなくなってしまうだろう．もちろんこれらに限ら
ず企業や組織の業務においても，現代の我々の生活のあ
らゆる部分において，インターネットは必要不可欠なも
のとなっている．
サービス停止のみならず，企業の顧客データや個人情

報の漏えい，データの暗号化など，企業や個人に限らず
社会にも大きな影響を及ぼすサイバー攻撃は，ニュース
などでも多く取り上げられている．多くの人が「ソフト
ウェアのぜい弱性を狙った攻撃」などという言葉を耳に
した経験があるのではないだろうか．漠然と「ぜい弱
性」という言葉を聞いたことがある方は多く，何となく
理解しているかもしれないが，詳しく理解している方は
少ないと思われる．サイバー攻撃発生の要因の一つとな
るぜい弱性について，発生する原因や攻撃例，企業や組
織における対策方法を中心に解説していく．

ぜい弱性とは，システムやソフトウェアなどのセキュ
リティ上の欠陥のことを指す．その欠陥は不正アクセス
やコンピュータウイルスなどのサイバー攻撃により，甚
大な被害をもたらす原因の一つとされている．ぜい弱性
は英語ではVulnerability と言い，攻撃の受けやすさ，
被害の遭いやすさなどを意味する．コンピュータ用語で
はなく，人の状態などに対しても使われる言葉である．
似たような言葉として「セキュリティホール」もある

が，こちらはシステムやソフトウェアの開発段階におけ
る設計ミスや，プログラムコードの書き間違いなどに

よって発生するセキュリティ上の欠陥を指す．対してぜ
い弱性は，管理態勢や人的ミスなども含めたシステム環
境全体における欠陥を指す．つまり，セキュリティホー
ルはぜい弱性の一種であり，不具合や設計ミスが原因で
発生する欠陥のみを指している．
システム上の欠陥については「バグ」という言葉も一

般的ではないだろうか．こちらはセキュリティにかかわ
らず，システムやソフトウェアが正常に動作しない場合
に使用される言葉である．このバグも，ただ単に機能が
想定どおりの動きをしない場合だけでなく，セキュリ
ティに影響がある場合にはぜい弱性と呼ばれる．バグは
想定どおりの動きをしているかどうかテスト段階で見つ
けることは難しくないのだが，ぜい弱性やセキュリティ
ホールは通常の使い方をする分には問題が発生しないた
め，開発側が気付きにくいと言われている（図 1）．

ぜい弱性が発生する原因とは何か，その発生原因を対
策すれば，ぜい弱性によって引き起こされるサイバー攻
撃を防ぐことができるのではないだろうか．ぜい弱性の
主な発生原因は以下のようなものが挙げられる．
・開発段階における設計ミス
・プログラムコードの書き間違い
・OSや基幹システムの更新に伴い発生する欠陥
・�使用しているソフトウェアの設計，または更新に伴
い発生する欠陥

・�OSやソフトウェアのアップデートや修正パッチの
未適用

・運用や設定のミス
・�新たなサイバー攻撃手法の登場により，従来正常で
あった状態がぜい弱性となるケース

これら全てを含め漏れなく対応ができていれば，ぜい
弱性の発生を防ぐことができるかもしれない．しかし，

11 はじめに

22 ソフトウェアのぜい弱性とは

33 ソフトウェアぜい弱性が発生する原因

サイバー攻撃の要因である	
「ぜい弱性」とは？
――ぜい弱性がもたらすリスクとぜい弱性管理について――
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サイバー攻撃の進化によって日々新たな攻撃手法が生み
出され続けており，想定し得ないことがぜい弱性として
見つかるなど事前の対策は非常に難しい．
既に見つかったぜい弱性については，OSやソフト

ウェアのアップデート，修正パッチを早期に適用するこ
とにより，サイバー攻撃の被害に遭う可能性を低くする
ことが可能である．個人であればアップデートや修正
パッチを即適用することはそう負担が掛からないことか
もしれない．しかし，企業や組織などで様々なシステム
を利用していればいるほど，アップデートや修正パッチ
によりほかのシステムに影響がないか入念な確認が必要
なため，大きな負担となる．そのためぜい弱性が放置さ
れてしまい，放置されたぜい弱性を突かれてサイバー攻
撃の被害に遭う企業や組織も少なくない．

４　
サイバー攻撃の多くはぜい弱性を悪用して行われてお

り，ぜい弱性を放置することでサイバー攻撃の被害に遭
う可能性は高まり，事業活動に甚大な影響を及ぼすこと
となる．本章では，具体的な攻撃例について解説する．

４. １　マルウェア感染
マルウェアとは，不正かつ有害な動作を行う意図で作

成されたコンピュータウイルス，トロイの木馬，ワー
ム，スパイウェアなどを含む，悪意のあるソフトウェア
や悪質なコードの総称である．
ぜい弱性を放置することで，マルウェアに感染する可

能性が高まることは確実である．PCがマルウェアに感
染すると，勝手に外部と接続して操作されたり，PC内
のファイルが破壊や暗号化されたり，外部へ持ち出され
るなどの被害に遭う．企業や組織にとっては業務に支障
をきたすばかりでなく，存続も危ぶまれるような大きな
損害額となる可能性もある．

昨今のマルウェアの多くはOSやソフトウェアのぜい
弱性を利用して感染するため，ぜい弱性を解消するため
のアップデートやパッチの適用は極めて重要である．

４. ２　不正侵入
ここでいう不正侵入とは，攻撃者による直接的な端末

やサーバへの不正侵入を伴う侵害を指す．侵害の影響度
が高いことから，ランサムウェアを用いた侵害が国内外
で非常に注目されており，警察庁は「ランサムウェア被
害において，VPNやリモートデスクトップ用の機器か
らの侵入が，全体の感染経路の 8割以上を占める状況
である」と報告＊1 している（図 2）．
ランサムウェアの攻撃者は，VPNなどのぜい弱性の

ある機器を攻撃の足掛かりとして企業や組織のネット
ワークに侵入する．そしてドキュメントファイルなどを
「人質」として暗号化し，復号のために被害者に金銭を
要求する．攻撃を受けた企業や組織は，被害拡大を防止

44 ソフトウェアぜい弱性がもた
らす影響と攻撃例

バグ

ぜい弱性

セキュリティホール

・セキュリティにかかわらず，システムやソフトウェア
が正常に動作しない欠陥

・管理態勢や人的ミスなども含めたシステム環境
全体におけるセキュリティ上の欠陥

・設計ミスや，プログラムコードの
書き間違いなどによって発生する
セキュリティ上の欠陥

図1　ぜい弱性，セキュリティホール，バグの関係図

＊1　�警察庁「令和6年におけるサイバー空間をめぐる脅威の
情勢等について」
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するためにシステムを停止せざるを得なくなる場合や，
業務の継続に影響が及ぶ場合がある．そのため企業や組
織は自分たちが使用している機器を把握し，ぜい弱性や
アップデートに関する情報を確認し，ぜい弱性を放置す
ることなくアップデートやパッチの適用を確実に実施す
ることが重要である．システム保守を外部委託している
場合は，ぜい弱性の対処が保守契約に含まれているかを
確認し，その対処が適切に実施されていることを確認す
ることも重要である．

４. ３　データの盗聴
ここでいうデータの盗聴とは，企業が公開している

Webサイトなどにおいてデータが盗まれることを指す．
Webサイトにおいて後述の４.５. １の SQLインジェク
ションのぜい弱性がある場合，Web サイト上の入力
フォームに不正な文字列を挿入することで，不正にデー
タベースにアクセスすることができてしまう．そのため
データベース内の個人情報などが盗まれ，情報漏えいの
被害につながる．
Webアプリケーションのぜい弱性診断を行い，見つ

かったぜい弱性に対策を施すことでこの被害を未然に防
ぐことが可能である．

４. ４　システムの停止
ぜい弱性を突かれてシステムに不正侵入された場合，

調査や復旧までの間，システムやサービスを停止せざる
を得ない状況に追い込まれる場合も少なくない．ランサ
ムウェアによる企業のシステム停止のニュースは記憶に
新しいのではないだろうか．その企業が提供する動画像
配信サービスは，復旧までに実に 2か月もの時間を要
した．同社は被害拡大防止のためにサーバをシャットダ
ウンしたが，攻撃者により遠隔からシャットダウンした
サーバを起動されるという執ような攻撃を受けた．その

ためサーバの電源ケーブルや通信ケーブルを物理的に抜
線したことで，データセンタ内のサーバ全てが使用不可
となったことを公表している．犯行グループが発表した
声明をみると，ここまで被害が大きくなった原因は仮想
化基盤のぜい弱性であったと言われている．
企業や組織において，システム停止が発生すれば信頼

の失墜のみならず，機会損失などの被害も甚大となる
（図 3，4）．

４. ５　Web サイトの改ざん
Webサイトの改ざんとは，文字どおりWebサイトが

悪意のある何者かによって管理者の意図しない何らかの
内容に書き換えられてしまうことや，Webサイト上に
悪意のあるファイルなどを埋め込まれてしまうことを指
す．最悪の場合，改ざんされたサイトを閲覧した人の
PCにマルウェアを感染させてしまうなど，自らが加害
者となってしまう可能性もある．Webサイトの改ざん
の原因となるぜい弱性を利用した攻撃として，主に以下
の三つがある（表 1）．

４. ５. １　SQL インジェクション
Webアプリケーションのぜい弱性を利用し，Webサ

イト上の入力フォームに SQL 文を注入（インジェク
ション）することで，データベースに保存されたデータ
を不正に読み取ったり，改ざんしたりする攻撃である．
決済を伴うECサイトや会員登録を行うポータルサイト
など，SQLサーバを利用するサイトが標的となる．
この攻撃の対策としては，プレースホルダの利用，エ

スケープ処理，Webアプリケーションのバージョンを
最新に保つこと，WAF（Web Application Firewall）
の導入などがある＊2．
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ランサムウェアの攻撃者は，VPN などのぜい弱性のあ

る機器を攻撃の足掛かりとして企業や組織のネットワー

クに侵入する．そしてドキュメントファイルなどを「人

質」として暗号化し，復号のために被害者に金銭を要求

する．攻撃を受けた企業や組織は，被害拡大を防止する

ためにシステムを停止せざるを得なくなる場合や，業務

の継続に影響が及ぶ場合がある．そのため企業や組織は

自分たちが使用している機器を把握し，ぜい弱性やアッ

プデートに関する情報を確認し，ぜい弱性を放置するこ

となくアップデートやパッチの適用を確実に実施するこ

とが重要である．システム保守を外部委託している場合

は，ぜい弱性の対処が保守契約に含まれているかを確認

し，その対処が適切に実施されていることを確認するこ

とも重要である． 

 

４.３ データの盗聴 

ここでいうデータの盗聴とは，企業が公開している

Web サイトなどにおいてデータが盗まれることを指す．

Web サイトにおいて後述の４４..５５..１１の SQL インジェクシ

ョンのぜい弱性がある場合，Web サイト上の入力フォー

ムに不正な文字列を挿入することで，不正にデータベー

スにアクセスすることができてしまう．そのためデータ

ベース内の個人情報などが盗まれ，情報漏えいの被害に

つながる． 

Web アプリケーションのぜい弱性診断を行い，見つか

ったぜい弱性に対策を施すことでこの被害を未然に防ぐ

ことが可能である． 

 

４.４ システムの停止 

ぜい弱性を突かれてシステムに不正侵入された場合，

調査や復旧までの間，システムやサービスを停止せざる

を得ない状況に追い込まれる場合も少なくない．ランサ

ムウェアによる企業のシステム停止のニュースは記憶に

新しいのではないだろうか．その企業が提供する動画像

配信サービスは，復旧までに実に2か月もの時間を要し

た．同社は被害拡大防止のためにサーバをシャットダウ

ンしたが，攻撃者により遠隔からシャットダウンしたサ

ーバを起動されるという執ような攻撃を受けた．そのた

めサーバの電源ケーブルや通信ケーブルを物理的に抜線

したことで，データセンタ内のサーバ全てが使用不可と

なったことを公表している．犯行グループが発表した声

明をみると，ここまで被害が大きくなった原因は仮想化

基盤のぜい弱性であったと言われている． 

企業や組織において，システム停止が発生すれば信頼

の失墜のみならず，機会損失などの被害も甚大となる（図

3，4）． 

 

４.５ Webサイトの改ざん 

Web サイトの改ざんとは，文字どおり Web サイトが悪

意のある何者かによって管理者の意図しない何らかの内

容に書き換えられてしまうことや，Web サイト上に悪意

のあるファイルなどを埋め込まれてしまうことを指す．

最悪の場合，改ざんされたサイトを閲覧した人の PC に

マルウェアを感染させてしまうなど，自らが加害者とな

ってしまう可能性もある．Web サイトの改ざんの原因と

なるぜい弱性を利用した攻撃として，主に以下の三つが

ある（表1）． 

 

４.５.１ SQLインジェクション 

Web アプリケーションのぜい弱性を利用し，Web サイ

ト上の入力フォームにSQL文を注入（インジェクション）

することで，データベースに保存されたデータを不正に

読み取ったり，改ざんしたりする攻撃である．決済を伴

うECサイトや会員登録を行うポータルサイトなど，SQL

サーバを利用するサイトが標的となる． 

この攻撃の対策としては，プレースホルダの利用，エ
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図3　ランサムウェア被害の復旧等に要した期間

4 通信ソサイエティマガジン No.75 冬号 2025 

ランサムウェアの攻撃者は，VPN などのぜい弱性のあ

る機器を攻撃の足掛かりとして企業や組織のネットワー

クに侵入する．そしてドキュメントファイルなどを「人

質」として暗号化し，復号のために被害者に金銭を要求

する．攻撃を受けた企業や組織は，被害拡大を防止する

ためにシステムを停止せざるを得なくなる場合や，業務

の継続に影響が及ぶ場合がある．そのため企業や組織は

自分たちが使用している機器を把握し，ぜい弱性やアッ

プデートに関する情報を確認し，ぜい弱性を放置するこ

となくアップデートやパッチの適用を確実に実施するこ

とが重要である．システム保守を外部委託している場合

は，ぜい弱性の対処が保守契約に含まれているかを確認

し，その対処が適切に実施されていることを確認するこ

とも重要である． 

４.３ データの盗聴 

ここでいうデータの盗聴とは，企業が公開している

Web サイトなどにおいてデータが盗まれることを指す．

Web サイトにおいて後述の４４..５５..１１の SQL インジェクシ

ョンのぜい弱性がある場合，Web サイト上の入力フォー

ムに不正な文字列を挿入することで，不正にデータベー

スにアクセスすることができてしまう．そのためデータ

ベース内の個人情報などが盗まれ，情報漏えいの被害に

つながる． 

Web アプリケーションのぜい弱性診断を行い，見つか

ったぜい弱性に対策を施すことでこの被害を未然に防ぐ

ことが可能である． 

４.４ システムの停止 

ぜい弱性を突かれてシステムに不正侵入された場合，

調査や復旧までの間，システムやサービスを停止せざる

を得ない状況に追い込まれる場合も少なくない．ランサ

ムウェアによる企業のシステム停止のニュースは記憶に

新しいのではないだろうか．その企業が提供する動画像

配信サービスは，復旧までに実に2か月もの時間を要し

た．同社は被害拡大防止のためにサーバをシャットダウ

ンしたが，攻撃者により遠隔からシャットダウンしたサ

ーバを起動されるという執ような攻撃を受けた．そのた

めサーバの電源ケーブルや通信ケーブルを物理的に抜線

したことで，データセンタ内のサーバ全てが使用不可と

なったことを公表している．犯行グループが発表した声

明をみると，ここまで被害が大きくなった原因は仮想化

基盤のぜい弱性であったと言われている． 

企業や組織において，システム停止が発生すれば信頼

の失墜のみならず，機会損失などの被害も甚大となる（図

3，4）． 

４.５ Webサイトの改ざん 

Web サイトの改ざんとは，文字どおり Web サイトが悪

意のある何者かによって管理者の意図しない何らかの内

容に書き換えられてしまうことや，Web サイト上に悪意

のあるファイルなどを埋め込まれてしまうことを指す．

最悪の場合，改ざんされたサイトを閲覧した人の PC に

マルウェアを感染させてしまうなど，自らが加害者とな

ってしまう可能性もある．Web サイトの改ざんの原因と

なるぜい弱性を利用した攻撃として，主に以下の三つが

ある（表1）． 

４.５.１ SQLインジェクション 

Web アプリケーションのぜい弱性を利用し，Web サイ

ト上の入力フォームにSQL文を注入（インジェクション）

することで，データベースに保存されたデータを不正に

読み取ったり，改ざんしたりする攻撃である．決済を伴

うECサイトや会員登録を行うポータルサイトなど，SQL

サーバを利用するサイトが標的となる． 

この攻撃の対策としては，プレースホルダの利用，エ

図３ ランサムウェア被害の復旧等に要した期間 図４ ランサムウェア被害の復旧等に要した費用 
図4　ランサムウェア被害の復旧等に要した費用
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４. ５. ２　クロスサイト・スクリプティング
Webアプリケーションのぜい弱性を利用し，不正な

JavaScript や HTMLなどを含んだURL をクリックさ
せることで，ユーザのWebブラウザに偽ページなどを
表示させる攻撃である．アンケートサイトやサイト内検
索，ブログ，掲示板などといったユーザからの入力内容
を基にWebページを生成するサイトなどが標的となる．
この攻撃の対策としては，サニタイジング（スクリプ

トの無害化），入力値の制限，WAF の導入などがあ
る＊2．

４. ５. ３　クロスサイト・リクエストフォージェリ
Webアプリケーションのセッション管理のぜい弱性

を利用し，悪意のあるURLをユーザにクリックさせる
ことで，第三者がユーザになりすまして不正な操作を行
う攻撃である．ログインを必要とするオンラインバンキ
ング，SNS，ECサイトなどが標的となる．
この攻撃の対策としては，トークンの利用，リクエス

トヘッダの確認などがある＊2．
これらWeb サイトの改ざんに関わる攻撃は，全て
４. ３のデータの盗聴の対策と同様である．すなわち
Webアプリケーションのぜい弱性診断を行い，見つかっ
たぜい弱性に対策を施すことでサイバー攻撃の被害を未
然に防ぐことが可能である．

私たちが日々の業務や生活の中で使用する様々なシス
テムは，一つのシステムの中で多数のソフトウェアが稼
動している．ぜい弱性がもたらすサイバー攻撃の被害を
できるだけ防ぐためには，自組織が利用するシステムに
内在するソフトウェアを全て把握し，それらのぜい弱性
情報を入手し，その情報を評価した上で，ぜい弱性への
対応を行う必要がある．その一連のプロセスを「ぜい弱
性管理」と呼ぶ．ぜい弱性管理を行うことで自組織のセ
キュリティが向上するばかりでなく，セキュリティ対策
状況が可視化され，万が一サイバー攻撃被害に遭ったと

しても，その対処を効率的に行うことができるようにな
る．その結果，被害を最小限に抑えることが期待できる．

５. １　ぜい弱性情報の収集
ぜい弱性は主に，ソフトウェアの開発ベンダなどのホ

ワイトハッカーが探したり，攻撃者が実際に悪用したり
することで見つかる．こうして見つかったぜい弱性の情
報は，公開データベースに登録されることが多い．主要
なデータソースは以下のとおりである（表 2）．

５. １. １　JPCERT/CC
JPCERT/CC（一般社団法人 JPCERT コーディネー

ションセンター） ＊3 は日本におけるコンピュータセキュ
リティインシデントへの対応を行う組織である．国内外
のセキュリティ関連情報を収集し，セキュリティアドバ
イザリーやぜい弱性情報，注意喚起を公開している．

５. １. ２　IPA
IPA（独立行政法人情報処理推進機構） ＊4 は日本の IT

国家戦略を技術面・人材面から支えるために設立された
独立行政法人である．本機構の所管官庁は経済産業省で
あり，セキュリティインシデントへの対応支援，ぜい弱
性情報の収集と公開，セキュリティ意識の向上を図るた
めの啓発活動などを実施している．JPCERT/CCととも
に日本国内における情報セキュリティの中心的な役割と
して機能している．

５. １. ３　JVN
JVN（JP Vendor Status Notes） ＊5 は経済産業省告示

「ソフトウェア等脆弱性関連情報取扱基準」を受けて，
日本国内の製品開発者のぜい弱性対応状況を公開するサ
イトである．JPCERT/CC と IPA により共同で運営さ

55 ぜい弱性情報の収集・活用，
確認・対策方法

表1　Webサイトのぜい弱性を突いたサイバー攻撃
名称 手法 対象

SQLインジェクション
Web サイト上の入力フォームに SQL 文を注入（インジェク
ション）し，データベースに保存されたデータへの不正アク
セスや改ざんなどを行う

決済を伴うECサイトや，会員登録
を行うポータルサイトなど

クロスサイト・
スクリプティング

不正な JavaScript や HTML などを含んだURL をクリックさ
せ，偽ページなどを表示させる

アンケートサイトやサイト内検索，
ブログ，掲示板など

クロスサイト・
リクエストフォージェリ

悪意のあるURL をユーザにクリックさせ，第三者がユーザに
なりすまし不正な操作を行う

ログインを必要とする，オンライン
バンキング，SNS，ECサイトなど

＊2　�これらは具体的な実装方法の説明となるため，本解説で
は割愛する．

＊3　�JPCERT/CC（https://www.jpcert.or.jp/）
＊4　�独立行政法人情報処理推進機構: IPA（https://www.ipa.

go.jp/）
＊5　�Japan Vulnerability Notes（https://jvn.jp/）
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れている．

５. １. ４　JVN iPedia
JVN iPedia＊6 はぜい弱性情報データベースである．

JVNが新たなセキュリティ情報をいち早く提供するプ
ラットホームであるのに対し，JVN iPediaは日々発見さ
れるぜい弱性対策情報を蓄積し，アーカイブ機能や検索
機能を実装して幅広く利用することを目的としている．

５. １. ５　NVD
NVD（National Vulnerability Database） ＊7 は NIST

（米国国立標準技術研究所）によって管理されているぜ
い弱性情報データベースである．世界で最も広く利用さ
れているぜい弱性情報のソースである．

５. １. ６　Exploit Database
Exploit Database ＊8 はセキュリティに関する教育や

テストなどを提供するOffSec 社が，実際に使用可能な
ぜい弱性のエクスプロイトコードや攻撃手法を収集した
オンラインデータベースである．セキュリティ研究者が
新たに発見されたぜい弱性の悪用方法を共有するための
プラットホームで，システムのセキュリティ検証を行う
際の実践的なリソースとして利用されている．

５. １. ７　OWASP
OWASP（Open Web Appl icat ion Securi ty 

Project） ＊9 はWebアプリケーションのセキュリティに
関する包括的な情報，ガイドライン，ツール，リソース

を提供しており，セキュリティ対策の基準として開発者
やセキュリティ専門家に広く活用されている．

これら信頼性のある情報源から収集した，ぜい弱性情
報について，主に以下が確認ポイントとなる．
・�CVE 識別子（ぜい弱性に割り当てられる一意の
ID）

・ぜい弱性の概要
・影響を受ける製品／バージョン
・CVSSスコア（ぜい弱性の深刻度）
・修正情報（アップデートやパッチなどの対応策）

５. ２　ぜい弱性情報の活用
収集したぜい弱性情報から，自組織内で影響を受ける

可能性のあるシステムやアプリケーションを特定する必
要がある．次にそのぜい弱性が自組織に与えるリスクを
評価し，優先して対応すべきか否かといった対応方針を
決定する．
ぜい弱性情報は毎日多数公開されており，その全ての

情報を収集してリスクを評価することは大変労力のいる
仕事である．リスクを評価して対応優先度を決定するに

表2　ぜい弱性情報の主要なデータソース
名称 概要

JPCERT/CC
（一般社団法人 JPCERT コーディネーションセン
ター）

日本国内の情報セキュリティインシデントに対応するための民間のコン
ピュータセキュリティインシデント対応チーム（CSIRT）

IPA
（Information-technology Promotion Agency, 
Japan：独立行政法人 情報処理推進機構）

日本政府（所轄官庁は経済産業省）が設立した情報セキュリティや IT
人材育成の推進を担う独立行政法人

JVN
（Japan Vulnerability Notes）

JPCERT/CCと IPAが共同運営する日本で使用されているソフトウェア
などのぜい弱性関連情報とその対策情報を提供するポータルサイト

JVN iPedia
IPA が運営する国内外問わず日々公開されるぜい弱性対策情報を，JVN，
JPCERT/CC，NVDなどと情報と連携して，収集・蓄積することを目
的としたぜい弱性情報データベース

NVD
（National Vulnerability Database） NIST（米国国立標準技術研究所）が運営するぜい弱性情報データベース

Exploit Database
OffSec 社が運営する実際に確認されたセキュリティぜい弱性を利用し
た攻撃コード（Exploit）や対策方法を収集・公開しているオープンな情
報共有データベース

OWASP
（Open Web Application Security Project）

Web アプリケーションやソフトウェアのセキュリティを向上させること
を目的とした米国の非営利団体で，Web アプリケーションのセキュリ
ティに関するガイドラインやツール，フレームワークを無償で提供

＊6　�ぜい弱性対策情報データベース: JVN iPedia（https://
jvndb.jvn.jp/）

＊7　�NIST National Vulnerability Database（https://nvd.nist.
gov/vuln）

＊8　�Exploit Database（https://www.exploit-db.com/）
＊9　�Open Web Application Security Project: OWASP

（https://owasp.org/）
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は高度な専門的知識も必要となるため，ぜい弱性管理に
おいては外部の専門家を利用する企業や組織も少なくな
い．

５. ３　ソフトウェアのぜい弱性の確認
日々新たな攻撃が生まれているため，自組織が利用す

るソフトウェアにぜい弱性が潜んでいないか，定期的な
確認も必要である．
ぜい弱性を確認する方法には，ソースコード解析，ぜ

い弱性スキャン，ペネトレーションテストなどがある．
しかし，専門知識を要するため自組織のみで実施する
ハードルは高く，こちらも外部の専門家による実施が一
般的である．

５. ４　ソフトウェアのぜい弱性の対策
常に新しいぜい弱性情報を収集し，自組織に影響のあ

るぜい弱性を見つけ，それを評価し，対応方針を決め，
対応を実施する．また，自組織が利用するシステムに内
在するソフトウェアにぜい弱性が潜んでいないか，定期
的に確認して対応を実施する．ソフトウェアのぜい弱性
の対策としてできることは，ぜい弱性管理プロセスの整
備と，そのプロセスにのっとった継続的な対応を地道に
行うことである．言葉にするのは簡単だが，多くの企業
や組織にとって，これらに漏れなく対応するスキルを持
ち合わせた人材，予算の確保などは非常に困難であろう
と思われる．
ぜい弱性を完全になくすことはできないが，ぜい弱性

を減らす方法として「セキュリティ・バイ・デザイン」
という考え方がある．次章でその考え方について解説す
る．

システムやソフトウェア，製品の開発初期段階からセ
キュリティを考慮し，設計プロセスに組み込む考え方，

セキュリティ・バイ・デザインについて解説する．
セキュリティ・バイ・デザインという概念は新しいも

のではなく，2000 年頃には登場していたと言われてい
る．従来はリリース前のぜい弱性診断を軸としてセキュ
リティ対策を行うことが主流だった．しかし，リリース
直前や運用中に見つかったぜい弱性を修正するには，シ
ステム全体を再設計することが必要な場合もあるため，
相当なコストや時間を要することもある．そのため，ぜ
い弱性診断によってぜい弱性が発見されても，緊急度の
高いぜい弱性は修正するが，コストやリリースまでの時
間の制約から，低リスクのぜい弱性は修正しないケース
が多いのが実態である．
こうした状況を防ぐため，セキュリティ・バイ・デザ

インを採用することで，企画・設計段階で検出可能なぜ
い弱性が存在しない状態にすることが可能となる（図
5）．大幅なコスト削減効果を望むことができ（図 6），
従来見過ごされていた低リスクのぜい弱性や，リスクを
受容していた比較的リスクの高いぜい弱性にまで対策が
施され，セキュリティ品質が向上する．
近年のDX（ディジタルトランスフォーメーション）

やディジタルビジネスの進展に伴い，セキュリティ・バ
イ・デザインの重要性が改めて認識されており，デジタ
ル庁が 2022年に「政府情報システムにおけるセキュリ
ティ・バイ・デザインガイドライン＊10」を発行してい
る．
2024 年には，金融庁が公表した「金融分野における

66 セキュリティ・バイ・デザイン
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制約から，低リスクのぜい弱性は修正しないケースが多

図５ セキュリティ・バイ・デザイン推進による安全性向上のイメージ 
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図5　セキュリティ・バイ・デザイン推進による安全性向上のイメージ
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サイバーセキュリティに関するガイドライン＊11」にお
いても，セキュリティ・バイ・デザインの対応が要件の
一つとして盛り込まれている（図 7）．本要件では企画・
設計段階だけではなく，開発・運用工程における事項も
挙げられている．本ガイドの要件に準拠するためには，
システム開発のライフサイクル全体でセキュリティ対策
を考慮していく必要があると考えられる．
セキュリティ・バイ・デザインは概念であり，決まっ

た型はなく，企業や組織によって対応策は様々で大きく
異なることもある．まずは小さな取組みからでも，セ
キュリティ・バイ・デザインを実施して頂きたい．

残念ながら，ぜい弱性を完全になくすことはできな
い．なぜなら技術の進歩，攻撃手法の進化，意図しない
操作などとともに，新たなぜい弱性が常に発見されるた
めである．
しかし，ぜい弱性を放置すればその分セキュリティリ

スクは高まり，事業継続の危機はもちろん，社会的混乱
を及ぼす可能性もある．ぜい弱性対策の重要性を理解
し，万が一サイバー攻撃の標的となったとしても，被害
を最小限に食い止めることができるようにぜい弱性に挑
んで頂きたい．

77 おわりに

※10　�デジタル庁（https://www.digital.go.jp/assets/contents/
node/basic_page/field_ref_resources/e2a06143-ed29-
4f1d-9c31-0f06fca67afc/7e3e30b9/20240131_
resources_standard_guidelines_guidelines_01.pdf）

※11　�金 融 庁（https://www.fsa.go.jp/news/r6/sonota/�
20241004/18.pdf）

2.3.4.3. セキュリティ・バイ・デザイン

基本的な対応事項

①金融商品・サービスの企画・設計段階から，セキュリティ要件を組み込む「セキュリ
　ティ・バイ・デザイン」を実践すること．サービス全体の流れの中で，重要なサード
　パーティも含めてリスクを検証し対策を講ずること．

②自組織にシステムを提供する重要なサードパーティにおいて，セキュリティ・バイ・デ
　ザインを実施できる体制となっているかを確認すること．

対応が望ましい事項

a ．セキュリティ・バイ・デザインにかかる管理プロセスを，以下の点も考慮のうえ，整
　備し，運用すること．

・セキュアコーディングに係る基準を策定し，実施すること．

・データの機密性，アクセス管理，イベントログ取得等のセキュリティ要求事項を明確化
　していること．

・セキュリティ技術・アーキテクチャーに係る設計標準を策定すること．

・アプリケーションソフトウェアのリリース前及びリリース後定期的に，アプリケーショ
　ンのぜい弱性診断を実施すること．

・システムへのぜい弱性の混入及び作込みを未然に防止し，早期に検知するツール（ソー
　スコード解析ツール等）を活用すること．

図７　金融庁が公表した「金融分野におけるサイバーセキュリティに関するガイドライン」の要件

西村隆廣 
�2002 野村総合研究所に入社．2009 
NRI セキュアテクノロジーズに出向
後，セキュリティコンサルティング業
務に従事．セキュリティ戦略の企画・
評価・マネジメント，サイバーセキュ
リティ態勢整備，サイバーセキュリテ
ィ分野の先進的な事業開発等を担当．
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情報通信技術やAI（人工知能）技術の急激な発展に
より，我々を取り巻くマルチメディア情報通信の利用形
態が劇的に変化し，それと同時に社会的脅威も急激に高
まっている．これらの技術は我々の生活に様々な面でメ
リットをもたらし生活を豊かにする一方で，個人情報の
漏えいによる悪用といったリスクにさらされている．
例えば，音声メディアに焦点を当ててみると，10数

年前までは，違法コピー・違法配信が主たる社会問題で
あり，近い将来，ディジタルフォレンジクス（ディジタ
ル機器に残された情報を収集・解析し，証拠として活用
する技術）における音声改ざん等が問題になると予想さ
れていた （1）．しかし，近年では，図 1に示すように，
深層学習ベースの音声合成技術で制作された偽物の合成
音声（以後，「ディープフェイク音声」と呼ぶ）による
「なりすまし」といった社会的脅威が急激に高まってい
る （2）．そのため，音声メディアを安心安全に利用する
ための仕組みや，音声に含まれるプライバシー情報を
ディープフェイクのような攻撃から守る革新的技術の確
立が喫緊の課題になっている．

本稿では，ディープフェイク音声による脅威を紹介
し，その対策と課題を概説する．また，最新の研究成果
を紹介し，現在の動向と残された課題を検討する．

音声合成技術は，元々フェイク音声を作成するために
開発されたわけではない．音声合成技術が目指すゴール
は，「福祉応用」など豊かな人間社会形成の一助になる
ことである．例えば，将来何かの理由（病気等による発
話器官の障がいなど）でしゃべれなくなったとしても，
発話内容をテキストで打ち込むことで，自分の声でその
内容を機械にしゃべらせることができるようになること
である．その結果，QoL（Quality of Life）の向上にも
つながり，皆ハッピーになるというわけである．ところ
が最近の展開をみるとそうでもないような気がしている．
音声合成技術の研究は，コンピュータの発展とともに

進歩してきた．詳細な歴史の説明は専門書に譲るが（全
体を俯瞰し，AI 音声合成技術までを含む教科書が見当
たらないため，ウィキペディアの音声合成 （3）を参照し
て頂きたい．），れい明期の頃は機械方式で合成音声の実
現を試み，人間の発話生成機構や機能をまねる形で検討
されてきた．その後，ボコーダが発明され，波形接続・
音声素片合成形式，統計的手法（HMM: Hidden 
Markov Model 音声合成），そして深層学習ベース音声
合成技術へと発展した．深層学習ベースと一くくりにし
ているが，波形生成モデルWaveNet やエンドツーエン
ド方式の音声合成器，ニューラルボコーダの登場など，
その発展スピードは急激である．現在は，大規模音声発
話データを活用して学習することで，自然で高品質の合
成音声が提供できるようになり，図 2に示すような応
用展開に至っている．
最近の深層学習ベースの音声合成技術では，本人の大

規模音声発話データがあれば，本人そっくりの自然な音

11 はじめに

22 音声合成技術の歴史の概観と現在の展開

ディープフェイク音声の
脅威と対策について

鵜木祐史　Masashi Unoki　北陸先端科学技術大学院大学

図1　音声セキュリティの課題

解説　ディープフェイク音声の脅威と対策について 239

小特集	 DX時代に求められるセキュリティ課題と対策

ⓒ 2025 電子情報通信学会

解 説



声を合成できるところまできた．現在はそれを，本人の
少数音声発話データから実現できるところまで競争が激
化しているところである．その結果，本人のディジタル
分身を作る技術（例えば，小池百合子都知事の広報キャ
ラクター，AI ゆりこ 2.0 （4））やサイバー空間でのアバ
タ音声合成，更には故人の声の復活（AI 故人 （5））とい
う話にまで展開されている．
このような展開が今後どこまで広がるのか予想もつ

かないが，一つだけ言えることは，これらの技術が悪用
されることにより，なりすましといった社会問題を増長
しかねないことである．今後は，倫理観をもってこれら
の技術を使わなければならないのかもしれない．

2015年 9月，音声科学のトップカンファレンスの一
つである Interspeech 2015 のスペシャルセッションに
おいて，ASVspoof チャレンジ （6）が初めて開催された．
このチャレンジでは，図 3 のように，音声合成技術
や音声変換技術による音声なりすまし，あるいは収録

音声（本人に同意なく盗聴された音声）と本物の声を
判別するアルゴリズムの開発を通じて，なりすまし攻
撃とその対策を独立に評価することを狙いとした．こ
れまでに 5回（ASVspoof2015，ASVspoof2017，
ASVspoof2019，ASVspoof2021，ASVspoof2024）開
催され，なりすまし音声対応やシステムの攻撃耐性の強
化が検討されてきた．
ASVspoof2015 で最も驚いたのは，なりすまし音声

の検出性能にうんぬんする前に，話者認証システムが当
時の合成音声によって突破されたことであった．これは
過度に評価されたこともあったかもしれないが，音声合
成によるなりすまし攻撃が非常に脅威と感じた最初の
きっかけでもあった．当然ながら回を増すごとに，合成
音声の品質も向上し，なりすまし音声も巧妙化されてい
る印象を持った．
このようなチャレンジにより，学術的にはなりすまし

攻撃やその脅威への対策は練られているものの，現実的
には下記のようななりすまし音声による詐欺事件やオン
ライン選挙活動被害の実例も起こっている．
・�AI を悪用した音声詐欺が世界で増加 （7）

33 なりすまし音声の脅威

図2　深層学習ベース音声合成技術の応用先

図3　なりすまし音声の対策
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・�「AI 音声を詐欺に悪用　3秒の素材で親族らになり
すまし」 （8）

・�前澤友作氏や堀江貴文氏に（声まで）なりすました
詐欺広告 （9）

・�ディープフェイクボイスによるなりすまし（AI 音
声によるなりすまし詐欺） （10）

・�「AI で音声など無断生成　声優らがルール作りを訴
え啓発動画」 （11）

・�「生成AI が『オレオレ詐欺』を助長？　技術革新
が犯罪を高度に」 （12）

・�「バイデン大統領のAI『なりすまし音声』，男を起
訴　罰金 9億円も」 （13）

これらは氷山の一角に過ぎず，現実的にはもっと多く
の事件が起こっている可能性がある．また，今後はもっ
と複雑で大きな社会問題を引き起こす可能性もある．

４.１　チャレンジ
ディープフェイク音声検出に限定した最初のチャレ

ンジはADD 2022（Audio Deepfake Synthesis Detec­
tion 2022）である （14）．これは，IEEE ICASSP 2022
信号処理グランドチャレンジの一環として開催された．
ADD 2022 では，人間の音声パターンを正確に模倣

できるディープフェイク生成技術の高度化に焦点を当て
ている．これにより，検出システムにとって本物の音声
とディープフェイク音声の区別が非常に困難なものに
なっている．第 2回チャレンジ（ADD 2023） （15）も開
催されており，世界中の研究者がディープフェイク音声
検出のための革新的技術の開発を目指している＊．
ディープフェイク音声検出に関するほかの調査報告

として，Chen ら （16）や Wang ら （17）の報告がある．
Chenらは，新しい音声合成方法が絶えず登場している
ため，検出モデルが様々なディープフェイク音声に共通
するパターンを特定しながら，新しい音声合成技術に
よってもたらされる変動に，耐性を持つことが難しく
なっていることを指摘している．Wangらは，ディープ
フェイクの制作者がその検出を回避するために敵対的攻
撃を使用する可能性があり，ディープフェイク音声検出
が雑音に対して頑健でなければならないと指摘してい
る．
Yi らは，ADD 2023 の調査を通じて，ディープフェ

イクスピーチ検出のためのラベル付きデータセットの入
手が困難であり，真正サンプルとディープフェイクサン
プルの分布が不均衡となり，ディープフェイク音声の検
出性能が最適化されない可能性があることを示した （18）．
また，ディープフェイク合成音声検出モデルでは，短い
発話箇所でも正確な予測を行うため，より多くのコンテ
キスト情報を必要とする．そのため，これらの知見は
ディープフェイク音声の制作者による悪用につながる可
能性がある．このような課題に対処するためには，
ディープフェイク合成音声検出の継続的な研究開発が必
要である．

４.２　データベース
ディープフェイク音声検出のための主要なデータ

ベースは，図 4に示すように，ASVspoof 2019/2021
と ADD 2022/2023 である．
ASVspoof 2019 は，なりすまし対策の比較評価プ

44 ディープフェイク音声への対応

＊　�ASVspoofは様々な種類のなりすましを対象にしている
が，ADDは音声合成によるなりすましに限定している．

図4　ディープフェイク音声データベース
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ラットホームを作成するために使用されたものであり，
正規の音声信号と偽装された音声信号の標準化された
データセットが含まれている （19）．ASVspoof 2019 は，
なりすましの種類を論理アクセス（音声変換及びテキス
ト音声合成）と物理アクセス（様々な環境におけるリプ
レイ攻撃）の二つのシナリオに再概念化されてい
る （19）， （20）．
ASVspoof 2021 には，オンライン音声データに対す

るなりすまし音声検出の頑健性を評価するために，
ディープフェイク音声という別のシナリオが追加されて
いる （3）．
ADDデータセットは，ディープフェイク音声の検出

と分析に使用されている．ADD 2022 には，低品質フェ
イク音声検出（LF），部分的フェイク音声検出（PF），
音声フェイクゲーム（FG）の三つのトラックがある．
LF音声検出は，実世界の雑音の中で完全に偽の発話を
識別することに重点を置いている．PF音声検出は，部
分的に偽の音声を識別することを対象とする．FG音声
検出は，生成と検出の二つのタスクから成る敵対的ゲー
ムである （14）.
ADD 2023 では，三つのサブ課題（FG，操作領域の

位置，ディープフェイクアルゴリズムの認識）を通じ
て，部分的な偽音声の区間と偽音声の発生源を特定する
ことを課題としている （15）．

４.３　最新の方法
ディープフェイク音声検出で利用される特徴量は，短

時間・長時間特徴量，プロソディの特徴量，及び最先端
の検出技術で利用されるディープ特徴量に分類される．
音声信号の短時間フーリエ変換（STFT）から得られ

る短時間スペクトル特徴には，対数振幅スペクトルや線
形予測符号化など，大きさや位相に基づく特徴がある．

定Q変換（CQT），ヒルベルト変換，ウェーブレット変
換などの長時間スペクトル特徴は，時間周波数パターン
を分析するために使用される （18）．特に，両スペクトル
特徴において，ケプストラムベースの特徴として，固有
周波数ケプストラム係数（LFCC），メル周波数ケプス
トラム係数（MFCC），CQTベースのケプストラム係数
（CQCC）が使用されている．

韻律的特徴には，基本周波数（F0），継続時間，パ
ワー変化，話速など，より長い音声区間が含まれる．こ
のような手作業で作成された特徴量はロバストである
が，バイアスに悩まされることもある．
ディープニューラルネットワーク（DNN）を介して

学習されるディープ特徴は ,学習可能なスペクトル，教
師あり埋込み，及び自己教師あり埋込み特徴に分類され
る （18）．広く使用されている DNNには，Wav2vec や
HuBERTがある．Zamanら （21） はこれらの要素を組み
合わせて，オーディオ分類で一般的に使用される深層学
習アーキテクチャによって既存のモデルを分類してい
る．更に，スタンドアロンの深層学習モデルは，サポー
トベクターマシン（SVM）やK近傍法（KNN）といっ
た従来の分類器と組み合わせることも可能である．

４.４　結果と限界
上述した代表的なディープフェイク音声検出の概要

を図 5に示す．ADD 2022/2023 チャレンジで提案さ
れた数多くの検出器の性能評価については，トラックご
とに評価されランク付けされている．評価尺度は原則，
等価エラー率（EER）が利用され，この値が限りなく 0
に近づくことを狙いとしている．いずれも高い検出性能
を達成しているところがあるが，十分に満足のいくもの
ではなく，それぞれのトラックで個別に今後の課題が述
べられている状況である （14）， （15）．

図5　代表的なディープフェイク音声検出の概要
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ディープフェイク音声検出において多くの特徴抽出
技術法が実装されているが，まだ幾つかの欠点が残され
ている．従来の音響特徴のほとんどは，話者の個人性や
言語情報などの一般的な情報を抽出するように設計され
ているため，真正音声と音声合成で作られた偽音声を区
別する識別力が限られている．更に，フロントエンドの
特徴抽出手法法は，入力音声の雑音（ノイズ）やばらつ
きの影響を受けやすく，特に録音条件や背景雑音が変化
する実世界のデータを扱う場合，性能が低下する可能性
がある．
これらの特徴のほとんどは，本物と偽物の音声の違い

を視覚化したり，なぜそのような違いが生じるのかを説
明したりするために使用できるものにはなっていない．
また，ADDでは合成音声＝ディープフェイク音声と限
定しているが，ASVspoof では合成音声以外のフェイク
を対象にしていることにも注意しておきたい．

筆者らのグループでは，上述の問題から，本物と偽物
を判別する仕組みまで言及できるように，図 6に示す
メカニズムから説明可能な人間の聴知覚メカニズムに基
づくディープフェイク検出法を検討した．
・�聴覚フィルタバンクを利用した音の時間周波数分
析とそのスペクトル変調・時間変調（STM）表現
を利用したディープフェイク音声検出法 （22）

・�音声のプロソディに関わる基本周波数の時間変動
でみられるジッター・シマーを音響特徴とした
ディープフェイク音声検出法 （23）

・�聴知覚の主な違いとして音色評価に関わる特徴
（シャープネス，ラフネス，ブライトネス，ハード
ネスなど 8種類）を利用したディープフェイク音

声検出法 （24）

・�フェイク音声を病理音声の一つと解釈した場合の
知覚評価に関わる特徴（ジッター・シマー，声帯音
源対雑音比など）を利用したディープフェイク音声
検出法 （25）

い ず れ の 方 法 も ADD 2022/2023 や ASVspoof 
2019/2021 のデータベースを対象に EERで評価した．
検出性能だけみると，いずれの方法もこれらのチャレン
ジで提案された最新の方法の検出精度には負けてしまう
が，聴知覚に関する音響特徴の段階で，本物と偽物の違
いをおおむね説明できるという大きな利点を有する．こ
れらの音響特徴の次元は深層学習をベースとする検出法
の特徴の次元に比べて大幅に低くなることから深層学習
ベースの識別器に整合し難いところも問題である．
一方で，ADDや ASVspoof では，ディープフェイク

音声，なりすまし音声を対象に議論していたが，両方で
考慮されていない，なりすまし音声もある．それは，人
間による「ものまね音声」（Imitated speech）である．
我々は，ものまね音声をどれだけ人間が正確に弁別でき
るか，22人の大学院生を対象に 20人の話者を対象と
するものまね音声検出実験を行った．ここでは，実験参
加者は 20人の話者を学習し，その話者識別率が 90 ％
を超えるまで学習を行わせた．2人がこの作業でギブ
アップし，話者識別率 90 ％を超えた 20人の学生がも
のまね音声検出実験に進んだ．その結果，検出精度は
70.1 %であった （26）．
この結果に対し，典型的なディープフェイク検出器

（特徴としてメルスペクトルを利用）では，検出精度が
51 %であったのに対し，聴知覚に関係する音色指標を
利用したところ検出精度が 62 %であった．人間の検出
能力にはまだ追い付いていないが，前述したように聴知
覚メカニズムを考慮する検出方法の優位性を確認できる．

55 人間の聴知覚メカニズムに基づく方法

図6　聴覚のスペクトル変調・時間変調分析の概要
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前述したように ADD 2022/2023 では，「深層学習
ベースの音声合成で作成されたもの＝ディープフェイク
音声」として検出対象とした．ASVspoof は音声合成の
ほか，音声変換や収録音声（リプレイ攻撃）をなりすま
し音声の対象とした．いずれも重要な課題を検討するた
めのシナリオに沿ったものである．しかし，この方針で
いくと，元々，利用目的のあった音声合成が全て「悪」
として捉えられてしまうことになる．
筆者がこれまでに力を入れて取り組んできたマルチ

メディアセキュリティの一つである「音声情報ハイディ
ング技術」の立場からすると，むしろ安全な合成音声を
利用するならば，「合成音声マーク」のような安全装置
を合成音声に秘匿しておくことがよいのではないかと考
える．例えば，図 7に示すように，ネットを流通する
ようなディジタル音声（あるいは合成音声）に事前に秘
密情報を秘匿しておき，それが悪意ある操作を受けるこ
とで，秘匿情報が壊され，それを検出器で確認すること
で改ざんの有無を確認できる．また，データの真正性を
担保したい場合は，同様に秘密情報を秘匿しておき，そ
れをもって正しい利用である宣言をすれば，ディープ
フェイク音声のような攻撃に対しては一定の防御策にな
り得るものと考える．
既にこのようなアプローチもみられるようで，深層学

習ベースの音声合成器に知覚不可能で頑健な音声情報ハ
イディング技術を組み込むことが，今後のなりすまし音
声に対する大きな防御策になるものと予想する．

本稿では，ディープフェイク音声といった音声なりす

ましによる脅威を紹介し，その対策と課題を概説した．
また，最新の研究成果を紹介するとともに，筆者の取組
みと現在の動向，残された課題を紹介した．
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身の回りを見渡してみると，世の中には暗号があふれ
ていることが分かる．インターネットバンキングは既に
広く利用されており，オンラインストアによって，クレ
ジットカードを用いた商取引が一般的になっている．こ
れらのサービスを安全に利用するためには，当然，安全
性が担保されていなければならない．しかし，広く認識
されているとおり，我々の周りには多くの脅威があふれ
ている．これらの脅威の詳細な内容については，情報処
理推進機構（IPA）が毎年公表している「情報セキュリ
ティ 10大脅威」 （1）などを参照されたい．2025 年 6月
現在でも，証券会社のインターネット取引への不正アク
セス・不正取引が問題になっており，それを受けて，多
くのサービスで多要素認証の必須化などの対策が進んで
いる．その際，その対策が本当に有効であるか，安全で
あるかの厳密な評価が必要となる．せっかく対策を施し
ても，安全でなければ，意味がない．たとえ高度な暗号
を使って安全な通信路を設けたとしても，暗号とは関係
ないところで安全性が破られることも多い．セキュリ
ティ技術は，一番弱いところが狙われるため，穴を埋め

ることが重要である．そのような状況ではあるものの，
セキュリティの基盤となる暗号技術がぜい弱であれば，
その暗号技術によって立つセキュリティシステムもぜい
弱なものとなる．セキュリティシステムの構築におい
て，使用している暗号は「当然安全である」という前提
で議論することになる．
ケルクホフスの原理というものが知られている．「攻

撃者は仕組みを知っている」という前提で対策をすべき
である，という原理である．そのため，暗号方式自体を
隠すことにより安全性を担保しようとすることは，この
原理の下では許容されない．
秘匿通信を考えてみよう（図 1）．ケルクホフスの原

理の下では，暗号化及び復号のアルゴリズムを公開する
ことになる．復号する権限を持つ者だけが所有する復号
鍵のみを隠すことにより，安全性が保証されなくてはな
らない．この枠組みにおいては，暗号化鍵は必ずしも秘
密にする必要はないことに注意されたい．復号鍵は秘密
にしなければならないため，暗号化鍵と復号鍵が同一で
ある場合には，暗号化鍵も秘密にしなければならない．
そのため，暗号化鍵と復号鍵は，送信者と受信者の共通
の秘密となる．この方式は，「共通鍵暗号」や「対称暗

11 あなたの暗号は安全ですか？

暗号の安全性評価の
重要性

國廣　昇　Noboru Kunihiro　筑波大学

図 1　公開鍵暗号と共通鍵暗号
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号」と呼ばれることが多い．暗号化鍵と復号鍵が異なる
場合には，暗号化鍵を秘密にせず，公開しても問題な
い．更に，利便性のために，積極的に暗号化鍵を公開す
ることが多い．そのため，「公開鍵暗号」と呼ばれる．
暗号化鍵で暗号化し，復号鍵で復号処理をすると平文

が復元されるため，暗号化鍵と復号鍵の間には強い関係
がある．そのため，公開されている暗号化鍵を利用する
と，その関係性を用いて復号鍵が分かってしまうかもし
れない．公開鍵を公開しても復号鍵が分からないように
するために，何らかの数学的な困難な問題（RSA暗号＊

においては素因数分解問題，ElGamal 暗号においては
離散対数問題）の困難さを仮定し，その仮定の下で安全
性が担保されることになる．ここで，適切な設定（RSA
暗号においては，2,048 bit の合成数を利用するなど）
を行うことにより，現実的な時間では解読できないよう
にすることが重要である．適切な鍵長の設定については，
CRYPTREC暗号技術報告書 （2）などを参照されたい．

暗号の安全性評価において，攻撃者は，公開されてい
る情報や通信を盗聴することによって得られる情報は自
由に使ってよい．まずは，このように受動的に得られる
情報のみを使った攻撃を考える．
現在広く利用されているRSA暗号 （3）は素因数分解の

困難さに安全性の根拠を置いている．素因数分解は，
15=3×5 というように，合成数が与えられたときに，
素数の積に分解するものである．合成数が小さい場合に
は，2，3，5と小さい順に素数で割り切れるかを確認
することにより，容易に素因数分解を行うことが可能で
ある．しかし，この単純な方法では，大きい合成数の場

合には，膨大な計算時間が必要である．それでは，もっ
と効率的なアルゴリズムではどうであろうか？ 素因数
分解は，古くから研究されているが，現在のところ，素
因数分解を行う多項式時間アルゴリズムは知られていな
い．その一方で，現在知られている最適なアルゴリズム
は，指数関数時間を必要とせず，多項式時間と指数関数
時間の間に属する準指数関数時間というクラスに属して
いる．2025 年 6月現在で，素因数分解された最も大き
なRSA型の合成数（同じサイズの二つの異なる素数の
積）は，RSA-250 という 250 桁・829 bit の合成数で
ある．図 2に RSA-250 の素因数分解を示す．RSA型の
合成数の場合，これより大きい合成数は，依然，素因数
分解はされていない．
この攻撃では，RSA暗号を真正面から解読する場合

を考えている．つまり，公開されている情報のみから暗
号を解読する状況である．これ以降では，攻撃者は，公
開されている情報だけでなく，様々な副次的な情報を入
手できる状況を考え，「サイドチャネル攻撃」として総
称される攻撃を取り上げる．この攻撃では，例えば，消
費電力などの物理的な何らかの量を観測し，その情報を
用いることによって，秘密情報を復元することがゴール
となる．
以降の説明のために，教科書的なRSA暗号を簡単に

説明する．
鍵生成：
Step1: ビットの異なる素数 を生成． を計
算．
Step2: となる を設定
暗号化鍵を ，復号鍵を とする．
暗号化：平文を として，暗号文 を計算
する．
復号：暗号文を として，平文 を計算す
る．＊　�提案者3人Rivest, Shamir, Adlemanの頭文字から名付け

られた．

22 暗号の安全性評価

図 2　RSA-250 の素因数分解
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RSA暗号の復号処理は，二乗計算と乗算計算により，
実現される．この計算を実現する最も基本的な計算法
は，「バイナリー法」（若しくは「Square-and-Multiply
法」）と呼ばれる方法である．秘密のべき指数（RSA暗
号においては，秘密鍵 ）を 2進数展開した上で，上
位ビットから値を読んでいき，
1.　�ビットが 1であるときには，二乗演算（Square）

をした上で乗算演算（Multiply）を行い，
2.　�ビットが 0であるときには，二乗演算（Square）

を行う，
ことにより行われる．
「単純電力解析」と呼ばれる攻撃を説明する．復号処
理中の電力波形を観測することにより，二乗演算と乗算
演算の区別ができる状況を考える．多くの場合，二乗演
算と乗算演算は，異なる処理であるため，原理的にもこ
の二つの演算は区別可能である．この観測により，二乗
演算と乗算演算がどの順番で行われたかの演算系列を知
ることができる．更に，この演算系列を基に秘密鍵を復
元することが可能である．これは，秘密鍵の各ビットが
0であるのか，1であるのかによって行う演算が異なる
こと，そして，それを攻撃者が識別可能であることから
攻撃に成功する （4）．

暗号の安全性を評価する際に，仕様どおりであれば安
全であるが，仕様どおりに実装をしないために，想定よ
りも弱くなってしまうことがある．このような実装を用
いたために，秘密情報に依存した挙動が観測されること
により，ぜい弱性が生じることがある．多くの人になじ
みのある銀行ATMでの認証を基に，説明をしたい．
ATMでは，通常キャッシュカードと 4桁の暗証番号

を用いた認証が行われる．（なお，キャッシュカードは
所持情報，暗証番号は知識情報による認証であるため，
多要素認証とみなすことができる．）キャッシュカード
をATMに挿入した上で，4桁の暗証番号を入力し，暗
証番号が事前に設定したものと一致すれば，正しい利用
者であると確認され，現金の引出し等の処理が行われ
る．一致しない場合には，単に認証エラーであることを
返す（図 3）．暗証番号を適切に設定した上で，たまた
ま，暗証番号を当てられてしまう確率は，1/10,000 で
あり，十分小さい確率である．そのため，高々 10,000
回，平均でも 5,000 回程度の繰返しで暗証番号を当て
ることができる．多くの場合，3回暗証番号の入力を間
違えると，取引が停止されるため，適切に暗証番号が設
定されていれば，3回以内に暗証番号が当たる確率は極
めて小さく，安全であるとみなすことができる．しか

し，暗証番号を適切に設定していない場合（例えば，
1234 などの簡単なものや誕生日に設定するなど．）は，
当然，安全性は保証されない．
以下の二つの少し変わった（ダメな）ATMを考えて

みる．いずれも，サイドチャネル攻撃とみなすことがで
きる攻撃により，安全性が損なわれる．
一つ目は「おせっかい」なATMである．このATM

は，暗証番号を間違えた場合，単に間違えていることを
伝えるだけでなく，4桁の暗証番号を入力し終えた段階
で，何桁目を間違えているかのエラーメッセージを返し
てくれるものである．このような状況は考えにくいかも
しれないが，利用者からの苦情（間違えた場合でも，ヒ
ントを教えるべきであるなど．）や（間違った）利便性
の向上を理由として，このようなシステムを導入してし
まうということがあるかもしれない．このATMの場合
では，エラーメッセージを利用することで，高々 10回
の暗証番号の入力で認証に成功してしまう．正しい実装
の場合は平均 5,000 回程度必要であったものが，格段
に減少しており，ぜい弱性が生じている．このATMの
教訓としては，エラーが生じた（暗証番号が事前に設定
したものと異なる）場合，エラーが生じている事実だけ
を伝えるべきであり，暗証番号のヒントとなり得る情報
を与えてはならないということである．このATMの例
では，いかにもヒントになりそうな情報をエラーメッ
セージとして回答しているが，ヒントになりそうもない
が，本来不要なエラーメッセージを回答してしまうため
に，ぜい弱性が生じた例がある．PKCS #1 v1.5 に対す
る Bleichenbacher によるミリオンメッセージ攻撃が，
その代表例である．
二つ目の例は「せっかちな」ATM である．この

ATMは，4桁全ての暗証番号の入力を待たずに，暗証
番号を間違えた段階で，エラーが生じたことを報告する
ものである．暗証番号を 1桁でも間違えた段階で，既
に，この試行は失敗することが確定しており，このタイ
ミングでエラーを返しても，認証システムとしては表面
上何も問題はない．それどころか，認証に要するトータ

33 ダメなATMの事例

図 3　通常の銀行 ATM の認証
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ルの時間を考えると，この実装の方が有用であると考え
て，このような実装をしてしまうことがあるかもしれな
い．この例では，明示的に，一つ目の例のようにどのよ
うなエラーが生じたかを返しているわけではなく，単
に，エラーが生じたことだけを返していることに注意さ
れたい．しかし，どのタイミングでエラーが返されるか
の情報を利用して，何桁目でエラーが生じたかの情報を
得ることができる．この情報を用いることにより，
5,000 回よりもずっと少ない回数で暗証暗号を当てるこ
とができる．まず，1桁目が 0であると予想し，ここで
エラーが出れば，0ではないことが確定する．次の試行
では 1桁目を 1としてみる．エラーが生じなければ，1
桁目の正しい値が確定する．次いで 2桁目の入力を，
全ての桁を確定していく．この単純な方法により，高々
37回の試行回数で暗証番号の復元に成功する．間違い
が生じたタイミングでエラーを出力しなくても，何桁目
でエラーが生じたかにより，エラーを出力するまでの時
間がごく僅かに異なる場合も同様の攻撃が可能である．
ここで示した例は極端なものであり，このような

ATMは当然のことながら存在しない．ここで示した攻
撃は，秘密の情報を推測する際に，正解であるか不正解
であるかの条件分岐により挙動が異なり，そのことを外
部から観測可能であることを原因として成立する．つま
り，安全性を担保するためには，秘密の情報に依存した
情報を一切，漏らさないことが必要となる．
この種の攻撃を防ぐ技術として，「定数時間実装」が

知られている．どのような入力（この場合は，暗証番号
などの秘密情報）に対しても，計算時間が一定となると
いうものであり，（少なくとも計算時間からは，）何も情
報が漏れず，安全性が担保されるというものである．
これまで説明してきたように暗号技術の安全性を考

える場合には，様々な状況下での安全性を考慮する必要
がある．安全性評価においては，使える道具は何でも
使ってよい．これ以降では，RSA暗号の安全性評価に
おいて，単に素因数分解の困難さを評価するという教科
書的な評価だけでなく，攻撃者にとって有利な状況下で
の RSA暗号の安全性について考える．４．以降では，
これまでに筆者が行ってきた誤り訂正符号，格子理論，
量子アルゴリズムといった数理的な手法を用いた解析を
紹介する．
具体的には，
1.　�RSA秘密鍵の各ビットが漏えいする場合の安全

性評価（４．）
2.　�RSA秘密鍵 が小さいときの攻撃（５．）
3.　�量子計算機を用いた場合のRSA暗号の安全性評

価（６．）
を詳しく説明する．

RSA暗号の安全性は巨大な合成数の素因数分解の困
難さに基づいているが，これは単に「素因数分解を経由
してRSA暗号を破ることは難しい」ということにすぎ
ない．攻撃者にとって有利なヒントが与えられた場合
に，どの程度安全性が低下するかの評価が重要となる．
ここでは，秘密鍵の部分情報が得られたときに，鍵全体
を復元する攻撃を考える．
何らかの物理的な攻撃により，RSA 暗号の秘密鍵

（ ）に関連した値が観測される状況を考える．
サイドチャネル情報として，正しい秘密鍵の値に小さな
エラーが乗った情報が得られる状況である．このような
状況として，「Coldboot 攻撃」 （5）などがある．ここで
は，RSA暗号の秘密鍵の各ビットが独立に漏えいする
状況を想定する．まず，離散的な漏えいについて考え
る．これまでの研究では，秘密鍵の各ビットが独立に，
・確率 で消失するモデル （6）

・確率 でビット反転するモデル
・非対称な確率でビット反転するモデル
・�確率 で消失しかつ確率 でビット反転するモデ
ル （7）

などが検討されている．
より現実的な環境下での物理的な攻撃として，連続量

のデータが得られるという状況も考えられている．観測
値 が，対応する正しい秘密鍵ビットに依存した確率分
布に従うというモデルが提案されている （8）， （9）．具体的
には，秘密鍵のビットが 0のときには確率密度関数

，ビットが 1のときには確率密度関数 に従っ
て，実数値が観測される状況を考えている．このような
誤り付きの連続量のデータから，
(1)�RSA暗号の秘密鍵を復元する効率的なアルゴリズ

ムを提案すること，
(2) 攻撃に成功するための条件を導出すること，

が研究のゴールとなる．攻撃の成功条件の記述として，
文献 (8)，(9) では，微分エントロピー（Differential 
Entropy）と カルバック・ライブラー情報量（KL-
divergence）などの連続量に関する情報量を測る概念
を用いている．ここで，カルバック・ライブラー情報量
は二つの確率密度関数の間の距離とみなすことができる
量である．
文献 (8)，(9) の成果を簡単に説明する． と に関す

る事前知識の程度により，四つのタイプに分類して，そ
れぞれに対して有効なアルゴリズムを提案している．こ
れらのタイプに共通するフレームワークとして，Tree-
Based Approach （6）を用いている．このフレームワー

44 RSA暗号の秘密鍵が誤り付
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クでは，秘密鍵を

のように表現している．秘密鍵の までの部分
情報を知っていると仮定すると，秘密鍵の各ビット間に
は五つの変数に対して四つの制約条件が存在するため，
これにより二つの候補ビット列が生成される．Tree-
Based Approach では，二分木（図 4）を用いて，

を表現することになる．公開鍵が定まると二分
木全体が一意に定まり，一つの葉が正しい秘密鍵に対応
する．（図 4中で，黄色くマークされている葉．）ここ
で，葉の総数は となる．鍵復元アルゴリズムでは，
適切なルールを設定した上で，観測された系列と木によ
り管理される候補系列に基づき，それぞれのノードを捨
てるか残すかを決めている．
具体的なアルゴリズムは，Expansion（拡張）and 

Pruning（枝刈り）戦略を用いる．各フェーズで， 個
のノードそれぞれに対して 個のノードを生成し、
個のノードを得る Expansion フェーズと，その中から
スコア関数の上位 個を残す Pruning フェーズを
回繰り返すことになる．
このアルゴリズムにおいて，スコア関数をどのように

設定するかが重要である．1個の観測系列 と多くの候
補系列 に対して，argmax Score ( ) を計算するこ
とで，最ももっともらしい秘密鍵を推定する．
以下，四つの状況のうち三つについて簡単に整理する．
状況 1： と が完全に分かっている場合
スコア関数として対数ゆう度比を用いる．このスコア

関数がうまく機能する直感的な理由は，正しくない候補

に対するスコアの期待値が0であるのに対し，正しい
候補 に対するスコアの期待値が正であるためである．
状況 2： と の近似が分かっている場合
現実には正確な漏えい分布が分からないという問題

に対処するため，まず分布 と を推定し，推定した分
布を用いてスコア関数を設定することにする．成功条件
は，正確な分布を知っている場合と比較して，推定のず
れによる情報損が加わる形（KL Divergence により評
価される）で悪化することになる．
状況 4： と に関する情報が何もない場合
漏えい分布の知識を一切使用せずに計算可能な関数

をスコア関数として用いる．これは，共通鍵暗号に対す
る差分電力解析で用いられる技術と類似している．

RSA暗号では，秘密鍵 を小さく設定することは実
装上意味を持つ．復号処理は， で行われるた
め， が小さければ，復号時間を短くすることが可能で
ある．
RSA暗号の秘密鍵が非常に小さいときには，容易に

解読可能である．例えば， が 1,000 以下と設定され
ている場合には，高々 1,000 回の試行で解読が可能で
ある．複数の暗号文が得られているときに，その復号結
果が常に意味を持つ場合，正しい鍵であると判定でき
る．また，正しい が与えられたときに， は，

の倍数であることを利用して， の素因数分
解が可能である．

55 秘密鍵が小さいときの攻撃
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逆に，秘密鍵 が非常に大きい場合，公開鍵のみから
を求めることは素因数分解と同じ計算量が必要である

ことが知られている．そのため，秘密鍵 の大きさが，
その間に属している場合，つまり， がそれほど小さく
なく，大きくもない場合の安全性に興味がある．
秘密鍵 が よりも小さいときには，連分数展開

を用いることにより，素因数分解できることが 1990年
にWiener により提案されている．この の限界は，
1999 年に Boneh と Durfee により， にまで拡張
されている （10）．この攻撃は，格子理論に基づくアルゴ
リズムであり，多項式時間で動作する格子簡約アルゴリ
ズム，LLL (Lenstra–Lenstra–Lovasz) アルゴリズムを
サブルーチンとして用いている．
格子理論に関する問題として最も代表的な問題は，最

短ベクトル問題である．この問題は， 本の線形独立な
ベクトルが与えられたときに，このベクトルの整数結合
のうちで非自明な最も短いベクトルを求める問題であ
る．（0ベクトルが自明な最短ベクトルである．）この問
題は，次元が大きい場合には，現実的な計算時間で解く
ことができないことが知られている．最短ベクトルを求
めることが困難であることを利用して，暗号の構成に用
いられている．その一方で，最短ではないが，そこそこ
短いベクトルを求めることは現実的な時間で可能であ
る．暗号の解読問題を，そこそこ短いベクトルを求める
ことに帰着することによって一連の攻撃は設計されてい
る．この分野全般の解説として，文献 (11) などがある．
解読問題（RSA暗号の秘密鍵 と を求めること）

は，Small Inverse Problemとして定式化されている．
RSA暗号の鍵設定 は，ある自
然数 が存在して， と記述で
きる．更に，  と変形可
能である． とおくと，

の解の一つは となる．細
かい係数を無視すると， の範囲
で解 を求める問題と考えることができる．

を求めることができれば， であるため，二
次方程式 と解くことによって， と
を求めること（素因数分解）が可能である．
多項式時間で Small Inverse Problemの解を求める

ことができるための解の上限を導出することにより，解
読できるための条件を定めることが可能である．
の場合， のときに多項式時間で解けることが
示されている．
RSA暗号における低指数べき攻撃の限界

は，提案当時は， という値は不自然であり，限界
が更新されることが予想されていた．しかし，その提案
から 25年以上たつが，いまだ更新されていないという

のが現状である．筆者らは， は， であり，
ある意味自然であるという考えに基づき，適切に限定し
たクラスにおいては，この が最適であることを示
している （12）．もちろん，このクラスに属さないアルゴ
リズムが，この限界を破る可能性は残されている．

古典計算機を用いた場合，素因数分解は多項式時間で
解くことはできないと強く信じられている．RSA暗号
において，現在標準的に用いられている公開鍵 は
2,048 bit に設定されているが，このアルゴリズムの計算
量評価及び解読実験の結果を踏まえて設定されている．
量子Turing 機械上では，RSA暗号，だ円曲線暗号と

いった現在広く使われている公開鍵暗号方式を多項式時
間で破ることが可能である．1994 年に提案されたショ
アのアルゴリズム （13）により素因数分解や離散対数問題
の効率的な解法が可能になるためである．
量子計算の歴史としては，1985 年に Deutsch によ

る量子 Turing 機械の導入をきっかけとし，1994 年に
Simonのアルゴリズム（周期関数の位数発見），そして
Shor のアルゴリズムが提案されている．更に，1996
年にはGrover のアルゴリズム（探索問題）が提案され
ている．このアルゴリズムは，共通鍵暗号の秘密鍵探索
やハッシュ関数の衝突発見に利用される．Shor のアル
ゴリズムは理論的な拡張が進み，可換群上での隠れ部分
群問題（素因数分解や離散対数問題を含むより広いクラ
スの問題） を解くことが可能であることが知られている．
Shor の素因数分解アルゴリズムの戦略は，ターゲッ

トとする合成数 に対して， と互いに素な自然数
を選び， となる自然数 （位数）を求める
ことにある． を求めることができれば，古典的な計算
により（一定の確率で） の因数を多項式時間で見つけ
ることが可能である．Shor のアルゴリズム全体の計算
時間のオーダは の多項式であることが知られて
いるが，現代暗号に対する実際の影響を考えると，素因
数分解に要する詳細なリソース評価が必要である．
素因数分解回路（図 5）の主要なステップは以下のと

おりである．
Step 1: 初期状態 を準備する．ここで

と設定する．
Step 2: 第 1レジスタ（先頭 ）にアダマール

変換を施し，均一な重ね合わせ状態を作る．
Step 3: べき乗剰余を適用し，重ね合わせの各状態に

対して と変換する． 
Step 4: 第 1レジスタに逆量子フーリエ変換を作用さ
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せる．
Step 5: 第 1レジスタを観測する．
量子計算パートはここで終了である．量子計算回路構

成において， という，量子的に格納
されている という値を，古典的に定められた 倍を
行い，同じく古典的に定まっている値 で割り算した余
りを求める演算の実装が重要となる．
次は古典計算パートである．観測により得られた値を

連分数展開することにより， を復元し，この の値
を用いて素因数分解を行う．
前述のように，Shor アルゴリズムは量子パートと古

典パートに分かれる．量子パートの核となるべき乗剰余
演算は，更に幾つかの小さい演算に分割され，標準的に
は， 加算回路にまで分解される．
加算回路の構成法として，様々な回路構成が知られて

おり，古典計算の足し算を可逆化したもの，一般化
Toffoli ゲートを用いたもの，量子フーリエ変換を用い
た量子加算などの構成法が知られている．どの加算を用
いるかによって，量子ビット数，回路サイズ，回路深さ
などの量子的なリソースが異なる．全てに優れた方法は
存在せず，少ない量子ビット数で動作する回路構成は，
回路サイズ，回路深さが大きくなる傾向がある．
文献 (14) では，量子誤りが一切ないという理想的な

状況下でのリソース評価が与えられている．2,048 bit
の合成数の素因数分解を行うには，4,000～6,000 程度
の量子ビット，1011～1013 程度の量子ゲートが必要で
ある．その後の研究の進展により，量子誤りがある状況
下でのリソースの評価や，より効率的な量子回路の構成
が提案されている．
量子計算機に対しても安全な耐量子計算機暗号の研

究・開発が世界中で進んでいる．例えば，米国NISTで
は，標準化プロジェクトが進んでおり，既に三つの標準

化文書が公開されている．日本でも，耐量子計算機暗号
への移行に向けて準備が進められている．移行を円滑に
進めるためにも，RSA暗号など現在利用されている方
式に対する安全性をできるだけ正確に理解することが必
要となる．

本稿では，主にRSA暗号に対する様々な安全性評価
について紹介した．特に，教科書的ではない攻撃手法に
ついて詳しく説明を行った．５．，６．における発展し
た内容を理解したい場合には，文献（15）などの書籍
を参照されたい．本稿により，暗号の安全性評価の重要
性について一層理解が深まることを期待する．
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ⓒ2025電子情報通信学会

	１. 概要
SoftEther VPN は，オープンソースの複数プラ

ットホーム及び複数 VPN プロトコル対応 VPN ソ
フトウェアである．SoftEther VPN は，Windows，
Linux，Mac，FreeBSD 及び Solaris 上で動作する．
2025 年 11 月末日時点で，全世界の 1,000 万台以
上のサーバにインストールされた実績を有する．ユ
ーザのうち約 9 割は，海外である．ソフトウェア
VPN として，それなりに人気がある．このような
システムに密接に関連した通信ソフトウェアの開発
は，正攻法では高額なコストが掛かり，限られた時
間内で品質の高いコードを作ることは困難である．
個人開発においては，コストを低減し必要な予算を
確保すると同時に，自らの技術力を形成・蓄積する
必要がある．また，個人利用可能な各種の資源を最
大限に活用する必要がある．そして，良質なソフト
ウェアを作るためには，開発・試験環境を整える必
要がある．特に，ネットワークに関連するシステム
ソフトウェアを開発する際には，自由な実験用ネッ
トワークが必要である．また，特に重要な工夫は，
いきなり目的ソフトウェアの開発を開始するのでは
なく，言わば「遊び目的」のサーバやシステム，ネ
ットワークを組んでみて，それを使って楽しんでみ
ることで技術力を自然に形成するとともに，その過
程で必要なソフトウェアを作る，という流れで開発
を行うことである．

本稿では，筆者の学生時代の「SoftEther VPN
開発物語」として，れい明期，特に最初のベータ版
を開発して初公開するよりも以前に行った，問題解
決の過程を述べる．また，2003 年当時は，こうい
うことは学生でなければむしろ困難であった．だ
が，近時は組織内の社会人でも，組織の資源，環
境，設備を十分に活用して，同様の技術開発を行う
ことを許容・黙認する試行錯誤環境が，大企業や行
政等の日本型組織にも形成され始めている．筆者

は，社会人がこれらを活用することによって様々な
新たなシステムソフトウェアが開発され，よって日
本の IT 技術立国が実現されると考えている．そこ
で，今後，日本の多組織で同時並列的に生じると予
想する IT 技術革新現象についても述べる．

	２. はじめに
SoftEther VPN（図 1, 2）は，多数の OS 上で多

種の VPN プロトコルを統合的に利用でき，C 言語
で 30 万行以上の規模を有する，それなりに内部構
造が複雑で多機能な通信システムソフトウェアであ
る（1），（2）．このようなシステムソフトウェアの開発
で，通常苦労する課題は，次の 3 点である．

課題（1） : OS に密接に関連するか，または OS
の内部で組み込まれて動作するコード（システムコ
ールの性質を十分に理解しないと設計や記述できな
いプログラムやカーネルモードのデバイスドライバ
等）を実装する必要がある．OS の知識を必要とし，
高い性能の実現やセキュリティ耐性の確立，不具合
時のデバッグも大変である．これらに要する知識を
どのようにして修得すればよいかが，問題となる．

課題（2） : 開発及び動作検証の段階においては，
複数台のコンピュータと実験用のリアルなコンピュ
ータネットワークを必要とする．これらの環境をど
のようにして実現すればよいかが，問題となる．

課題（3） : 品質向上においては，机上負荷試験
のみに頼ることなく，様々なユーザにリアルに利用
してもらい，多様な環境と使途における動作テスト

（バグのあぶり出し）が必要である．どのようにし
てできるだけ変な用途，異様な負荷のある用途に利
用してもらえばよいかが，問題となる．

これらの課題（1），（2），（3）に含まれる各種問
題は，㋐コストの問題と㋑技術の問題とに分けるこ
とができる．㋐コストの問題とは，開発環境等の物
的資源と，設計・開発・テストに必要な専門能力等

SoftEther （前編）
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の人的資源を，資本が乏しい個人レベルでどのよう
に確保すればよいのか，という資源獲得の問題であ
り，そもそもの技術研究の最低限度のスタート地点
に立つために必要なブートストラップ的問題であ
る．㋑技術の問題とは，㋐の条件を充足したと仮定
して，いまだ誰も作ったことがない水準の技術研究
を，どのように行えばよいかという問題である．こ
の二つの問題は，密接に関連している．「大企業的
正攻法」では，㋐の問題をひとまず外注的な金銭投
資で解決することが多いが，㋑は金銭では調達困難
であるため，結局，㋑の壁に直面することなる．そ
こで，㋐の段階から大企業的正攻法を避け，後述の
ように個人的かつ小規模な創造的工夫をする方が，
㋑も同時に解決できるという利点が生じる場合があ
る．以下，筆者が行った手法を述べる．

	３. ㋐コスト（資源）の問題の解決
通常の企業で見られるソフトウェア開発の正攻

法では，課題（1）を解決するため，専門家にコン
サルティングや開発委託を頼むことが多いが，そう

すると，膨大なコストが掛かる．また，課題（2）
を解決するためには，本格的なラボ環境を構築する
必要が生じ，やはり，膨大なコストが掛かる．課題

（3）は複雑で広範なテスト環境を再現し，「テスタ
ー」と呼ばれる人員を雇用する必要があり，同様
に，膨大なコストが掛かる．このように，ソフトウ
ェアの開発は通常，膨大なコストが掛かる．通信シ
ステムソフトウェアは特に高度複雑であるため，そ
のコストは膨大となる．

このような通信システムソフトウェアの開発コ
ストを捻出することは，大企業においては可能かも
しれないが，個人では大変である．更に，SoftEther 
VPN を開発した 2003 年 7 月，筆者は同年 4 月に
筑波大学（当時の第三学群情報科学類）に入学した
直後（大学 1 年生）だったので，収入を有する通
常の社会人よりも資金力に相当程度劣り，正攻法で
はほとんど開発が不可能な状況に置かれていた．

この場合，まず，コストを引き下げて開発を完遂
する工夫が必要となる．課題（1）については，専
門家に頼んで仕事をしてもらうのではなく，やは
り，自らが勉強をして技術・知識を身に付け，自ら

図 1　SoftEther VPN の複数 VPN プロトコルへの対応
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が専門家となることで，解決する必要がある．この
際，勉強には，ある程度の苦行が伴うが，コストを
下げる必要性から人に頼めないので，自ら率先して
行わざるを得ない状況となり，それなりに進捗する
から，解決できる．課題（2）についても同様に，
技術・知識を身に付けることにより，できるだけ安
価な最低限度，かつ，効果的・快適に利用できる自
分専用のラボ環境を作ることで解決できる．課題

（3）については，更なる一工夫が必要である．多
様な環境を用意してテスターに依頼してテストにか
けるのは，コストが掛かる．そうではなく，インター
ネット上で，「ベータテスター」と呼ばれる試作ソ
フトウェアの早期ユーザを募る工夫が有効である（3）．
そうすれば，コストをほとんど掛けずに，様々な 
ユーザの千差万別の環境で，豊富なバグを発見して
もらうことができる．

上記のとおり，課題（1），（2）においては，自
らが勉強をして専門知識を身に付けるというフェー
ズを経ることで，コストを大幅に下げることができ
る．専門知識を習得し自らの技術水準を向上させる

ことはもちろん，複雑なソフトウェアを問題なく実
装するためにも必要なことである．同時に，開発に
掛けるコストを軽減させ，手持ちの資金力で開発を
現実化するためにも，必要なことである．自ら技術
力を高めれば，外注と比較して，開発コストが 1
桁も 2 桁も下がるのである．

このようにして，開発に必要なコストを下げるこ
とができたとしても，そのコストは決してゼロには
ならない．確かに，学生時代に課題（1）の解決の
ための独習を行う際は，大学授業の合間（または，
最中？）に，様々な技術的試行錯誤を行う際は，自
らの身体・頭脳を用いて行うので，目に見えるコス
トは余り掛からないかもしれない．簡単なアプリケ
ーションであれば，ほとんど自らの身体・頭脳の消
費コスト（すなわち，生活費）のみでプログラミン
グが可能である．だが，SoftEther VPN のような
通信システムソフトウェアを作る場合は，課題（2）
のハードウェアや通信環境が，それなりに必要とな
る．そのための資源を，個人レベルでどのように獲
得するかが，問題となる．

図 2　SoftEther VPN Server の実行画面
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そこで，頼ったのは，国と大学である．まず，国
について述べる．経済産業省の施策で，当時，「未
踏ソフトウェア創造事業」（「未踏ソフト」）という
国主導のソフトウェア開発事業が存在していた．こ
れは，現在も「未踏人材発掘・育成事業」として名
称を変えて存在している．未踏ソフトは，国の予算
で，IPA（独立行政法人情報処理推進機構）が運営
していて，大学生等がターゲットであった．これに
応募し，うまいことプレゼンをやって採択される
と，最大で 300 万円（実際には，間接経費的な管
理費用が途中で控除されるので，正味 200 万円く
らいが活用できる）の委託契約を獲得できる．その
予算の範囲内で，開発者は生活費に充ててもよい
し，ハードウェア等の外部支払い経費に充ててもよ
い．筆者は，ありがたいことに未踏ソフトに採択さ
れ，委託契約金を用いて，多数のサーバやネットワ
ークカード，Hub，ルータ，開発用のソフトウェア
ライセンス（MSDN というマイクロソフト社の開
発用ライセンス），グローバル IP アドレス 8 個×2
本のぜいたくなインターネット接続回線などを調達
できた．これらを自宅の学生アパートの部屋に並べ
るための金属棚も買ってもらった．これらの「官給
品」のおかげで，自宅があたかも小規模なデータセ
ンターのようになったのである（図 3）．この自宅
のデータセンター化は，極めて高い効用を発揮し
た．これについては，重要な点があるので，後に詳
述する．

個人レベルでも応募することができ，100～200
万円くらいの支援が受けられる予算は，日本の IT
人材育成のために，大変重要である．2003 年当時
は，IPA 未踏事業がほとんど唯一の広く知られた予

算であった．現代社会ではこのようなものは大変良
いことであるとされており，国においては経済産業
省以外にも，総務省等のほかの省庁に同様な人材育
成予算がある．地方でも，また公益的な法人にも，
そういう予算がある．インターネットで調べると，
すぐに見つかるであろう．

次に，大学の活用について述べる．SoftEther  
VPN の開発が可能となったのは，筑波大学の人材

（IT 好事家＝こうずか＝的な教授陣）と環境による
ものが大きい．まず，前述の国の未踏ソフト事業の
話は，大学の先生からの助言で初めて知って応募し
たものである．いよいよ，SoftEther VPN の開発
を開始した後，OS に関する概念的な知識や，プロ
グラミングに関する技法などの入り口については，
大学の「好事家先生」のところに，頻繁に通って習
得した．当時，大学には大体午前 3 時ぐらいまで
好事家先生が残っていて，コンピュータをいじって
何かやっているという雰囲気であった．我々学生
も，やはり好事家であるから，毎日，大体午後 9
時ぐらいから，大学の地下の「共同溝」と呼ばれ
る，光ファイバ等が大量に敷設されている「巨大地
下帝国」（図 4）をくまなく探検して，泥まみれに
なった後に，午前 2 時ぐらいに地上にまた戻って
くるのであるが，たいていは地下の巨大構造物や機
械設備などを一べつした後，地上に戻ると，今度は
OS に関する話が聞きたくなるので，好事家先生の
ところへ行くと，好事家先生はまだパソコンをいじ
っているので，OS の話が聞けるのである．この手
法の繰り返しにより，一般的な大学授業で習うより
も，質的にも量的にも豊富な知識を，短期間で習得
することが可能となった．

図 3　�「IPA 未踏ソフト」の予算で自宅にデータセンターを
建立（2003 年 7 月）

図 4　�筑波大学の地下にある光ファイバや電力水道を通す等
のための全長 14 ㎞もの巨大な地下通路
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そして，物質面においても，大学は必要な物品・
資源の「穀倉宝庫」でもある．実のところ，IPA 未
踏ソフトの予算があっても，その執行はそれなりに
大変であり，事前に計画を立てていない物品を購入
することは手間であった．確かに，国の予算は，大
きなサーバ等の必ず必要になることがあらかじめ判
明している物品の購入には利用しやすいが，通信シ
ステムソフトウェアの開発を進める際には，どうし
ても，臨機応変に消耗品レベルの細やかな部品等

（ネットワークカード，スイッチング Hub，壊れて
もよいハードディスクなど）を調達する必要もあ
る．これらの物品は，中古品や廃棄されたジャンク
品のような品質であってもよく，何とか使えればよ
いのであるが，国の予算でこれらの調達をしようと
すると極めて煩雑となり現実的でない．

さて，幸運なことに，筑波大学には年に 2 回，
夏と冬に「第 2 シリコンバレー」というような地
区が形成される．第 2 シリコンバレーとは，筆者
が勝手に名付けたものであるが，大学の工学系棟の

「ビルの谷間」に各研究室から廃棄される古いコン
ピュータや周辺機器が積まれる，要するに「不要物
品廃棄祭り」のことである．不要な機材群が「どん
ど焼き」のように山積みされるのである（図 5）．
これらは数日間野ざらし・雨ざらしにされ，放って
おくとすぐに壊れて無価値になり，最後には大学が
産廃業者にお金を払って引き取ってもらい，粉砕さ
れる運命にある．ここで，大学の昔からの伝統的慣
習として，これらの廃棄される物品を，それらが
雨，風にさらされて壊れて無価値になる前に，学生
たちがいち早く，めぼしいものを救護してリサイク

ルし，自らの技術的研鑽のために自由に活用すると
いう「古き良き風習」が，いまだ現存しているので
ある．これについて，大学当局も，長年，慣行とし
てこのような学生による廃棄物品拾得をおおらかに
認識・認容してきたのである．

筆者たちも大学 1 年生のときに，早速この廃棄
祭りで多数の Intel や 3Com 社のネットワークカー
ドやスイッチング Hub，ルータ，液晶モニタ，キ
ーボード等を取得した．これらは個人でリサイクル
する場合もあるし，複数人の学生たちが共同で多数
ストックしていることもある．このようにして，必
要なジャンク機材が，必要に応じてすぐに利用でき
る状態になっていた．通信システムソフトウェアの
プログラミングやデバッグを進める上では，こうい
った細やかな物品を必要とするたびに，直ちにそれ
が手元で用意できるかどうかが，命運を定める．い
ちいち秋葉原に買いに行ったり，あるいは納入業者
に注文する事務的手間の時間的蓄積が，開発・デバ
ッグ作業中の希少な我々の頭脳のメモリ・キャッシ
ュからの忘却を引き起こさせ，大いなる損失を発生
させる．これを予防するために必須の手元の豊富な
ジャンク機器ストックをほとんどコストを掛けず実
現する場として，学生の視点に立って適切に配慮が
なされた，廃棄コンピュータ機材の山を提供する大
学環境は，極めて重要である．

	４. ㋑技術の問題の解決
通常の正攻法で，㋐コストの問題を解決したとし

ても，それは単にスタート地点に立てたというだけ
であって，未解決問題を解決する新たなソフトウェ
アを作ることは困難である．開発主体自らによる㋑
技術的試行錯誤による能力形成が必要である．だ
が，いったん大企業的正攻法で㋐を解決してしまっ
たならば，技術的側面において主体的試行錯誤をす
る必要がないという行動様式が身に付いてしまい，
㋑がなかなか形成されないという問題がある．

筆者の場合，前述の方法で様々な多様な資源を組
み合わせる方法で，㋐を解決したが，その際の試行
錯誤と，㋐で入手した各種資源が中古・廃品等であ
るという「失敗許容性」も相まって，㋑技術習得が
自然に進んでいった．以下，詳しく述べる．

SoftEther VPN の開発は，期間が限られており，
迅速性が求められているプロジェクトであった．

「IPA 未踏ソフト事業」の期間中に一応完成させな

図 5　�筑波大学の「第 2 シリコンバレー」（古いコンピュー
タや周辺機器の廃棄場所）で，学生たちによる勉学用
物品のリサイクルの様子．
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ければならないが，実質的に 9 か月間しか時間が
なかった．そのうち，プログラミングに費やせる期
間は，せいぜい 6 か月間であった．そこで，通常，
人が 10 年程度かけて習得するプロセスを，どのよ
うにして 6 か月間で習得するかが，問題であった．

ここで，大企業的な正攻法では，机上での学習や
プログラミングの研修やコンサルを受けたり，仕様
書を書いて何らかのラボを構築してもらったり，き
ちんとした仕組みを構築してテストや品質向上のた
めの業務フローを整えたりするであろう．だが，そ
のような正攻法の方法によって開発することができ
るシステムソフトウェアの水準は，低いレベルにと
どまるのである．我々が開発しなければならないシ
ステムソフトウェアは，作り方が誰もまだ分からな
いような部類のものであるから，机上や研修，コン
サル等では，決して教えてもらうことかできない．

（教えることができる者は存在しない．）どのような
ラボ環境があれば開発可能かが，事前に不明である
ということになる．この場合，計画主義的環境構築
は，むしろ，開発者の能力を制約する．テストや品
質向上を制度的に行うと，一見，品質が向上するよ
うに見えて管理的満足感が得られるが，それは形式
的なものであり，実質的な品質向上は実現されな
い．多様な環境で思ってもみない使途をされたり，
負荷を掛けられたりした際に，未発見の低品質な部
分のバグが，馬脚を現わすことになる．大企業でも
長期間掛かるような問題を，個人開発において同等
の手法を採用したとして，到底，事業期間の 9 か
月で解決することはできない．

そこで，筆者は，前述の課題（1），（2），（3）の
技術的側面を実現するために，上記のような正攻法
プロセスを採ることはしなかった．それは，正攻法
プロセスを知らなかったためである．恐らく正攻法
を知っていれば，つい，うっかりと，誤って，それ
に従ってしまい，SoftEther VPN などは，絶対に 9
か月間では一応の完成すら覚つかなかったに相違な
い．だが，幸運にも，筆者は上記のような一般的・
企業的ソフトウェア・エンジニアリング手法を全く
知らなかったし，大学で会った先生方も，誰一人と
して，そういうことをやれ，と言ってこなかったの
である．要するに自らも，大学の先生方も，皆，素
人的だったのである．そこで何をすればよいかよく
分からなかったから，筆者はひとまず，遊びのつも
りで前述の IPA 未踏ソフト事業の委託金で，自宅
にデータセンターもどきのネットワーク環境を作る

ことにしたのである．
「自宅サーバや自宅データセンターの建立」とい

うものは，2025 年の現代においては，文化的な，
大変立派な行為と認識されていると言ってよい．

「自宅サーバ」とか「逸般の誤家庭」という検索キ
ーワードで調べてみるとよい．これは，小さい頃に
お世話になったプロバイダやクラウドサービス事業
者からの独立を果たし，一人前の大人を自覚する，

「元服」に匹敵する儀式である．そして，今も昔も，
コンピュータやネットワークが異様にできる大学生
たちの主要な技術力蓄積手段である．最近では，イ
ンターネットバックボーン（「BGP」と呼ばれる通
信の仕組み）の設備を自宅に設置したり，クラウド
サービスを自作したりする大学生や社会人好事家も
増加している．だが，これは，自宅に物理的に機材
を設置する手法であるので，規模が大きくなると，
自宅では物理的に限界が生じる．そこで，自宅サー
バ群を大学のネットワークセンターや研究科のサー
バルーム，企業，行政機関の電算室等の隅に，いよ
いよ，こっそりと，移転することにするのである．
そして，そこから，だんだんとサーバ類が増殖して
いくのである．

筆者は，最近 13 の行政機関（主に市町村）を巡
回してヒアリングをさせて頂いたが，だいたい半分
くらいの市の IT 能力の獲得方法は，20 年以上前か
ら行政機関の庁舎に「こっそりと自前サーバを建立
し，そこで勉強する」というものであった．（更に，
こっそり SoftEther を使って自宅から行政機関にリ
モートログインしていた人も点在した．）そういっ
た勉学方法を怠らずに励行してきた職員がいる行政
機関は，それが継続して知識が蓄積され，20 年た
って，IT に関して先進的な立派な組織能力を身に
付けておられ，そういった職員個人も，20 年たっ
た今は IT のトップレベルの管理者になって組織を
支えておられるのである．

IT 能力，ひいてはシステムソフトウェア技術革
新能力は，このようにして国家的に形成される．IT
技術立国において，必須の正常な過程である．後述
するように，COBOL も，インターネットも，実は
ノイマン形コンピュータも，公務員や行政の研究所
の研究者が職場環境を改良しようとして発明してい
る．UNIX は電話会社職員が遊びで発明している．
Google の大規模検索エンジンシステムが，大学の
サーバルームの片隅から，このようにして成長して
いったことは大変有名である（4），（5）．近時，日本の
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大学，企業，行政機関においても，この米国手法を
見倣って，自宅サーバや自宅データセンターの限界
を突破するため，サーバやネットワーク機器の持込
みを許容ないし奨励するところが見られる．この傾
向がこのまま継続，発展すれば，日本からも UNIX
や Google や Amazon，Microsoft などに匹敵する
立派なシステムソフトウェアを生み出す豊富な人材
が増え，日本の IT 立国は実現されるであろう．

さて，話を筆者の自宅データセンターに戻すと，
当初は環境に大きな制約があった．大学の近くの自
宅のアパート（月額 2.9 万円くらい）は，AC100V，
15A のコンセントが僅か 2 本しかなかった．そこ
に IPA の予算で購入した複数のサーバを置いて，
電源を入れた後に電子レンジを使うと，ブレーカー
がすぐに落ち，大いなる苦難を味わった．そこで，
IPA の委託開発を確実に遂行する目的のため，電子
レンジは，一大決心して捨ててしまった．（真実は，
祖父から送られてきたほうれん草の冷凍物を電子レ
ンジに入れてふたを閉じた後，これを忘れて数日た
ち，装置全体が回復不能な状態に陥ったことが原因
である．）これにより，ようやく IPA の官給サーバ
は一応電源を入れられるようになった．しかし，次
に更なる電力不足が発生した．筆者のアパート室に
は IPA のお金で確保した，余っている光ファイバ
回線やグローバル IP アドレスが多数あるらしい，
といううわさが学生間で流れ，同級の数人の大学生
などが Web サーバを次々に持ち込んできたのであ
る．ここで筆者が大変悩まされたことは，電力問題
だけではない．

当時のサーバには，まず必ず CD-ROM ドライブ
（DVD-ROM ではない）が付いていたのであるが，
サーバ管理者（つまり，所有者の学生）が夜中に
SSH から eject コマンドを実行し，CD-ROM トレ
イを遠隔で，無意味に何度も出し入れして，モータ
音を鳴らし，夜中に筆者を大いに困惑させるのであ
る．このことを耳にして愉快に思った別の者は，模
倣をしようとして，その者の持込みサーバで同様に
eject コマンドを実行したが，その者の哀れなサー
バには，スリム・タイプの CD-ROM ドライブしか
付いておらず，一度排出されればトレイは外から指
で押さなければ元に戻らない．そこで，筆者はその
都度，指で押し戻してあげた．

ちなみにそれらの Web サーバの一つには，いつ
の間にか筑波大学園祭の公式 Web サイト（https://
sohosai.com/）の電子申請システムなども稼動す

るようになっていたらしい．要するに，IPA のお金
で調達した金属ラックや，IPA のお金で調達したグ
ローバル IP アドレス回線に，IPA の SoftEtherVPN
の開発プロジェクトとは全然無関係のホストが，多
数稼動している状態となったのである．これらは，
副次的効果として，サーバ持ち込み学生たちの IT
技術能力向上に，極めて役立っていた．現在，それ
らの人材は皆，習得した技術を活用し，社会的に大
変有益な効用を生み出しているようであるから，
IPA が法律で掲げる「情報処理の促進」という立派
な役割を，間接的に果たしていると言えるのであ
る．したがって，そういう当時の受益学生たちは，
今からでも IPA に 3 回程度頭を下げるべきである．

ところでこの大変適当な手法では，そのうちに B
フレッツで引ける IP アドレス 8 個×2 本＝16 個を
超えるグローバル IP アドレスを割り当てることが
できない，という重大な限界に，誰もがうすうすと
気づくのである．すなわち，前述の「元服」を経て
自宅データセンターを構築したものの，結局上流プ
ロバイダの IP バックボーンの一部として支配下に
ある以上，それを超えるものは決して作れない，と
いうことに気づくのである．そこで，この制限から
脱却するために，近時の自宅データセンター好事家
たちは，AS 番号と多数個の IPv4 アドレスの直接
の割当を受け，前述のとおり，BGP と呼ばれるバ
ックボーン領域に手を染めることが流行している．
このようにネットワーク的自律運営を果たして初め
て，我々日本人も，AWS や Google，Microsoft を
超えるクラウドサービスやインターネットサービス
に関わる通信システムソフトウェアの開発を開始す
ることができる．

筆者は自宅ネットワークや自宅サーバのレベル
から芽生え，自然に成長し，いよいよ大学・企業・
官庁のサーバルームの隅を占拠していって，同時
に，自前クラウドや自前インターネットバックボー
ンに手を伸ばすというような IT 人材育成法が，歴
史的にみると正攻法であると考える．現在の若手人
材をみると，こういった正攻法の普及・増加が見え
る．この手法が IT における国富論と言える．これ
により，日本の技術水準は今後ますます向上し，や
がて，全世界で利用される日本製のシステムソフト
ウェア群やクラウドサービス群，AI 群が相次いで
多数誕生し，ついに日本の「ディジタル敗戦」は挽
回され，IT 立国は実現される．これにより，日本
の国際競争力は復活し，収益や雇用はもちろん，社
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会福祉の問題すら解決できる可能性がある．
後編では，前記㋐で入手した資源群で，本来目的

のプログラミングをすることをしばらく懈怠（けた
い）し，自宅データセンターの自作をして単に遊ん
でいたことが，結果的に，短期間での㋑技術形成に
つながった点から述べる．（後編に続く）
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こんなツール，使っています

計算機やネットワークで仮想化技術が広く使われる
ようになり，仮想マシン（VM）もずいぶん身近な存在
になった．無償で利用できる VirtualBox や，2024 年
11 月に無償化された VMware Workstation（または
Fusion）を使ったことがある方も多いだろう．ユーザ
に VM を提供する Infrastructure as a Service（IaaS）
クラウドを利用している方は少ないだろうが，それ以外
の多くのクラウドでも，内部では VM を使ってサービ
スを提供するのが一般的である．最近は VM ではなく
コンテナが使われることが増えているが，クラウドでは
コンテナを VM の中で動かしていることも多い．

VM は計算機のリソース（CPU，メモリ，ディスク，
ネットワークなど）を，仮想化することによって作られ
る仮想的な計算機である．VM には様々な OS をインス
トールすることができる．例えば，Windows 10 から
使えるようになった Windows Subsystem for Linux 2

（WSL2）は VM を使って Linux を動作させており，
Windows 上でシームレスに Linux のアプリケーション
を動かすことができるようになっている．古くは
Windows 7 において「XP モード」と呼ばれる互換モ
ードが提供されていたが，このモードは VM を使って
一つ前のバージョンの OS である Windows XP を動作
させ，その上で Windows XP のアプリケーションを動
作させていた．

また，VM は必要なときに必要なだけ作成することが
できる．クラウドではアクセスが増えたときにはサービ
スを提供する VM を増やし，アクセスが減ると VM も
減らすという仕組みが採用されている．このような柔軟
な対応は物理的な計算機では難しい．この特徴を利用す
ると，ネットワークを用いた様々な実験に VM を活用
することができる．例えば，分散コンピューティングな
どにおいて，ネットワークに多数の計算機を接続して実

験を行いたい場合，VM であれば簡単に必要な台数を用
意でき，複数のホストにまたがっていても一元的な管理
を行うことができる．物理的な計算機を用いて実験を行
う前の検証に VM を利用することもできる．

本稿では，Linux のデファクトスタンダードの仮想化
ソフトウェアである Kernel-based Virtual Machine

（KVM）と，その VM を管理するための三つのオープ
ンソースのツールを紹介する．

KVM は 2005 年にイスラエルのスタートアップの
Qumranet 社によって開発された仮想化ソフトウェア
である．KVM は Intel や AMD の CPU が提供する仮想
化支援機構を用いて，VM 内の OS（以降，「ゲスト
OS」と呼ぶ）を改変せずに動作させることを可能にし
た．2007 年に Linux カーネル 2.6.20 にマージされた
後，2008 年には Red Hat 社に買収され，現在に至る
まで活発に開発が続けられている．KVM は「ハイパバ
イザ」とも呼ばれ，VM にリソースを分配したり，VM
間の隔離を行ったりしている．KVM は「タイプⅡ」と
呼ばれる種類のハイパバイザであり，既存の OS（ゲス
ト OS に対して「ホスト OS」と呼ばれる）の上（一部

1 はじめに

2 KVM

図１　KVMを用いる仮想化システム

オープンソースの 
仮想マシン管理ツール

九州工業大学 光来健一　Kenichi Kourai
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こんなツール，使っています  オープンソースの仮想マシン管理ツール

の機能はホスト OS の中）で実行される．そのため，タ
イプ I と呼ばれる，ハードウェアの上で直接動作するハ
イパバイザと比べて利用しやすいという特徴がある．

KVM を用いる仮想化システムのアーキテクチャは図
1 のようになっている．ホスト上で動作している Linux
カーネルの中で KVM モジュールが動作する．カーネル
の上ではデバイスエミュレータの QEMU（「きゅーえ
む」と読むことが多い）が動作し，KVM モジュールを
呼び出しながら動作する．QEMU は VM に提供される
仮想ディスクや仮想 NIC などの仮想デバイスのエミュ
レーションを行う．VM の実行は KVM モジュールと
QEMU だけで行うことができるが，VM を管理するた
めに libvirt デーモン（libvirtd） （1） が用いられることが
多い．libvirtd は KVM だけでなく，Xen や VirtualBox
など，多数の仮想化ソフトウェアに対応している．更
に，VM の管理だけでなく，コンテナの管理を行うこと
もできる．libvirtd を利用する管理ツールは libvirt ラ
イブラリを用いて作成される．本稿で紹介する virt-
manager，virsh，OpenStack 以外にも様々な VM 管
理ツールが作成されている．

Ubuntu 25.04 に お い て KVM を 使 う に は qemu-
kvm パッケージをインストールし，kvm-ok コマンド
で KVM が利用できるようになったことを確認する．ま
た，libvirt を使うために libvirt-daemon-system パッ
ケージをインストールする．これらのパッケージをイン
ストールすると，依存関係のある必要なパッケージが全
てインストールされる．

仮想マシンマネージャ（virt-manager） （2） は Red Hat
社によって開発された VM を管理するためのグラフィ
カルツールである．virt-manager を実行すると図 2 の
ように，起動中及び停止中の VM の一覧が表示される．
virt-manager を使うことで，VM の作成，起動，停止
などの基本操作に加えて，クローンの作成，スナップシ
ョットの作成，マイグレーションなどを簡単な操作で行
うことができる．この管理ツールを使うには virt-
manager パッケージをインストールする．本稿では
Ubuntu 25.04 でインストールされる virt-manager 
5.0.0 を対象とするが，ほかのバージョンでも基本的な
操作方法は同じである．

３.１　VMの作成
VM を作成するには，まず，ゲスト OS をインストー

ルするために用いる ISO イメージをダウンロードする．
Ubuntu をインストールする場合には Ubuntu の公式サ

イトからダウンロードすることができるが，日本国内の
ミラーサイトを使う方が短時間でダウンロードが完了す
る．ダウンロードした ISO イメージを virt-manager で
利用できるようにするために，virt-manager のイメー
ジ格納用ディレクトリに配置する．

この ISO イメージを使って VM を作成するには，
virt-manager の VM 作成ボタンをクリックしてローカ
ルメディアからのインストールを選択する．一覧から
ISO イメージを選択し，割り当てる仮想 CPU 数とメモ
リ量を指定する．ホストの CPU コア数やメモリ量，同
時に起動する VM の数などを考慮して割当を決定する．
後で変更することもできるため，取りあえずはデフォル
トの値のままでも構わない．

次に，仮想ディスクのサイズを設定する．このサイズ
はインストールするゲスト OS に合わせて調整する必要
がある．例えば，Ubuntu Desktop をインストールす
る際には Ubuntu Server よりも大きな仮想ディスクが
必要になる．仮想ディスクはホスト上にファイルとして
作成され，ファイルの見掛け上の大きさは仮想ディスク
のサイズと同じになる．しかし，実際には仮想ディスク
に書き込まれたデータの分しかホストのディスクは使用
されない．そのため，仮想ディスクのサイズは大きめに
設定しておくとよい．

最後に，仮想ネットワークの設定を行う．VM はデフ
ォルトで NAT 接続されるため，VM の中から外部のネ
ットワークにアクセスすることしかできない．外部のネ
ットワークから VM にアクセスできるようにしたい場
合は，ブリッジ接続を行う必要がある．そのために，
bridge-utils パッケージをインストールし，netplan の
設定ファイルを作成してネットワークブリッジ（br0 等）
の設定を行う．ブリッジの設定は Ubuntu のグラフィ
カルな設定ツールでは行うことができないため，コマン
ドラインで行う必要がある．ブリッジが作成されていれ

3 virt-manager

図２　virt-manager の画面
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ば，ネットワークの設定の際にブリッジデバイスを選択
することができる．

このようにして作成した VM を起動すると，ISO イ
メージを用いて Ubuntu のインストーラが実行される．
その後は通常のインストール作業を行い，再起動すると
図 3 のように VM 内で Ubuntu が起動する．VM を停
止させる際には VM 内でシャットダウンを行えばよい
が，virt-manager の電源ボタンから [ シャットダウン ] 
を選択しても正常にシャットダウンが行われる．VM が
応答しなくなった場合には [ 強制的に電源 OFF] を選択
することで停止させることができるが，データが失われ
るおそれがある．

３.２　様々なVMの管理
ネットワークの実験を行うには複数の VM が必要に

なることが多いが，それぞれの VM を一から作成して
ゲスト OS をインストールするのはかなりの手間が掛か
る．VM の作成を容易にするために，virt-manager で
は VM のクローンを作成することができる．VM が停
止している状態で VM のメニューにある [ 複製 ...] を選
択すれば，同じ状態の VM のクローンが作られる．た
だし，ホスト名や静的 IP アドレスも同じになるため，
複製した VM を起動した後でこれらを変更する必要が
ある．

VM を用いて仮想ルータを作成するには，VM に仮想
NIC を追加する必要がある．VM の仮想ハードウェア
に変更を加えるには，VM が停止している状態で図 4
のように VM の仮想ハードウェアの一覧を表示し，新
しい仮想 NIC を追加する．VM を起動すると，追加し
た仮想 NIC が見えるようになっている．この仮想 NIC
を別のネットワークに接続するには，別のネットワーク
ブリッジ（例えば br1）を作成しておき，それを仮想
NIC の接続先とする．

virt-manager はリモートホストの VM を管理するこ

ともできる．リモートホストには SSH で接続するため，
リモートホストには openssh-server パッケージをイン
ストールし，ローカルホストには ssh-askpass パッケー
ジをインストールする．そして，virt-manager のメニ
ューにある [ 接続を追加 ...] を選択し，リモートホスト
のユーザ名とホスト名を入力する．ユーザ名はデフォル
トでは root になっているが，root で SSH ログインで
きるように設定するとセキュリティが低下するため，一
般ユーザに変えた方がよい．リモートホストに接続する
と，リモートホストに存在する VM の一覧も表示され
るようになる．例えば，図 2 の vm3 はリモートホスト
の VM である．以降はローカルホストで動いている
VM と同様に管理を行うことができる．この機能は
virt-manager が利用している libvirt ライブラリが SSH
経由でリモートホストの libvirtd に接続することでシー
ムレスに実現されている．

virt-manager は VM の状態をスナップショットとし
て保存しておき，後で必要になったときに復元すること
ができる．例えば，VM へのゲスト OS のインストール

図３　VMのグラフィカルな画面
図４　VMの仮想ハードウェア

図５　VMのスナップショットの管理
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直後にスナップショットを保存しておき，VM の設定が
おかしくなってしまったときに簡単に初期状態に戻す，
といった使い方ができる．VM のスナップショットボタ
ンをクリックすると図 5 のような管理画面が表示され
るので，スナップショットに分かりやすい名前をつけて
保存する．必要になったときには戻したいスナップショ
ットを選択して状態の復元を行う．

この機能を応用したのが VM のマイグレーションで
ある．マイグレーション元のホストで VM の状態を保
存し，それをマイグレーション先のホストにネットワー
ク経由で転送して VM の状態を復元する．スナップシ
ョットと異なるのは，VM を動かしたまま，状態の保
存・転送を行うことができる点である．マイグレーショ
ン中に VM が変更した状態は再送することで，マイグ
レーション先において完全な状態を復元することができ
る．リモート管理を行う場合と同様に，マイグレーショ
ン先のホストへの接続を追加しておいてから，VM のメ
ニューにある [ 移行 ...] を選択し，マイグレーションを
実行する．しばらくするとマイグレーションが完了し，
マイグレーション先のホストで VM が再開される．

VM マイグレーションでは基本的に CPU やメモリな
どの VM の状態だけが転送され，仮想ディスクの転送
は行われない．そのため，仮想ディスクはネットワーク
ファイルシステム（NFS 等）を用いてホスト間で共有
し て お く 必 要 が あ る．NFS サ ー バ で は nfs-kernel-
server パッケージをインストールし，VM の仮想ディ
スクを配置する．それをマイグレーション元とマイグレ
ーション先の両方のホストのイメージ格納用ディレクト
リにマウントして共有する．スナップショットを保存し
た後の VM はマイグレーションに失敗するようである
ため，マイグレーション機能を利用する場合にはスナッ
プショット機能は使わないようにする必要がある．

virsh は VM を管理するためのコマンドラインツール
であり，グラフィカルツールが使えないサーバでも
SSH ログインして利用することができる．また，VM
の管理を行うシェルスクリプトの中で用いることもでき
る．virsh は libvirt-daemon-system パッケージをイン
ストールする際に同時にインストールされる．virsh の
コマンドの幾つかを表 1 に示す．

例えば，VM を起動するには virsh start コマンドを
用いる．virt-manager とは異なり，VM のグラフィカ
ルな画面を表示させることはできないため，ゲスト OS
の起動メッセージやログインプロンプトなどを表示させ
たい場合は，virsh console コマンドを用いて VM のシ

リアルコンソールに接続する．virsh start コマンドに
--console オプションを指定してもよい．VM 内のメッ
セージがシリアルコンソールに出力されるようにするに
は，VM 内のゲスト OS にシリアルコンソールを使うた
めの設定を行う必要がある．起動した VM を停止する
際には virsh shutdown コマンドを用い，ゲスト OS が
正常にシャットダウンされるようにする．

virsh を用いると，virt-manager ではサポートされて
いない，きめ細かい VM の管理を行うことができる．
virt-manager では起動中の VM を停止させずに行うラ
イブマイグレーションのみがサポートされているが，
virsh migrate コマンドを使えば，ほかにも様々な方法
でマイグレーションを行うことができる．例えば，マイ
グレーションを最速で完了させるために，VM を一時停
止させてからマイグレーションを行うことができる．更
には，起動していない VM に対してもオフラインマイ
グレーションを行うことができる．また，マイグレーシ
ョンでの状態転送方法として TCP によるダイレクト接
続と SSH トンネルだけでなく，TLS を用いたりデータ
を圧縮したりすることができる．virsh migrate-setspeed
コマンドを用いることで VM マイグレーションの際の
最大ネットワーク帯域を制限することもできる．

virsh migrate コマンドに --copy-storage-all オプシ
ョンをつけることで，VM の状態だけでなく仮想ディス
クも転送することができる．この機能を用いると，仮想
ディスクを共有していないホスト間でもマイグレーショ
ンを行うことができる．ただし，一般に仮想ディスクの
サイズは VM のメモリのサイズよりも大きいため，VM
マイグレーションに長い時間が掛かる．マイグレーショ
ン先にあらかじめベースとなる仮想ディスクをコピーし
ておけば，--copy-storage-inc オプションをつけてマイ
グレーションを行うことで，差分だけを高速に転送する

4 virsh

表１　virsh のコマンドの例

コマンド名 機能

list
VM 一覧を表示する．起動していない
VMも表示するには --all オプションを
つける．

start VMを起動する．

shutdown ゲストOSをシャットダウンしてVMを
停止する．

destroy VMの電源を切る．
dumpxml VMの設定をXML形式で表示する．
edit XML形式のVMの設定を編集する．
save VMの状態をファイルに保存する．
restore VMの状態をファイルから復元する．

migrate VMを指定したホストにマイグレーショ
ンする．
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こともできる．
コマンドラインで VM を作成してゲスト OS のイン

ストールを行うには，virt-install コマンドを利用する．
このコマンドは virt-install パッケージでインストール
する．virt-install は virt-manager が VM の作成及びゲ
スト OS のインストールを行う際に内部で利用されてい
る．virt-install は図 6 のように多くのオプションを指
定して実行する．この例では，2 個の仮想 CPU，4,096 

MB のメモリ，25 GByte のディスクを割り当て，ネッ
トワークにはブリッジ接続を用いるようにした VM を
作成する．その後，指定した ISO イメージからシリア
ルコンソールを用いてゲスト OS をインストールする．

OpenStack （3） は VM 管理ツールの範疇を超えた巨大
なクラウド基盤ソフトウェアであるが，virt-manager
や virsh と同様に libvirt を用いて VM の管理を行って
いるため，ここで簡単に紹介する．OpenStack は IaaS
クラウドを構築するためのオープンソース・ソフトウェ
アであり，サーバ，ストレージ，ネットワークなどを統
合的に管理して，VM やストレージをユーザに提供す
る．商用の Amazon EC2 や S3 の影響を強く受けてお
り，プライベートクラウドを構築する際などに用いられ
ている．OpenStack は 2010 年に Rackspace Hosting
社と NASA の共同プロジェクトとして開発が始まり，
2012 年に設立された OpenStack Foundation によっ
て 管 理 さ れ て き た．2020 年 に は 名 称 を Open 
Infrastructure Foundation （OpenInfra Foundation）
に変更し，2025 年 3 月には Linux Foundation のメン
バとなった．500 以上の企業が開発に参加しているの
が特徴である．

OpenStack を構成する主要コンポーネントは図 7 の
ようになっている．ダッシュボード（Horizon）はユー
ザに Web ベースのグラフィカルインタフェースを提供
しており，インスタンス（VM）やストレージ，ネット
ワークの管理などを行うことができる．コンピュートサ
ービス（Nova）はインスタンスにリソースを割り当て
て起動する．このサービスは libvirt を用いて VM の管

5 OpenStack5 OpenStack

図６　コマンドを用いたVMの作成

図７　OpenStackの構成

図８　OpenStackのダッシュボード
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理を行っている．イメージサービス（Glance）はイン
スタンスのイメージ（仮想ディスクのテンプレート）を
管理する．ネットワークサービス（Neutron）はネット
ワーク機能を提供し，ネットワークを仮想的に分割して
インスタンスをネットワークに接続する．ルータ，ファ
イアウォール，ロードバランサなどの機能も提供する．
認証サービス（Keystone）はダッシュボードや API に
アクセスする際のユーザ認証の機能を提供する．

ダッシュボードにログインすると，図 8 のようにイ
ンスタンスの一覧が表示される．グラフィカルな画面を
使ってそれぞれのインスタンスにアクセスすることもで
きるが，基本的には SSH でログインして利用する．ロ
グインに必要な公開鍵認証のキーペアは事前に作成して
秘密鍵をダウンロードしておき，インスタンス作成時に
公開鍵を指定する．パスワード認証を無効にしておくこ
とができるため，VM 作成直後のセキュリティを強化す
ることができる．

インスタンスを作成する際には，登録されているイン
スタンス・タイプの中から必要な仮想 CPU 数やメモリ
量を持ったものを選択する．インスタンス・タイプは管
理者が自由に登録することができる．更に，登録されて
いるイメージの中から利用したいゲスト OS を選択す
る．イメージも管理者が自由に登録することができ，
Ubuntu の場合は Ubuntu のサイト上でクラウドイメー
ジが提供されている．作成した VM を起動すると，ゲ
スト OS のインストールを行うことなく，指定したイメ
ージから直接，仮想ディスクが作成され，すぐに VM
が利用可能になる．

本稿では，Linux 上で KVM を用いて VM を管理す
るためのツールである virt-manager と virsh，及びク
ラウド基盤ソフトウェアの OpenStack を紹介した．
virt-manager はグラフィカルツールであり，VM の管
理を容易に行うことができる．よりきめ細かい管理を行
いたい場合や，サーバで VM の管理を行う場合には
virsh を使うことができる．複数のユーザで VM を使い
たい場合には OpenStack を導入すると便利である．筆
者は大学院の講義で OpenStack を用いて VM を使った
演習を行わせている．本稿が Linux で VM を使う際の
一助となれば幸いである．

■ 文献
（1）	 Red Hat, Inc., “libvirt: the virtualization API.” 

https://libvirt.org/
（2）	 Red Hat, Inc., “Virtual machine manager.”　

https://virt-manager.org/
（3）	 OpenInfra Foundation, “OpenStack: open source 

cloud computing infrastructure.” 
https://www.openstack.org/
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1 はじめに
福岡市は九州北部に位置しアジアに近い地理的特性

から，古くから国際交流の拠点として発展してきまし
た．2025 年 5 月時点の推計人口は約 165 万人で，全
国の政令指定都市の中でも人口増加率が高く，活気あ
る都市として注目されています (1)．その背景には「天
神ビッグバン」や「博多コネクティッド」といった大
規模再開発があり，都市機能の高度化と魅力的な街づ
くりが進行中で，地価の上昇，若者や企業の流入が続
いています．古代から続く歴史と伝統を大切にしなが
らも，先進的な都市づくりを進める福岡は，今後も発
展を続ける注目の都市だと言えます．また福岡には，
もつ鍋や水炊き，豚骨ラーメンなど多くのおいしいも
のが存在し，文化として地域に根付いています．

今回は福岡市の紹介とともに，福岡市の中でも 2025
年電子情報通信学会総合大会の開催会場である，九州
産業大学が位置する福岡市東区に注目した歴史や文化
について紹介するとともに，筆者の好きな豚骨ラーメ
ンに注目した食文化についても紹介します．

2 福岡市の成り立ち

福岡市の歴史は，古代から「博多」として知られた
地域から始まります (2)．博多は 8 世紀には既に文献に
登場し，大陸との交易の拠点として栄えました．特に
中世には，商人たちによる「自治都市」として発展し，
国際貿易港としての地位を確立しました．しかし，戦
乱によって博多の街は幾度も焼失し，そのたびに復興
を遂げてきました．

江戸時代初頭に入ると，関ケ原の戦いの功績により
「筑前国」を与えられた黒田長政が，1601 年に那珂川
の西側に福岡城（図 1）を築き，その周辺に城下町を
整備しました．この新たな町は，黒田氏の先祖の地「備
前福岡」（現・岡山県瀬戸内市）にちなんで「福岡」と

名付けられました．こうして、那珂川を挟んで東に商
人の町「博多」，西に武士の町「福岡」という二つの異
なる性格を持つ町が並立する形が生まれました．

明治時代に入り，廃藩置県により福岡藩は福岡県と
なり，1876 年には福岡と博多が正式に統合されました．
市制施行にあたっては，市名を「福岡」とするか「博
多」とするかで激しい議論が交わされ，最終的には市
議会が１票差で「福岡市」と決定しました．

その後，福岡市は周辺の町村を次々と編入し，1972
年には政令指定都市に昇格，現在では九州最大の都市
として，行政・経済・文化の中心地となっています．
博多の名は今も駅名や地名，祭り（「博多祇園山笠」）
などに残り，福岡市の歴史的・文化的アイデンティテ
ィの一部として息づいています (3)．

3 福岡城の歴史

福岡の地名の発祥は先に述べたとおり，福岡城と関
係が深いことから，ここでは福岡城について紹介しま
す．

福岡城は江戸時代初期の 1601 年，黒田長政によっ
て築かれました (4)．彼は関ケ原の戦いの功績により筑
前 52 万石を与えられ，父・黒田如水（官兵衛）の助言
を受けて，博多の西にある福崎の丘陵地に新たな城を
築くことを決意しました．福岡城は平山城（ひらやま
じろ）として設計され，築城には 7 年を要し 1607 年

図１　福岡城跡
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に完成しました．福岡城は本丸，二の丸，三の丸から
成り，大小 47 の櫓と 10 の城門を備えた大規模な城郭
で，総面積は約 47 万 m2，石垣の総延長は約 6 km に
及びます．特に「多聞櫓（たもんやぐら）」（図 2）は
現存する重要文化財であり，城の象徴的存在です．江
戸時代を通じて，福岡城は黒田氏の居城として機能し，
福岡藩の政治・軍事の中心地となり，城下町も整備さ
れ，福岡は九州の主要都市として発展しました．

幕末には第 11 代藩主・黒田長溥によって大規模な城
の改修が行われました．明治維新後，1871 年の廃藩置
県により福岡藩は廃止され，福岡城も廃城となりまし
た．多くの建造物は解体され，城跡は公園や公共施設
として再利用されました．その後，福岡城は「舞鶴城」
と呼ばれたこともあり，城跡は「舞鶴公園」として整
備され，市民の憩いの場となっています．

20 世紀以降，福岡城跡の保存と整備が進められ，
2014 年には「福岡城跡整備基本計画」が策定されまし
た．天守閣は現存しませんが，天守台や石垣，櫓など
の遺構が残り，歴史的景観の復元が進んでいます (4)．
また，城内には平安時代の迎賓館「鴻臚館（こうろか
ん）」の遺跡も発見され，古代から近世にかけての歴史
が交差する貴重な場所となっています．現在，福岡城
跡は歴史教育や観光の拠点としても重要な役割を果た
し，春には「福岡城さくらまつり」などのイベントも
開催され，多くの人々に親しまれています．

4 福岡市東区の成り立ちと神社

2025 年電子情報通信学会総合大会が開催される九州
産業大学が位置する福岡市東区は，古代から現代に至
るまで多様な歴史と文化が息づく地域です．特に，筥
崎宮（はこざきぐう），名島神社（なじまじんじゃ），
産土根神社（うぶすねじんじゃ），綿津見神社（わだつ
みじんじゃ）といった神社は，地域の精神的支柱とし
て重要な役割を果たしてきました．

筥崎宮（図 3）は，921 年に創建されたとされ，日
本三大八幡宮の一つに数えられます．主祭神は応神天
皇で，神功皇后と玉依姫命も祀られています．鎌倉時
代の元寇では「神風」が吹いたとされ，厄除・勝運の
神として信仰を集めました (5)．また，豊臣秀吉や黒田
長政など歴史的な武将も参拝し，福岡の発展に深く関
わってきました．

図２　多聞櫓

図３　筥崎宮（上：鳥居，下：境内）

図４　名島神社（上：鳥居，下：境内）
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名島神社（図 4）はかつての名島城跡に鎮座し，地
域の守護神として親しまれています．名島城は 1588
年，小早川隆景が豊臣秀吉の命で築城したもので，福
岡城築城に伴い廃城となりましたが，その跡地は現在
公園として整備され、歴史を今に伝えています (6)．

産土根神社は，地域の産土神（うぶすながみ）を祀
る古社で，地元住民の生活と密接に結び付いてきまし
た．詳細な創建時期は不明ですが，古くから信仰の場
として，地域の安寧と繁栄を祈る祭祀が続けられてい
ます (7)．

綿津見神社は，福岡市東区三苫に鎮座する海の守護
神，綿津見神（わたつみのかみ）を祀る神社です．古
くから海上安全や漁業繁栄を祈願する場として信仰さ
れてきました．境内には平安時代後期から南北朝時代
にかけての仏像群が安置されており，市の有形文化財
に指定されています．神社は玄界灘を望む高台にあり，
夕日の美しい絶景スポットとしても知られています (8)

（図 5）．
近年の東区は，福岡市の都市化とともに急速に発展

しています．箱崎や香椎エリアでは再開発が進み，大

学や研究機関の集積，交通インフラの整備が進行中で
す．特に九州大学箱崎キャンパス跡地の再開発は，商
業・住宅・文化施設の融合を目指す大規模プロジェク
トとして注目されています．また，歴史的町並みの保
存にも注力しており，旧唐津街道沿いの町家や名島橋
などが文化財として登録されるなど，歴史と現代が共
存する街づくりが進められています．

5 九州産業大学

2025 年の総合大会の会場となる九州産業大学（図 6）
は，1960 年に「九州商科大学」として創立され，1963
年に現在の名称へと改称された福岡市東区に位置する
私立大学です．創立者・中村治四郎の理念「産学一如

（産業と大学の一体化）」の下，実践的な教育を重視し，
商学部から始まった学びの場は，現在では 9 学部 21 学
科，大学院 5 研究科を擁する総合大学へと発展しました．

大学は 2020 年に創立 60 周年を迎え，2030 年に向
けた中期計画を策定．「文理芸融合のグローバル総合大
学」を目指し，教育・研究・国際化・地域貢献など 8
分野にわたる改革を進めています．特に注目すべきは，
キャンパス整備の一環として進められている「学美（ま
なび）の丘」構想です．これは，学生の学びと交流を
促進するための新たな空間づくりで，2025 年度までに
複数の施設改修や新設が進められています．例えば，
正門周辺や体育館周辺の駐車場・駐輪場の再整備，学
習支援施設の拡充などが進行中です．更に，九州産業
大学の立地条件も大きな魅力の一つです．JR「九産大
前」駅から徒歩ですぐというアクセスの良さに加え，
JR「博多」駅から電車で約 15 分，福岡市中心部であ
る天神エリアへ乗換えなしでアクセス可能，福岡空港
へも電車で約 30 分以内と，国内外の移動にもスムーズ
で，「都市型キャンパス」としての利便性を備えていま
す．

図５　綿津見神社の絶景スポット

図６　九州産業大学
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また，大学周辺には福岡名物で，筆者の好物である
豚骨ラーメンを提供する店舗が徒歩圏内に 9 軒以上あ
ります．福岡県では 300 軒以上のラーメン店がしのぎ
を削っています．こってりとしたスープに細麺が絡む
本場の味を，授業の合間や放課後に気軽に楽しめるの
は，福岡ならではの特権です．

6 豚骨ラーメンの歴史や種類について

豚骨ラーメンは，豚の骨を長時間煮込んで作る白濁
スープが特徴のラーメンで，福岡県久留米市が発祥だ
と言われています．その後，福岡市の博多や長浜でも
独自の進化を遂げ，現在では「久留米ラーメン」「博多ラ
ーメン」「長浜ラーメン」として知られています（図 7）．

久留米ラーメンは 1937 年に誕生し，白濁スープは
偶然の産物として 1947 年に生まれました．濃厚で「こ
く」があり，スープは「呼び戻し」製法で継ぎ足しさ
れるのが特徴です．

長浜ラーメンは，漁港の市場労働者向けに素早く提
供するため，極細麺と博多ラーメンよりあっさりした
スープが特徴です．「替え玉」文化も長浜ラーメンから
始まったと言われています．

そのほか，しょう油やみその香りを追加して風味を
出した「豚骨醤油ラーメン」や「味噌豚骨ラーメン」
など，豚骨ベースのラーメンの種類は豊富です．これ
らの違いは，地域の食文化や歴史に根差しており，豚
骨ラーメンの奥深さを物語っています．更に各店で使
用する麺にも個性があり，同じ麺でもゆで方の違いに
よる麺の硬さでも味が変わります．選べる麺の硬さは
店や豚骨ラーメンの種類によっても異なりますが，「硬
め＞普通＞やわ」と選ぶことができ，更に店によって
は“バリカタ”“ハリガネ”“粉落とし”など，より硬
い麺のゆで方もあります．
「豚骨ラーメンは臭いが…」と思われている方もいら

っしゃると思います．実際に筆者も食べる前は思って
いました．しかし，一度食べると価値観ががらっと変
わる経験をすること間違いなしです．あっさりしてい
て癖が少ないラーメンを希望の方は博多ラーメンから，
こくがありインパクトを求める方は久留米ラーメンか
ら試してみることをお勧めします．福岡以外でも，近
年全国各地で豚骨ラーメンを提供する店は見受けられ
ますが，「激戦区」福岡で是非食べて頂き，深い歴史を
かみ締めてみてはいかがでしょうか．福岡にお越しの
際はお試し下さい．

■文献（サイト閲覧日は 2025 年 5月 29 日）
（1）	 福岡市役所, “福岡市.” https://www.city.fukuoka.lg.jp/

s o k i / t o k e i c ho s a / s h i s e i / t o u k e i / j i n k ou /
jinnkousokuhou.html

（2）	 福岡市博物館市史編さん室, “福岡市史.” https://www.
city.fukuoka.lg.jp/shishi/

（3）	 福岡市経済観光文化局, “福岡市歴史文化情報データベー
ス .” https://bunkazai.city.fukuoka.lg.jp/cultural_
datas/

（4）	 article.bespes-jt.com, “福岡城について .” https://
article.bespes-jt.com/ja/article/fukuoka-castle

（5）	 筥崎宮 , “筥崎宮の歴史 .” https://www.hakozakigu.
or.jp/history/

（6）	 名島神社 , “由緒・歴史 –【公式】福岡市東区名島に
ある名島神社 .” https://najima-jinja.com/about/
history

（7）	 山﨑好裕 , 近代経済社会の形成と顕幽二元論の成立：
産須那神概念を媒介に , 福岡大学先端経済研究セン
ター , 福岡市 , 2021.

（8）	 福岡市経済観光文化局 , “福岡市の文化財 .” https://
bunkazai.city.fukuoka.lg.jp
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図７　博多ラーメン（左）と久留米ラーメン（右）
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はじめに ～サイバーセキュリティをとりまく状況～1
ディジタル化の進展により，私たちの生活や経済活動

のあらゆる側面が通信ネットワークに支えられている．
社会インフラの多くもネットワークにつながっており，
利便性の一方で，サイバー攻撃の脅威に日常的にさらさ
れている．

実際に国立研究開発法人情報通信研究機構（NICT: 
N a t i o n a l  I n s t i t u t e  o f  I n f o r m a t i o n  a n d 
Communications Technology）の観測（1）によれば，
2024 年に観測されたサイバー攻撃関連通信は IP アド
レス一つ当り約 242 万パケットに達し，約 13 秒に 1
回攻撃が届いている計算となる．これは 2014 年の約
20 倍に当たり，増加傾向が顕著である．

また，サイバー攻撃は巧妙化・深刻化しており，単な
る Web サイトの改ざんや情報漏えいにとどまらず，社
会インフラに影響する事例も相次いでいる．米国の石油
パイプライン企業のほか，国内でも医療機関や港湾施設
での業務停止など，実社会への影響が生じている．

更に，国家主体の関与が疑われる高度なサイバー活動
も顕在化している．ウクライナ侵略時にはインフラ侵入
や情報操作が行われたとされ，2023 年には米軍施設や
重要インフラに対する長期的な侵入事例が報告されて
いる．

加えて，政府関係機関等への不正アクセスなど，機微
情報の窃取を目的としたサイバー攻撃も後を絶たない．

このように，量・質の両面でサイバー攻撃の脅威は増
大しているのが現状である．

政府におけるサイバーセキュリティ対策2
我が国における政府のサイバーセキュリティ対策の

歴史は，2000 年にまで遡る．当時，急速に普及してい
たインターネットを背景に，2000 年 1 月には中央省庁

のホームページが相次いで改ざんされる被害が発生し
た．政府として情報セキュリティの強化を一丸となって
実施することが求められ，翌月には「内閣官房情報セキ
ュリティ対策推進室」が設置され，政府としての取組み
が始動した．

その後，2014 年，我が国のセキュリティ対策につい
て画期的な節目となる「サイバーセキュリティ基本法」
が成立した．同法に基づいて「サイバーセキュリティ戦
略本部」及び「内閣サイバーセキュリティセンター」が
設置され，組織体制が法律上の根拠を持って体系的に整
備された．また，「サイバーセキュリティ戦略」が政府
として最高の意思決定手続きである閣議決定文書として
策定されることとなった．なお，法令で「サイバーセキ
ュリティ」という用語が用いられたのもこの法律が初め
てである．

そして 2025 年 5 月，昨今のサイバー攻撃の脅威の増
大に対応するため，「サイバー対処能力強化法及び同整
備法」が新たに成立した（2）．この法律は，いわゆる能
動的サイバー防御（ACD: Active Cyber Defense）の
実現を目的としており，国民生活や経済活動の基盤並び
に国家及び国民の安全を，サイバー攻撃から守るための
新たな防御体制を整備するものである．具体的には，重
要なインフラを担う事業者と政府との間の情報連携を強
化するとともに，攻撃サーバなどを検知するため通信情
報の活用が法的に認められた．サイバー攻撃の全容を把
握することが可能となり，攻撃サーバの無害化なども法
的に実施できることとなった（図 1）．

能動的サイバー防御は，攻撃を未然に防ぎ被害を最小
限に抑える新たな対応策である．これにより，我が国の
サイバーセキュリティ政策は新たな段階に入り，進化す
る脅威に対して柔軟かつ迅速に対応できる体制が整いつ
つある．

サイバーセキュリティ政策の現在と
通信ネットワークに対する取組みについて

総務省サイバーセキュリティ統括官室 

梅城崇師  Takanori Umeki
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総務省におけるサイバーセキュリティ対策3

３.１　サイバーセキュリティにおける総務省の役割
こうした政府全体のサイバーセキュリティ対策の中

で，総務省は，情報通信ネットワークを所管する立場と
して重要な役割を担っている．

情報通信は，機能停止すれば国民生活や経済社会に甚
大な影響を及ぼす「重要インフラ」を構成する 15 分野

（金融，電力等）の一つに位置付けられているが，ほか
の分野とは異なる特性を有している．すなわち，情報通
信が，サイバー攻撃が日々飛び交う「サイバー空間」そ

のものであり，その安全を確保することが，ほかの重要
インフラ分野のみならず，国民全体の安全にも直結する
という点である．

総務省では，こうした情報通信，ひいてはその利用者
をサイバー攻撃から防御するため，情報通信分野を専門
とする我が国唯一の国立研究開発法人であり，サイバー
攻撃に関する観測・分析を長年にわたり実施し，高度な
技術力等を有する NICT と緊密に連携するとともに，
そのほかの関係機関とも協力して，多様な取組みを推進
している（図 2）．以下に具体的な取組みの一部を紹介
する．
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図２　サイバーセキュリティにおける総務省の役割

図1　能動的サイバー防御の概要
（出典 : 内閣官房　サイバー安全保障に関する取組　リーフレット資料から抜粋）
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３.２　�DDoS攻撃対策－ネットワークに根差す脅威へ
の対応

近年，様々な機器がインターネットに接続されるよう
になり（これらは一般に IoT（Internet of Things）機
器と呼ばれる．），セキュリティ対策の甘い IoT 機器を
踏み台にした攻撃が多く発生している．総務省では，
IoT 機器を用いた攻撃の中でも特に，標的となるサーバ
等に処理能力を超える大量の通信を送りつけることで，
当該サーバを利用不能にする攻撃である DDoS 攻撃（分
散型サービス不能攻撃 : Distributed Denial of Service 
attack）対策に取り組んでいる．

DDoS 攻撃は，標的に大量の通信を送りつけるため，
標的だけでなくネットワーク全体の速度低下を引き起こ
し，標的以外のほかの利用者にも影響を及ぼし得るこ
と，そして，標的に大量の通信を送りつけること自体が
攻撃手法であるため，標的側のみでの対応が困難な場合
もあり，ネットワーク側での対策が求められることがあ
る．

そのため，総務省では，電気通信事業者等と連携し，
DDoS 攻撃手法に着目した二つの側面から対策を講じて
いる（図 3）．

３.２. １　C&Cサーバへの対策
攻撃者は，大量の IoT 機器に対し，自身の身元を隠

すため，直接指令を出さずに，C&C（Command & 
Control）サーバと呼ばれる中継サーバを介して攻撃を
行う．この C&C サーバを封じ込めることが，効果的な
対策となる．

そのため，複数の電気通信事業者と協力して，電気通
信事業者が自身のネットワーク管理のために利用するフ
ロー情報（IP アドレスやパケット数などに関する情報）

を分析して C&C サーバを検知し対策に活用するための
実証事業を 2022 年から進めている．

３.２. ２　�ぜい弱な IoT 機器への対策（NOTICE プ
ロジェクト）

サイバー攻撃に悪用されるおそれのある，ぜい弱な
IoT 機器についても対策を行っている．

具体的には，高度な技術を有する NICT において，
国内の IoT 機器を調査して，既にマルウェアに感染し
たものやファームウェアにぜい弱性があるもの，そして
容易に推測され得る ID・パスワードを利用しているも
のを特定している．また、特定した IoT 機器の利用者
に対して，電気通信事業者を通じて注意喚起を行い，セ
キュリティ対策を促している．この一連の取組みを

「NOTICE（National Operation Towards IoT Clean 
Environment）」プロジェクトと呼び推進している．

なお，この NOTICE プロジェクトを実施するために
は，実際に容易に推測され得る ID・パスワードを，調
査対象の機器に入力して結果を確認するという行為が必
要である．これを一般に行うと不正アクセス禁止法に抵
触することから，NICT が総務大臣の監督の範囲でのみ，
これを行うことができるよう，2018 年に関連法の改正
を行った上で実施している．

３.３　電気通信事業者への支援
インターネットは，歴史的に，信頼できる相手との接

続を前提としてきた経緯があり，そこで用いられている
通信プロトコルには，構造的なぜい弱性が残されてい
る．これにより，通信経路の乗っ取りや，送信元を偽装
した「なりすましメール」などの問題が生じやすい状況
にある．

感染
拡⼤

DDoS
攻撃

回線逼迫
サービス停⽌

C&Cサーバ

IoTボットネット
指令

標的サーバ

マルウェア感染したIoT機器

脆弱なIoT機器

ボットネット
拡⼤

攻撃者

電気通信事業者がネットワークの管理のために利⽤する
「フロー情報※」を分析することで、C&Cサーバを検知
→ 対策に活⽤するための実証事業を実施中

IoTボットネットに対して指令通信を出す
C&Cサーバへの対処

マルウェアに感染した/感染する危険性が⾼い
脆弱なIoT機器への対処

※IPアドレス、ポート番号、プロトコル、パケット数などに関する情報
ヘッダー情報のみでペイロード（データの本体部分）は含まない

サイバー攻撃に悪⽤されるおそれのあるIoT機器を調査し、
（サイバーセキュリティに知⾒のあるNICTにおいて調査を実施）
電気通信事業者を通じ、IoT機器の利⽤者に注意喚起
＜調査＆注意喚起の対象＞
① 既にマルウェアに感染している機器
② ファームウェアの脆弱性等がある機器
③ ID・パスワードの設定に脆弱性がある機器

→「NOTICE」プロジェクト

図３　IoT機器を悪用したサイバー攻撃（DDoS攻撃等）への対策
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これに対し，電子認証技術を活用することで安全性を
高めるための新たなプロトコル（DMARC，DNSSEC，
RPKI）が，国際的に標準化されてきており，技術的な
基盤は整いつつある．しかしながら，導入に掛かるコス
トや技術的なノウハウの不足といった課題から，国内で
の導入は必ずしも十分に進んでいないのが現状である．

このため，総務省では技術ガイドラインの策定や，設
定方法に関する講習などを通じて，電気通信事業者等に
対して，こうしたプロトコルの導入を後押ししている．

３.４　通信利用者への支援
通信の利用者自身の安全を確保することも極めて重

要な課題である．総務省では，無線 LAN やテレワーク
のセキュリティに関するガイドラインを 2004 年から整
備している．その後も，技術進展や脅威の変化に応じて
継続的に見直すなど，早い段階から利用者視点でのセキ
ュリティ対策に取り組んできた．

特に，コロナ禍に伴い急速に普及が進んだテレワーク
に関しては，専門的な知見を持つ人材が限られる中小企
業でも，現実的かつ確実なセキュリティ対策を実践する
ことが必要である．そのため，チェックリスト形式の手
引きや設定マニュアルを整備し，現場の負担を軽減しつ
つ安全なテレワーク環境の構築を支援している．

３.５　AI技術への対応
昨今の AI 技術の進展は，サイバーセキュリティの在

り方にも大きな変化をもたらしている．生成 AI のサイ
バー攻撃への悪用といった新たなリスクが顕在化してい
る一方で，年々増加するサイバーセキュリティ対策業務
の負荷軽減に生成 AI（人工知能）等の利活用が期待さ
れている．

こうした状況を踏まえ，総務省では，AI に起因する
リスクを最小限に抑えるための「Security for AI」と，
AI を積極的にセキュリティ対策に活用する「AI for 
Security」の双方に取り組んでいる（図 4）．

おわりに4
社会のあらゆる活動が通信ネットワークに依存する

中，その安全性を確保することは国民生活と経済活動を
支える基盤として極めて重要である．総務省としても，
情報通信ネットワークの所管官庁として，関係機関と連
携しながら不断の対応を続けていく．また，進展する技
術と脅威の変化を的確に捉え，柔軟かつ実効的なサイバ
ーセキュリティ政策の実現にこれからも不断に取り組ん
でいく．

■ 文献
（1）	 国立研究開発法人情報通信研究機構 , “プレスリリー

ス , NICTER 観測レポート 2024 の公開 .” https://
www.nict.go.jp/press/2025/02/13-1.html

（2）	 内閣官房， “リーフレット , サイバー安全保障に関す
る取組 .” https://www.cas.go.jp/jp/seisaku/cyber_
anzen_hosyo_torikumi/

① ⽣成AIの進展によるサイバー
セキュリティへの影響に係る調
査・検証

• ⽣成AI等がサイバーセキュリティ
に与える負の影響の検証・評価

• AIの安⼼･安全な開発･提供に
向けたセキュリティのガイドライン
の策定
＜実例検証＞

② ⽶国専⾨機関とのAI安全性
に関する共同研究事業

• AIの安全性に係る分野の研究
開発を推進するため、北⽶に
NICTの研究拠点を構築し、⽶
国等の様々な専⾨機関との共
同研究事業を実施
＜理論研究＞

③ AIを⽤いたサイバー脅威情
報収集・分析の⾼度化

• 世界中の様々な機関等から発
信されるサイバー脅威情報を
AIを活⽤して収集・分析するた
めの技術を開発及び展開
＜平時の分析活動＞

④ ⽣成AI等を活⽤した重要イ
ンフラ分野におけるサイバーセ
キュリティ対策強化

•⽣成AI等を活⽤した攻撃インフ
ラ分析の精緻化・迅速化の検証
•当該情報等を⽤いた対処オペ
レーション業務の効率化・迅速
化の検証とノウハウの展開
＜攻撃インフラ特定＞

AI for Security
サイバーセキュリティ

対策への活⽤

Security for AI
安⼼安全な
利⽤の促進

⽣成AIの負の影響
サイバー攻撃に悪⽤される可能性

（例）
•⽣成AI利⽤によるフィッシングメールの巧妙化
• マルウェアの⽣成、亜種の⼤量⽣産

⽣成AIへのサイバー攻撃･脆弱性内包
（例）
• リスクにつながる悪意のある⼊⼒
• LLMの学習データの汚染
•事業者設定ミスによる安全ではない出⼒処理

⽣成AIの正の影響

サイバー攻撃対策への活⽤の可能性
（例）
• サイバー防御の⾃動化
• セキュリティレポート作成の⾃動化
•脅威インテリジェンスの精度向上
•脆弱性のない安全なコード開発の⽀援
• サイバー攻撃の予⾒
• インシデント対応の⽀援

図４　AI とサイバーセキュリティ

梅城崇師
�2007-04 総務省採用．総務省において
通信・放送・電波行政に従事し，内閣
官房内閣サイバーセキュリティセン
ター，デジタル大臣秘書官を経て，
2024-10 総務省サイバーセキュリティ
統括官室にて統括補佐 , 2025-07から
同室企画官としてサイバーセキュリティ
政策に従事．
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 はじめに
フ ィ ン ラ ン ド に あ る オ ウ ル 大 大 学 院 Wireless 

Communications Engineering（無線通信工学）に在
学中の西尾美哉です．2024 年 9 月から留学を開始し，
現在，修士課程 1 年目を終えたところです．

留学先として若干メジャーではないフィンランドを
なぜ選んだか，留学前に得た少ない現地情報からフィン
ランドに入ったため，実際に現地で感じた戸惑い，楽し
みなど，まだまだ学びの真っ只中ですが，母国から一歩
踏み出したからこそ得られたことをつづってみます．

 留学までの流れ
学部時代は日本で工学部に所属していましたが，無線

通信とは関係ない分野を学んでいました．（卒論は AI
の応用についてです．）大学院への進学は考えていたも
のの，どのような分野に進みたいかの決断ができていな
かった学部 3 年の終わりに，大学の教授から勧められ
たスイス・ジュネーブにある国際電気通信連合（ITU）
という国連組織で半年のインターンシップを行いまし
た．

そこで初めて通信の分野，特に通信の標準化について
知ることになり，大学院では無線通信を学ぶことを決意
しました．

元々ヨーロッパで一度は勉強してみたいという思い
があったため，そしてオウル大は無線通信に強いという
教授からのアドバイスもあり，フィンランドへの留学を
決心しました．

ビザ取得は至ってシンプルで早く，レジデンスも
PSOAS というフィンランドの会社が学生用にアパート
を管理しているため，特に問題なく予約することができ
ました．ジュネーブでのインターンの際には，トラブル
で一度『家なき子』ならぬ，「家ナシ子」状態になって
いたため，取りあえず屋根のあるところに住むことがで

き一安心でした（図 1）．
フィンランドのオウルには 7 月に到着，早めに引越

しや手続きを開始しました．8 月末の学期開始直前に来
る学生も多いのですが，日本国籍保持者にはシェンゲン
協定加盟国における「3 か月のビザ免除」が適用される
ため，早めに渡航し，余裕を持って引越しすることをお
勧めします．

先にスムーズにアパートを借りることができたと書
きましたが，小さな町であるオウルも，７，8 月になる
とレジデンスの取り合いのような状況になってしまうそ
うです．

 大学生活
大学のカリキュラムとしては 1 年目に座学，夏休み

１１

２２ 33

図１　�現在住んでいるアパート．3人でのシェアですが，
共有はキッチンのみで冷蔵庫も 3人分あり，色分け
されています．

オウル大学大学院オウル大学大学院　　西尾美哉西尾美哉  Miya NishioMiya Nishio

私の留学私の留学
サンタさんのいる国へサンタさんのいる国へ

若者よ、
世界に
出よう！
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中にインターン，2 年目に残りの座学と修論で構成され
ています．

無線通信の分野を学ぶことが初めての私にとって，ア
ンテナ，無線チャネルなど，学部で学ぶべきことを補い
ながら講義を理解していくことはとても大変です．コロ
ナ禍の際の大学の対応として，2，3 年前の授業の録画
を視聴することが可能であったため，授業に出席した
後，録画を視聴して復習をすることの繰り返しでした．

また，ジュネーブでのインターンから帰国した後，日
本の標準化団体で手伝いをする機会を頂き，標準化会合
に出席するために 1～2 か月に 1 回は外国に渡航してい
ます．仕事を続けながら，慣れない地で，初めての分野
の学問に取り組む 1 年目は，本当に「毎日が大変」の
連続でした．

四苦八苦の日々とは言え，「海外で学ぶこと＝オウル
大」の良いところは大きく三つあると強く感じていま
す．

まずは，授業が常に「グローバルな視点」であること
です．

例えば，どの授業でも教授は通信の標準について話し
ます．通信はどうしてもグローバルな活動になるので，
技術者，そして研究者だとしても，ITU や 3GPP でで
きていく「標準」を意識しながら活動を進める必要があ
る，ということを教わります．特に，標準化活動に携
わっている私にとって，学んでいることがどのように仕
事とつながっていくのかが分かり，大変興味深いと感じ
ています．

次に，手厚いキャリアサポートがあることです．
海外からの学生も多いことから，大学・大学院卒業後

の就職活動に手厚いサポートがあります．数か月に 1
回はキャリアイベントがあり，担当の教授との面談を通
して今後の仕事についての考えも聞かれます．

また，このようなサポートがあるからこそ，学生が仕
事をしていることに対して寛容であり，そのことで私も
現在の生活を乗り切れていることが大きいと感じていま
す．

そして最後に，企業との連携が強いことです．
Nokia のプレゼンスが大きく，キャリアイベント以

外でも企業との連携講義やイベントも多いです．講義で
も企業の方が担当することもあり，常に，インダスト
リーのことを考える機会が与えられます．

何のために勉強，何のために研究していくのか，とい
うことがはっきり分かるため，モチベーションにもなり
ますし，自分の中で，どのように学問を進めるべきかの
明確化にもつながっています．

 学問以外での大学生活
さて，勉強以外でも学びが十分あります．
北欧では学科別に色が違うオーバーオール（つなぎ，

図 2）を着る文化があり，学生イベントに参加するたび
にパッチ（ワッペン）をもらうことができます．そのた
びにそのパッチをオーバーオールに縫いつけていきま
す．

イベントは様々ですが，特に衝撃的だったのが，
「WCOK」というイベントで，Kyykkä という昔ながら
のスポーツゲームを行います（図 3）．

Kyykkä は二つのチームに分かれて，テニスコートよ
り一回り小さい場所で，Karttu（野球のバットみたいな
もの）を投げて，真ん中に置いてある 20 個ほどの
Kyykkäs（木のブロック）に当て，相手の陣地に入れる
というゲームです．Kyykkäs も縦横 20 cm ないので，
Karttu をゴルフクラブのように振り回し，地面に滑ら
せながら Kyykkäs を当てる必要があります．私も経験
のために投げてみましたが，なかなか正確に投げられま
せんでした．

友人のチームが参加していたので，3 月に，まだ凍っ
ている大学の駐車場で震えながら観戦しました．そこで

44

図２　オーバーオール（つなぎ）
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衝撃的なのが，何とプレーヤも観客も片手に缶コーヒー
を持っていると思いきや，朝 9 時から片手にビールで
のゲーム参加．

どのチームもプレーしなくてはならない「暗黙の」学
生ルールもあり，結局は私もプレーをすることになりま
したが，ゲーム中に人が振り回す Karttu に当てられな
いように走り回るばかりで，（残念ながら？）ビールを
飲んでいる暇はありませんでした．

慣れないゲームへの飛び入りでしたが，日照時間の少
ない極寒の中で気軽にスポーツを楽しむ，「これぞフィ
ンランドの学生生活」に参加したことで，気候と環境に
よって人の生活様式も大きく影響を受けることが体感で
きました．

これから留学される方には，是非，地元の学生のコ
ミュニティに積極的に参加して頂くことをお勧めしま
す．勇気も必要ですし，驚くことも多いですが，「郷に
入っては郷に従え」は楽しみを倍増させる方法の一つだ
と確信しています．

余談ですが，パッチはイベント以外でも観光地などで
売られています．フィンランドには 41 か所の国立公園
があり，各公園でパッチが売られているため，スタンプ
ラリー好きの私は，それを全て制覇することに現在挑戦
中です．

 �太陽「いすぎ」・�
「いなさすぎ」問題

オウルは北緯 65 度に位置しているため，冬は寒く，
太陽が出ません．

11 月頃から太陽の沈みが早くなり，12 月には日の出
が 10 時頃，日の入りが 14 時半頃で，太陽が上がって
も 1 日中夕方みたいな空です．

そんなときに見ることができるのがオーロラだ！ と
思い，フィンランドを更に北上，すばらしいグラスドー
ムのホテルを予約し，夜中ずっと星空を観察するという
ことに冬の間に何回か挑戦しましたが，運悪く，なかな
かオーロラを見ることができませんでした．

しかし，3 月のある日の夜，小腹が空いてオウルの近
所のスーパーに買い物に出たら，今までに一度もはっき
りと見たことがなかった，鮮明な青緑のオーロラを目に
しました（図 4）．写真では伝えられないほどの大きさ
で，金魚が泳ぐような穏やかな動きで空を横切っていき
ました．寒くて外に立ち止まっていられないはずが，口
をポカーンと開けたまま 5 分，10 分，見ほれてしまい
ました．

その後，どうしてもまた見たい！ という欲望で今ま
での旅行よりも更に北上し，2 泊しましたが，見ること
ができませんでした…．

現在は 6 月．冬とは逆で今度は太陽が沈みません．

55

図３　Kyykkä ゲーム
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先日，日の出が 3 時，日の入りが 23 時半でした．夜
といっても大変明るい夜です（図 5）．

それでも日の入りは更に遅れる予定で，ピークは 6
月 20 日頃と言われております．

明るくて明るくて，うれしいものの，ちょっとは暗く
てもいいかなと…．

太陽で気分が翻弄される毎日です．

 �サンタさんとムーミンに�
抱かれて

サンタさんの村があり，ちょっとシニカルで自然の中
で繰り広げられる妖精ムーミンのストーリーを生んだ
フィンランドの地．「自然」と「人々の生活」と「フェ
アリーテール」が不思議と違和感なく織りなされている
ような気がしています．

オウルはそんな印象が特に強く感じられる場所であ
りながら，テクノロジーをしっかり学べる場所でもあり
ます．学問が大変でも，仕事が大変でも，学生生活に
びっくりしながらも，太陽が昇り続けていたり，1 日中
真っ暗でも，オウルで学べてよかったと思いながら，残
りの留学期間にはもっと大きな学びと発見を期待してや
みません．

66 西尾美哉  
2024東大・工卒．学部在学中ITUでのイ
ンターンシップに参加したことから国際標準
化活動に興味を持ち,　2025現在はオウ
ル大大学院Wireless Communications 
Engineering（無線通信工学）修士課程に
在籍中．学業を続けながら引き続き，ITU
の活動や電気通信技術委員会（TTC）に
おける標準化会合の出席とサポートなどの
仕事にも携わっている．

図４　3月，オウル市内で見えたオーロラ 図５　6月上旬，23時 47分の様子
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1. はじめに
B-plus では従前「私の技術者歴」と「私の研究

者歴」の二本立てで掲載がされていたが，最近は
「私の研究者歴」に統一されたと伺った．自分は若
干の研究歴もあったが，振り返ってみれば圧倒的に
通信エンジニアとしてのキャリアを歩んできたんだ
な，と感じる．

私は恐らくほかの方々，特にこの研究を追求して
きました，という生粋の研究者の方々に比べ，多様
な経歴を歩んできたと思う．本稿では大学時代から
現在に至るまでの私のキャリアについて，エピソー
ドも交えて紹介したい．

結論から言えば，自分が歩んできたキャリアは，
主として企業や社会の要請に応じて柔軟にテーマを
変えてきていたが，それは，今から思えば自分の信
念で研究を貫くのとは裏腹に，時代が動くとともに
移り変わるものだった．

２. �1980年代: 衛星通信と 
符号理論

学生時代私は，京都大学工学部電気第 2 工学科
において木村磐根教授の下で，卒業研究として宇宙
プラズマの観測結果を解析した．修士課程では宇治
キャンパスの加藤研究室に所属したが，実質松本紘
助教授（当時）に就き，宇宙プラズマの計算機シミ

ュレーションを行った．今では超小規模になるが，
当時は名古屋大学プラズマ研究センター（プラ研）
にしばしば籠って，16 MByte のメモリを駆使して
バッチジョブを繰り返し，最後に二次元のプラズマ
波伝搬を首尾良くシミュレートできた．これで無事
修士論文が完成し，松本先生はその後この結果を論
文にして下さった．

そ の 後，KDD（ 国 際 電 信 電 話 株 式 会 社， 現
KDDI）に入社した．博士課程への意図がないこと
を松本先生に告げると同社を推薦して頂いた．初め
KDD 茨城衛星通信所に配属された（図 1）．同通信
所は日本の衛星通信発祥の地として知られており，
当時，山口衛星通信所と並び，衛星を介した日本の

図 1　当時の KDD 茨城衛星通信所
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国際ゲートウェイの役割を担い，運用／保守合わせ
当時 100 名程度のエンジニアが従事していた．そ
の頃会社には新入社員は 2，3 年現場で経験を積め，
というポリシーがあり，結果的に私は約 2 年間，
管理・保全・運用など一通りの業務を経験させて頂
いた．研究所で研究を始めたい気持ちも大きかった
が，思えば貴重な運用経験を積んだ．今でもきっと
衛星通信のオペレーションはできると思う．

1984 年に東京・恵比寿にあった KDD 研究所に
移った．所属は衛星通信研究室で，移動衛星通信を
所轄し，平田康夫氏が室長だった．当時は海事衛星
通信サービスを提供していたインマルサットがディ
ジタルシステムに移行するフェーズで，それに向け
た研究開発が行われていた．私は誤り訂正符号化の
研究をやればどうかと言われ，安田豊氏の下で衛星
通信に適した誤り訂正符号化・復号技術の研究をさ
せて頂いた．安田氏はそれまでにも畳込み符号化／
パンクチャド復号の提案等の実績を持たれ，大きな
刺激を受けてきた．

研究内容としては，当時衛星通信には畳込み符号
化／ビタビ復号に必要に応じてリードソロモン符号
を連接した方式が主に検討されていた．それでそれ
に代わる方式の候補として畳込み符号化／逐次復号
方式をテーマとして薦められ，本研究にしばらく取
り組んだ．逐次復号では，符号によって構成される
木（通常 2 分木）を基に受信側で蓋然性の高い枝

（受信語と相関の高い符号語）を探索する必要があ
る．この枝が明確に判別できるよう符号器の長さに
対応する拘束長と呼ばれるパラメータを長くとる必

要があり，ビタビ復号のような最ゆう復号の適用は
事実上不可能であった．そのため，ヒューリスティ
ックに最ゆうに近い特性を得られるようなアルゴリ
ズムを工夫するとともに，復号特性を左右する列距
離関数特性に優れた畳込み符号の構成と探索アルゴ
リズムも検討し，高符号化率符号も含め良い符号を
探索できた．復号においてもスタックを活用して有
望な候補のみを伸長させ，ほかの枝をリアルタイム
に削って連続的に復号するアルゴリズムを考案し
た （1）．

当時研究所では，それまでハードウェアはベンダ
に試作を依頼し，それを用いて性能を評価するのが
ごく一般的だったが，当時，画像符号化グループを
中心としてハードウェア化／ ASIC＊1 化が積極的に
進められつつあった．その流れの中で，自分の研究
テーマも良い方式ならそれを ASIC 化せよ，と（簡
単に）言われた．右も左も分からぬ研究者にいきな
り ASIC 作れ，と言われても無理な話で，ベンダに
飛び込んで設計ツールを買い求めたいと聞いても，

「あんたこれで何個量産するつもりですか？ 目論見
もなくやっても意味ないですよ」と追い返された．

どうしようと思っていた中，FPGA＊2 という手が
あると教えられた．ちょうど代表格の XILINX が
世に出てきて数年後のことだった．開発環境をそろ
え，一から論理設計を学び，回路図を設計して

図 2　逐次復号 FPGA ボード

＊1　�Application Specific Integrated Circuit: 特定用途用半導体．
＊2　�Field Programmable Gate Array: プログラム可能な論理

回路デバイス．
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ROM に焼いてはロジックアナライザで動作を検証
するデバッグの毎日だった．少なくとも周辺で独自
に FPGA ハードを設計製作していたのは自分たち
以外いなかった．結果数多くの困難に出会いながら
も，ほぼ 1 年余りで逐次復号ボードが完成した（図
2）．復号速度は 64 kbit/s 程度しか出なかったが，
実現できた符号化利得は特に高符号化率において他
の方式を凌駕していた （2）．今振り返れば，木構造
を基にゆう度の高いシーケンスをリアルタイムで連
続的に出力し続けるのは，一種の推論エンジンだっ
たなと思う．

ハードウェア化も一息ついた段階で，今では当た
り前であるが，誤り訂正後のシンボルの確度を出力
できないかということを考えた．当時幾つかの試み
が報告されていたが，有効性は十分ではなかった．
そのような中 BCJR アルゴリズム （3）に注目し，こ
れを利用して事後確率最大化復号（MAP）を行え
ばシンボル確度を出せるかもしれないと考えて評価
していったところ，伝送路の事前分布さえ分かって
いれば，かなり良い精度でシンボル確度を出せるこ
とが判明し，論文となった （4）．復号時の確度を利
用するのはその後のターボ符号，LDPC 符号の復号
でも重要な一構成要素であり，符号理論の発展にも
僅かに貢献できたか，と感じている．

この後，伝送信号処理グループに配属された．何
をやっていいのかよく分からない部分もあったが，
当時セキュリティをやれと言われ，何か貢献できる
ことはないかと考えていた．後に述べる欧州標準第
2 世代移動通信システム GSM（Global System for 
Mobile communications）とのインタワークの検
討の中で SIM 的なものを活用すべきと，1995 年に
IC カードを用い，Kerberos タイプの分散認証スキ
ームに基づき，認証の後にアプリケーションを提供
する仕組みを試作した （5）．ちょうど Windows 95 に
TCP/IP が標準で搭載が始められた頃で，インター
ネット上で安全にサービスを提供しようとの意図で
開発を進めた．当時スマートカードを製造販売して
いた Gemplus 社からドライバ等の面からもサポー
トを受けた．見掛けも良く，これは役に立つだろう
と Smart Pass と名前を付け商標も取ったが，社内
では評価を得るも，実際には鳴かず飛ばずの結果と
なった（図 3）．今マイナンバーカードが全国民に
与えられて認証が必須になったのを見るに，世の中
は変わったと思う．

３. �移動衛星通信のフィールド 
エンジニア

1980 年代から 90 年代にかけ，衛星通信研究室
では次世代のディジタル移動通信システム実現に向
けたフィールドトライアルが活発に行われていた．
海事衛星通信ではスタンダード B システムの導入
に向けた評価として「東海大学丸 II 世号」を用い
て幾度か船舶通信実験が行われた．私は通信所従事
経験もあったせいか，主に山口衛星通信所にて陸側
のオペレーションを担当した．船舶から発せられる
CW 搬送波（クリーンキャリヤ）を準同期検波して
A-D 出力をリアルタイムでデータとして取り込み，
海上伝搬路の特性を取得していた．

ある大しけの日，船が左右に 40° ぐらい傾き，
船側のメンバがほぼ全員船酔いでダウンしていた
際，オシロスコープを見ていると観測信号が変にゆ
っくりと右回転を始め，そのうち止まり，今度は左
回転を始めて止まり，これが繰り返される現象を観
測した．何だと思って船側と話をすると，それは船
の傾きと同期していた．ドップラーだ．衛星を介し
て陸側で船の傾きが観測されたのが実に面白かった．

当時，国では技術試験衛星「きく 5 号」（ETS-V）
を用いた衛星通信実験が活発に行われており，我々
もこれに参加し，イベントの都度，機材を一式現場
に運びアンテナも設置して，実証実験／デモを続け
た．これを通じ機材の梱包・開梱が実に手際良く行
えるようになった．また，本経験を通じてエンドの
PC や通信端末からベースバンド／ RF ／アンテナ
まで全て通じて設置・運用できる能力も身に付い
た．電気通信大学に行かれた唐沢好男先生らとも御
一緒にセスナ機にアンテナを設置し，主に大阪・八
尾空港を使って試験飛行を繰り返し，航空通信伝搬
データを取得した．

KDD が JAL と共同で実施した航空衛星通信実
験 （6）にも協力した．幾度か太平洋路線の JAL 機に

図 3　Internet Smart Pass
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搭乗し，通信実験を行った．ファクシミリやデータ
伝送は研究所側の担当だったが，当時 OSI プロト
コルが実際に使われていたことを覚えている．エピ
ソードを一つ挙げると，世界からメンバを集めた
JAL のミーティングが東京の帝国ホテルであり，茨
城衛星通信所を介して太平洋飛行中の JAL 機とリ
アルタイムで通話する企画があった．私は茨城衛星
通信所で中継業務を担当した．ところが前日のリハ
ーサルがことごとく失敗，成田駐機の機材も米国に
飛んで行ってしまった．衛星折り返しも地上折り返
しも問題ないのに，地上—衛星の中継で失敗する．
茨城が原因なのは明らかだった．徹夜のデバッグを
覚悟したが，通信所の若手の技術者が私の説明を聞
いて思わず衛星系と地上系をつなぐ某社手作りの
RS232C コードを抜いて中を開けたところ，はんだ
が 1 か所取れていた！ はんだをつけ直して接続
OK となり，航空機帰路の本番も（私にとっては劇
的に）社長とパイロットとが無事会話ができた．当
時，航空衛星通信はまだ実用化されていなかったた
め，会場からはそのデモの真偽を疑う声もあった，
と伺った．

４. �1990年代から2000年はじめ： 
第3世代移動通信（3G）の開発と標準化

KDD は当時，国際通信事業者であり，中継業務
が専担であったことから，エンドユーザを獲得する
ことは同社の悲願であった．その一環として，
KDD は日本テレコムと共同で PHS＊3 の実証実験を
実施することとなり，他社と比較して小規模ながら
1993 年に札幌で実証実験を行った．私もチームメ
ンバと一緒に札幌駅付近で基地局設置とシステム運
用を含め実験を数か月実施した．その甲斐もあって
か，KDD も最終的にアステルグループの一員とし
て参加できることになったのは良いニュースだった．

そうしているうちに 1990 年代後半に入り，日本
として世界をリードして第 3 世代移動通信（3G）
を提案・標準化していこう，という気運が高まっ
た．私はほかの多くの無線の研究者・技術者とは異
なり，サービス／ネットワークの視点で検討・標準
化に従事した．

初 期 は 電 波 産 業 会（ARIB） で 3G（ 当 時 は
「FPLMTS」と呼ばれた）のサービス検討に携わっ
た．久保田主査から幾度も 3G らしいサービスを考

え出して下さい，と言われていたものの，誰も余り
提案できるものはなかったと記憶している．それは
ある種当たり前で，当時は貴重な通信資源をビジネ
ス用途以外に浪費するのは誰も考えられなかったか
らである．

その後，情報通信技術委員会（TTC）で 3G ネッ
トワークの検討に携わることとなった．NTT ／ド
コモは当時 IN（Intelligent Network）を基盤にし
た 3G ネットワーク実現を狙っており，その協力を
KDD にも期待していたが，IN 自身が将来なく消え
ていった．無線分野の ITU-R のようには注目され
ていなかったものの，私自身はここを基盤に ITU-T 
SG11 における IMT-2000 標準化作業に寄与し，ネ
ットワーク標準のため，特にハイレベルポリシーの
面から日本寄書を積極的に提出し，世界初の IMT-
2000 ネットワーク標準 ITU-T Q.1701 （7）の策定に
寄与することができた．

そうした中，3G の標準化体制の検討にも関わら
せて頂き，現在の 3GPP と 3GPP2 の標準規格策定
体制が創設された．私自身は TTC において，当時，
国内ネットワーク標準は唯一規格しか認められてこ
なかった中，欧州標準 GSM ベースの 3GPP 網と米
国標準 ANSI ベースの 3GPP2 網の併存が不可避な
IMT-2000 網標準スキームの枠組み作りに取り組ん
だ．KDD が DDI と合併する中で，私は 3GPP2 に
おいて TSG-N（ネットワーク）に参加するととも
に，後に作られた TSG-S（サービス）セキュリテ
ィ WG の副議長を数年務めた．TSG-N においては，
当時 3GPP にはあったものの，3GPP2 ネットワー
クでは規定されていなかった SIM（UIM）の標準
化を行うべく，小職名にて TTC から標準案を提出
した．初め採択されなかったが，後に中国からの要
請を受け，本案ベースで検討が進み，最終的に
C.S0023 （8） として標準化された．CDG（CDMA 
Development Group）からも感謝の楯を頂戴した．

3G 標準化が一段落する中，欧州では次世代シス
テ ム を 検 討 す る フ ォ ー ラ ム WWRF（Wireless 
World Research Forum） （9）が創設されるなど次世
代システムへの指向も高まり，日本においても
mITF（mobile IT Forum）が設置された．そこで
多くのメンバが次世代無線システムの議論に参加す
る中，私はサービスプラットホーム WG の主査に
着任した．

WWRF が次世代ビジョンの白書をいち早くリリ
ースしてきており，日本としても自分たちのビジョ
ンを固める必要があるとして，mITF では国内事業
者・国内外ベンダを集め 1 年半ほど定期的に検討

＊3　�Personal Handy-phone System: 第2世代ディジタル
コードレス電話
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会を続け，2003 年に無線／ネットワーク／サービ
スを通じ自分たちの次世代通信システムのビジョン
を策定した．これは「Flying Carpet」と名付けら
れた （10）．図が複雑だということで簡略化されたが，
当時自分がドラフトして提出した次世代モバイルシ
ステムを図 4 に示す．この図から見て分かるとお
り，端末には高度なディスプレイ・カメラ・マイ
ク・センサが具備されるとともに，ネットワークの
背後では GPS による位置情報ベース・高精度マル
チメディア・リモート制御サービスなどが花開く構
図が描き出されており，4G の無線インタフェース
もさることながら，端末とサーバ側で極度に機能が
発達することを予想していた．まだスマートホンも
クラウドという言葉もない時代に実に良い予測がで
きたものと認識している．これは自分というより，
優秀なエキスパートのメンバの方々の集合知の結実
だと考えている．

書き遅れたが，1990 年代には KDD での研究開
発として，GSM と第 2 世代日本標準 PDC（Personal 
Digital Cellular）間のローミングシステムの研究
開発にも取り組んだ．第 2 世代移動通信システム
の「日本孤立化」の状況に鑑み，端末はそれぞれの

端末を使いながらも，何とかして両者をシステム側
でインタワークできないかというのが動機であっ
た．システム側で，GSM のプロトコルスタックと
PDC のプロトコルスタックを連携するシステムを
検討して試作を行った．インタワークにはモビリテ
ィインタワーク・認証インタワークをはじめ，一部
サービスインタワークまでもグループで検討し
た （11）．3G が開始され，本検討が実用化されること
はなかったが，エンドユーザを持たない中継通信事
業者が一国のモバイルシステムの孤立を避けるべく
提起した，ある意味「KDD & 日本」らしい研究開
発だったと認識している．

５. �2000年代：ユビキタス 
ネットワーク（IoTの萌芽）

第 3 世代モバイルが立ち上がった後，私はユビ
キタスネットワークの研究開発に軸足を移した．現
在では考えられないが，当時，日本は「e-Japan 構
想」の名の下に光ファイバ網が整備され，3G シス
テムがいち早く立ち上がり，多くのベンダから各種
の携帯端末がリリースされ，その結果，世界の中で

図 4　mITF におけるサービスプラットホーム概要図（2003 年）
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は最も ICT 分野における先進国だった．
総 務 省 で は，e-Japan そ し て そ れ に 次 ぐ

「u-Japan」の実現を目指し各種のプロジェクトが
打ち出された．概略を図 5 に示す．その中で私は
ユビキタスネットワークプロジェクトの一つ

「Ubila プロジェクト（2003-2007）」 （12）に従事し，
最終的に責任者となった．これは東大／慶大／九工
大／ NEC ／富士通／ KDDI ／ KDDI 研による大規
模なプロジェクトで，産学官連携により，どこでも
何でもつながる，を指向したプロジェクトだった．
このコンセプト図を図 6 に示す．（この構図はかな
りコピーされ，結構いろいろなところで今でも使い
続けられている．）

Ubila プロジェクトの特徴は実空間指向であり，
社会で生活する人々の情報・状況（コンテキスト）
をセンシングし，それをネットワーク側でうまく処
理して，最終的には人々の暮らしに寄与することを
目指していた．大学を中心にデモ環境の空間を充実
させるとともに，プロモーションビデオの製作，実
証実験の実施など多彩な活動を行った．製作された
2 本のビデオはユビキタスネットワークの将来像を
描く面白いストーリーとして評判を呼んだ．

KDDI は「ケータイ de ライフログ」という名で，
携帯を活用し人々の日常の行動をライフログとして
情報収集・活用を図るシステムの試作・実証を行う

など．技術主導からサービス主導への転換を図って
いった．早くにこれを栃木の農業高校に働き掛け，
生徒の農作業をロギングする実証を試みたが，校長
先生が「これからの農業は絶対こうなっていきま
す」とおっしゃっていたのが興味深い．

その後，私は「けいはんな」（関西文化学術研究
都市）の国際電気通信基礎技術研究所（ATR）に
出向となったが，Ubila 後継プロジェクトとして，
同じく何にでもつながるオープンプラットホーム

「CUBIQ プロジェクト（2008-2012）」を担うこと
となった．このフィーチャーの実現に幾つもの技術
提案が出されたが，有力な提案として，Web プロ
トコルの考えに基づいた RESTful なアプローチが
有効であろうと，これをベースに多くの相互接続・
デモを実施していった．例えば，「ららぽーと柏の
葉」において，今，何が一番ホットなのかをセンシ
ングして，サイネージや携帯端末に提示するデモを
行った．当時，RESTful なアプローチは日本では
我々が主たるプラクティスとしていたが，世界にお
いても IoT の接続はあちこちでこの考え方ベース
で行うのが当たり前となっていった．我々のアプロ
ーチは全く間違っていなかったことを認識した．
KDDI としては，ドングルで接続する形の RFID リ
ーダ付き携帯の試作が行われた．

図 5　2000 年代のユビキタス関連研究ロードマップ
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６. B-plusの思い出
おそらく 2006 年頃だったと思う．通信ソサイエ

ティで新しい雑誌を刊行するので手伝ってほしいと
要請され，発刊準備チームに加わった．当時，酒井
善則先生が編集長を担当され，才覚あるソサイエテ
ィメンバの方々によって次々に内容・企画が検討さ
れていった．2007 年創刊号が刊行された．率直に
うれしかった．ただ課題としては，B-plus は「特
定の収入源なきコストセンター」だったことだ．こ
れが各種努力されて学会の収支を支えられている
方々からは批判も受けたことがあった．（今なら自
分もそう思う．）

2012 年度からは前任の故山崎克之先生から要請
を受け編集委員長を担当した．雑誌の方向感をどう
するかも試行錯誤の部分もあったが，学会での他の
企画との差別化から，特に若手の研究者やエンジニ
ア・在学の学生に訴求できる内容にしていこうとの
方向感が固まっていった時代だった．当時から活躍
頂いていた関屋大雄先生が今期まで編集委員長を担
われ，引き続き良質の記事が継続して執筆されてい
るのをとてもうれしく思うし，これからも B-plus
が続けられることを切に願っている．

７. �SITA学会の基礎・境界 
ソサイエティへの迎え入れ

情報理論とその応用学会（SITA 学会）は 1978
年から研究会として発足し，1986 年から独立した
学会として活動を続け，数多くの傑出した研究者を
輩出してきた．毎年開催される「SITA シンポジウ
ム」も 2024 年で第 47 回を迎える歴史あるシンポ
ジウムであり，小生も第 8 回から参加してきた．
一方，基礎・境界ソサイエティにも情報理論研究会

（IT 研究会）が長く存在しており，ある種同じスコ
ープを持つ組織が並存していた．

2008 年度から 2 年間，私は同ソサイエティで事
業担当副会長を担当した．当時会長の小林欣吾教授
は若手研究者が二組織の運営管理を行うのは大変な
重荷なのでマージを図りたい，との意向を表明さ
れ，私がその任を負うこととなった．当時 SITA 学
会側の会長は山本博資教授で，山本先生は，SITA
学会が任意団体の弱みである，会長が運営に無限責
任を持つ点を危惧され，Legal body に所属するの
が正しい姿だとおっしゃっておられた．SITA 学会
－基礎・境界ソサイエティ間の幾度かのキャッチボ
ールを経て基礎・境界ソサイエティ側は準備を整
え，後は SITA 学会側の解散決議に委ねられた．

オープンプラットホーム

図 6　Ubila Project の概要
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2009 年 12 月，湯田温泉（山口市）で開催された
SITA 総会の場で，賛否が議論される中，僅差で解
散，電子情報通信学会への移行が決議されるに至っ
た．ある種感銘を受けた．その後基礎・境界ソサイ
エティにおいて SITA サブソサイエティとして活動
が開始され，関係各位の御尽力で組織・制度が充実
されていった．この経緯は小林先生の記事に詳し
い （13）．

私は，会長が無限責任を負うのは全く間違ってい
る，との山本先生の御意見に賛成ながらも，実際に
そんなことはなかろうと高をくくっていた面もあっ
た．しかしながら，その後のコロナ禍で実際に国際
会議の開催が不可能になる事態が発生し，あながち
起きないはずの話ではなかったことを自覚すること
となる．間違ったことはしていなかった，と思って
いる．

８. �2010年代から現在:  
医療応用とIoT実用化

ATR における活動の一つとして，京大医学部・
古川壽亮教授と一緒に CBT（Cognitive Behavior 
Therapy，認知行動療法）の研究開発に取り組ん
だ．CBT とはうつ病患者に対して，薬物投与では
なく，患者自身に自己観照してもらい，自分の行動
を棚卸しして，それを医者と共有していくことで治
療を図る仕組みである．当時，ほとんどの患者は紙
に自分の行動を記していたが，古川教授と話し合う
中で，“今時，それ，スマホだよな”と連携し，ラ
イフログの知見も生かし同システムの試作・実証に
京都大学／国立精神・神経医療研究センター（堀越
勝部長）／ ATR で取組み，「こころアプリ」とし
てリリースされた （14）．大学に移ることになり，本
検討から自分は外れたものの，ATR メンバがサー
バ構築運用も含め研究を継続し，全国のおよそ 100
人の被験者の 1 年分以上のライフログを取得・分
析できるに至った．最終的には開発ソフトウェアは
製薬メーカにライセンスされた．今，メンタルな分
野の IoT 研究開発が活発化している中，先駆的か
つ有益な研究開発になったと認識しており，その活
動は現在でも継続している （15）．情報通信研究機構

（NICT）からは継続的に援助を賜った．
2013 年には福岡大学に移り，学生に対する教育

が大きな仕事となった．IoT をやろうと思った．昔
に比べて，Raspberry Pi をはじめとする端末の価
格，センサの価格，通信料金，クラウドの維持費用
など随分安くなり，大学でも比較的楽に調達でき

る．そこで学生に対しては，実装・接続に重きを置
き，センサや通信機器類を各種与え，接続して動作
させてみろ，といろいろと試みさせた．

そうしているうちに福岡県直方市から，IoT の研
究開発に一緒に取り組んでほしいとの要請を受け
た．一級河川の遠賀川が流れる直方市では 2，3 年
に一度洪水被害が生じており，それに対処するた
め，特に注意すべきポイントでの水位監視及び「樋
門（ひもん）」と呼ばれるこれまで人手で行ってい
た水門のモータによるリモート開閉制御の研究開発
だった．申請したところ総務省戦略的情報通信研究
開発推進事業（SCOPE）に採択された．主要な市
街地をカバーするため，LPWA（Low Power Wide 
Area）と呼ばれる 920 MHz 帯の無線アクセスを
用いることとし，市役所で直接データを得られるよ
う基地局を市役所屋上に設置した．不達のエリアに
は簡易な中継器を小学校の屋上に設置することで対
処できた．後は必要とされる水位センサを試作して
配備していった．2 年で 20 か所余りでの水位計測
センサの設置が行えた．加えて LPWA を介しての
樋門制御にも成功した．学生も意欲的に取り組んで
もらった．2023 年には大雨が直方市を襲ったが，
システムはほとんど問題なく状況を伝え続けた．プ
ロジェクト完了後も，問題なく稼動し市民に情報提
供を続けている．本件は SCOPE 研究開発奨励賞を
受賞した （16）．

９. Gaborレーダ検討ほか
数年前，九州大学・香田徹教授（現名誉教授）か

ら要請を受け，それまで九州大学・實松豊准教授
（現教授）と一緒に取り組んでいた Gabor スキーム
を活用したレーダの研究に参加させてもらった．
Gabor スキームは OFDM と同様，時間・周波数の
両領域で信号を多重化する．OFDM のようにサブ
キャリヤ間の直交性は成立しないものの，時間軸上
でのオペレーションと周波数軸でのオペレーション
を双対に取り扱うことが可能である．これを用い
て，レーダの要件である遅延・ドップラー推定をう
まく交互に行えないかとの課題に取り組んでい
る （17）．

2024 年 3 月，福岡大学を退職した．依然として
同学の非常勤講師は継続しているが，6 月から新た
に通信事業者の（株）オプテージで社外監査役とし
て働き始めた．監査業務は自分にとって全くの新規
領域であるが，日々学んでいる段階である．
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10. �おわりに: 若手技術者／ 
研究者へのメッセージ

これまでの技術者歴を記させて頂いた．我ながら
いろいろなことをやってきたものだ，と率直に実感
する．まあ，アイデンティティの欠如というか自分
はこれをやるぞ，という固い意志より，今，世で求
められていくもの，世の変わり目に沿ったものとは
これだ，という流れでずっと自分が対処してきたよ
うに感じる．やってみるものだ．
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英文論文誌へ論文を投稿しよう!
 英文論文誌 B 編集委員長 長谷川　剛

Go Hasegawa

電子情報通信学会通信ソサイエティの英文論文誌
（IEICE Transactions on Communications）では，

将来の通信分野の発展に向けて，新たな潮流を示す研究
提案を発信すべく，「ポジションペーパー」を募集してお
ります．とりわけ，既存の技術的枠組みにとらわれない
自由な発想や挑戦的な視点に基づいた研究の芽を積極的
に取り上げ，次世代の通信研究の方向性を照らすことを
目指しています．

ポジションペーパーでは，以下のような特徴を持つ論
文を歓迎します．

・�通信分野に対する新しい見方や思考法，あるいはこ
れまでにないパラダイムの提示

・�従来技術の延長ではなく，本質的に新しい方式や構
成の提案

・�現段階では技術的に成熟していないが，将来の技術
革新へとつながる可能性を秘めた独創的なアイデア

・�世界最高水準の数値性能，あるいは従来とは異なる
視点によって実現された実証結果や試作事例の報告

ポジションペーパーは，網羅的な実験評価や完成度の
高さが必ずしも求められるわけではなく，むしろ独自性，
先進性，問題提起力といった観点が重視されます．特に，
既存の技術に対する問題意識を明確に示し，それを乗り
越えるための構想を提示するような論文に大きな期待が
寄せられています．学術的成熟に至る前段階の研究であ
っても，ほかの研究者との議論や新たな視点の共有につ
ながるものであれば，論文としての価値は極めて高いも
のと考えています．

また，各分野の第一線で活躍されている研究者による
「招待サーベイ論文」も，本論文誌の柱の一つとして位置
付けています．これは，特定分野における近年の研究動向，
技術的課題，今後の展望を包括的に整理し，分野全体の
発展に向けた知的基盤として機能することを目指すもの
です．研究を始めたばかりの学生，若手研究者や異分野
の読者にとっても有益な導入となり，俯瞰的かつ中立的
な観点から分野の再整理を行う貴重な機会となります．

現在，招待サーベイの対象として検討しているトピッ
クは以下のような分野です．

・�B5G/6G の実現に向けたネットワーク運用自動化技

術

・マルチコアファイバネットワーク技術

・�次世代ネットワークアーキテクチャのフォワーディ

ング技術

・�AI を活用したネットワーク技術／ AI のためのネット

ワーク技術

これらは今後の通信技術において中核的な役割を担う

テーマであり，各分野における基盤的理解の深化，研究

の加速化，政策との連携など多方面にわたる波及効果が

期待されます．なお，上記に限らず，注目すべきトピッ

クやサーベイ執筆候補者についての御提案も歓迎してお

ります．産学連携，国際動向，地域特性などを考慮した

提案も積極的に検討致します．

併せて，英文論文誌 B では特集とは別に，通信分野全

般にわたる一般論文も常時受け付けています．通信理論，

ネットワーク制御，移動通信，無線伝送，光通信，IoT，

センサネットワーク，量子通信，AI の通信応用，ネット

ワークセキュリティなど，多様な研究分野を対象として

おり，投稿時期にかかわらず柔軟に受理・審査を行って

おります．

本誌は，国際的な論文データベースである IEEE 

Xplore にも収録されており，英文による発表を通じて，

世界中の研究者・実務者との知的交流が可能です．また，

掲載論文はオープンアクセスになるため，成果の社会的

インパクトをより広く伝えたい著者にとっても，有意義

な選択肢となっています．

IEICE Transactions on Communications は，単なる

論文の蓄積の場ではなく，通信技術の未来像を議論し形

成していく場である，と私たちは考えています．構想段

階のアイデアから完成度の高い実証研究まで，全ての段

階にある挑戦的な研究を歓迎し，柔軟な視点から評価す

る姿勢を大切にしています．

革新的なアイデア，俯瞰的な知見，そして熱意に満ち

た挑戦をお持ちの皆様の御投稿を，編集委員会一同，心

からお待ちしております．

巻 末 言

Afterword



� ……他，御期待下さい

NEXT ISSUE 2026 年春号（第 76号）2026 年 3月 1日発行

小特集　�統計学・数学関連
ジュニア会員向けページ：�統計の基礎．平均，標準偏差，�

95%信頼区間

私の研究者歴：菊間信良
若者よ，世界に出よう！：留学の意味と成功への道
街 plus 探訪：ペナン

EDITORIAL COMMITTEE

本誌の愛称は「B-plus」，正式名称は「通信ソサイエティマガジン」，
「IEICE Communications Society Magazine」です．
本誌掲載論文を文献引用する際は，邦文略称「信学通誌」，英文略称

「IEICE Commun. Mag.」を用いて下さい．

2025 年冬号（第 75号）
2025 年 12月 1日 発行

通信ソサイエティマガジン B-plus へのお問い合わせ

複写される方へ

□ ご意見，ご要望：b-plus@ieice.org
□ ホームページ 

▲

https://www.ieice.org/~cs-edit/magazine/index.html
□ B-plus冊子体購入のお申込みはこちら 

▲
  https://www.ieice.org/~cs-edit/magazine/order_y.html.utf8

発行人／白石　智
発行所／一般社団法人 電子情報通信学会 通信ソサイエティ
    〒105-0011 東京都港区芝公園3-5-8 機械振興会館
    Tel：03-3433-6691（代表） 振替：00120-0-35300
制 作／株式会社 太平印刷社
　　　　東京都品川区東品川 1-6-16
ⓒ Copyright 2025 IEICE. All rights reserved.

 一般社団法人電子情報通信学会は，本誌に掲載された著作物の複写複製に関する権利を一
般社団法人学術著作権協会に委託しております．複写複製を御希望の方は，一般社団法人学
術著作権協会（https://www.jaacc.org）が提供している複製利用許諾システムを通じて申
請して下さい．
　なお，複写以外の許諾（著作物の転載，翻訳等）に関しては，委託しておりませんので，
直接本会へお問い合わせ下さい．

〈問合せ先〉	 一般社団法人電子情報通信学会
	 TEL〔03〕3433-6691　FAX〔03〕3433-6659
	 著作物利用許諾申請：https://www.ieice.org/jpn/copyright/tensai.html

編集委員長 山口実靖

編集副委員長 山本　嶺　　橘　拓至

編集委員
飯田大輔	 伊藤敬義	 伊藤暢彦	 上野貴弘

金友　大	 木下雅之	 古川剛志	 小南大智

櫻井利昭	 沢田健介	 立神光洋	 道後千尋

中西孝行	 中野雄介	 中村光貴	 長谷川直輝

羽多野一磨	 早馬道也	 東野武史	 干川尚人

松田一孝	 松室尭之	 水野　修	 山下泰輝

Editors Note
執筆者の皆様にはお忙しい中御対応頂き感謝申し上げます．
小特集記事では，セキュリティの基礎的な知識と応用の両
面に触れる解説記事がそろっております．御覧の皆様のセ
キュリティ分野への関心を高めるきっかけになりましたら
幸いです．� ( Ｍ .Ｋ .)

セキュリティ特集号の編集委員を担当することになり，ま
ず頭に浮かんだのが地域の「パパ友」です．そのつながり
で執筆依頼を快諾頂くことができました．業務や専門とは
異なる人とのつながりを，今後も大切にしていきたいと思
います．� ( Ｔ .Ⅰ .)

今回の小特集では，日常的に使うようになった生体認証技
術を取り上げました．指紋認証や顔認証の便利さの裏にあ
るセキュリティの仕組みに興味を持つきっかけになれば幸
いです．� ( Ｔ . Ｍ .)

B-plus は技術に関する記事以外にもおもしろい記事が満載
です．一つの記事が運命を変えてしまうかもしれません．
読者の皆さんが楽しい未来へ導かれることを願っています．
� ( Ｍ .Ｏ .)

仮想マシンKVMは，OSなど基盤ソフトウェア研究に欠か
せないツールです．積極的に活用し，是非我が国から優れ
た研究成果を発信して下さい．「若者よ、世界に出よう！」
では，フィンランド留学の楽しい日々が語られています．
小国ながら存在感の大きい北欧の国の力強さを感じて下さ
い．「子どもに教えたい通信の仕組み」では，多くの方が「理
解したい（が難しい！）」と感じる量子コンピュータを分か
りやすく紹介しています．今号も楽しい記事が盛りだくさ
んです．� ( Ｓ .Ｙ .)
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新宿駅から徒歩 5分，KDDI 新宿ビルの正面玄関

前に設置された記念碑．デンマークを代表する童話

作家アンデルセンが作製した切り絵をモチーフに，

彫刻家ヤン・プール氏がデザインを手掛けています．

この記念碑は，1974年に国際電信電話（KDD）本

社ビルとして竣工した際に，デンマークの大北電信

会社（グレート・ノーザン・テレグラフ社）から寄贈

されました．同社は1871年に長崎～上海，長崎～

ウラジオストク間に日本初の国際海底電信線を建設

し，国際通信の幕開けとなりました．アンデルセン

童話には「大きなうみへび」という，大西洋横断海

底電信ケーブルを題材とした話もあり，通信の歴史

に思い馳せられる装飾となっています．

どなたでも御覧になれる場所にございますので，

近隣にお越しの際は是非お立ち寄り下さいませ．

75The pho tograph,
Communica t ion can be seen.  

KDDI 新宿ビルアンデルセンモニュメント

道後千尋（KDDI 総合研究所）

表面：左から愚か者，太陽，風車夫，風船，魔女 裏面：左から道化師，小さな宮殿，プリマドンナ，中国の宮殿，踊り子

表面中央：風車夫をモチーフにしたレリーフ
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