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1. まえがき
急速に発展する自動運転技術において，車車間・路車間通信を実

現する車両アドホックネットワーク（VANET: Vehicular ad-hoc
network）は不可欠な技術である．脆弱性への対策として不正侵
入検知システム（IDS: Intrusion detection systems）による手法
が検討されているが，実際の車両上で収集されるデータは限定的
で偏りがあり，１台の車両だけでは多様な攻撃に対応できる IDS
の構築は困難である．本稿では，VANET における IDS の学習
モデル統合手法を提案する．

2. 関連研究
文献 [1]では，VANETにおけるトラヒック予測のためのアン

サンブル学習モデルが提案されている．本手法では，同一データ
を学習させたベースモデルのうち，高性能なモデルをスタッキン
グで統合して予測モデルを構築する．本手法の予測精度は 94.1%
と高いが，統合するベースモデルの選別はデータに依存するため，
メタモデルの汎用性の低さが懸念される．
文献 [2]では，VANETにおける連合学習を用いた侵入検知手

法が提案されている．本手法では，異なるデータで学習した 1次
元畳み込みニューラルネットワーク（1D-CNN）モデルを加重平均
により統合する．その結果，複数種類の攻撃推定において 98.1%
の精度が得られている．しかし，全ての学習データには同じ種類
の攻撃データが含まれており，車両ごとの収集データの偏りは考
慮されていない．

3. 提案手法
本稿では，VANETにおける IDSの学習モデル統合手法を提案

する．本手法では，各車両上で収集されたデータを用いてモデル
の学習を行い，それらのモデルをスタッキングを用いて統合する
ことで，各モデルの識別性能を保ちつつ，より汎用性の高い IDS
の構築を実現する．
本手法の手順を図 1 に示す．まず，各車両上で攻撃を含む通

信データを収集し，IDSを用いてラベリングする．車両上の IDS
をラベリングデータで自己学習させた後，サーバに送信する．次
に，サーバ上でスタッキングを用いてモデルを統合する．各車両
から受信した IDS をベースモデルとして，全ての攻撃データを
含むデータに対する予測を行う．そして，全ての予測値を特徴量
としてメタモデルの学習を行う．上記の手順で統合されたモデル
を IDSとして各車両に分配する．

4. 評価
攻撃データの種類に偏りがあるデータで学習したベースモデル

の統合の有効性を検証した．本実験では，DoS攻撃（D），ファ
ジー攻撃（F），誤作動攻撃（M），リプレイ攻撃（R），及び正常
通信（N）により構成される VANETデータ [3]を使用し，異な
る攻撃データを学習させた 4つのベースモデルを統合した 2種類
のメタモデルMD F M R, MD FM R R により検証を行う．なお，
モデル表記の添字は各ベースモデルに学習させた攻撃の種類を示
し，モデルには 1D-CNNを用いた．

2種類のモデルで上記 5種類の通信データの分類を行った結果
を表 1に，混同行列を図 2に示す．表 1より，提案手法は約 92%
の精度で攻撃を分類可能であることから，多様な攻撃を検出でき
ていると言える．また，２つのモデルの性能に差がないことから，
データの偏り方によらずモデル統合が有効に動作していると考え
られる．一方，図 2より誤作動攻撃がファジー攻撃に，リプレイ

攻撃が正常通信に誤分類されている．要因として，互いの通信特
性が類似しており，学習に使用した特徴量では不十分であること
が考えられる．

5. むすび
本稿では，VANETにおける IDSの学習モデル統合手法を提

案した．今後は，更なる精度向上のほか，複数種類の攻撃データ
を学習させたベースモデルの統合や他の機械学習モデルを使用し
た際の精度検証をする予定である．
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図 1 提案手法の手順
表 1 2種類のメタモデルによる識別結果
モデル 精度 適合率 再現率 F値

MD F M R 0.922 0.833 0.768 0.750

MD FM R R 0.926 0.847 0.772 0.771

(a) MD F M R (b) MD FM R R

図 2 各攻撃に対する混同行列
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