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1. まえがき
IoT（Internet of things）デバイスを狙う攻撃は増加傾向にあ

り，様々な未知の攻撃も増加すると予想される．これらの攻撃は，
インターネット上のランダムなホストに対して行われるため，あ
る地点で収集した攻撃情報を他の地点で利用することで，同様の
攻撃が再び行われた際に検知が可能になると考えられる．

2. 多地点ゲートウェイ間連携に基づく侵入検知システム
ゲートウェイ間で連携し検知した攻撃を多地点で相互に反映す

る手法として，連合学習 [1]を用いた侵入検知システムが提案さ
れている [2]．このシステムを実環境で運用する場合，計算資源
が限られているゲートウェイがシステムに参加する場合が考えら
れる．そのため，学習コストが小さい機械学習アルゴリズムを適
用することができれば，計算資源の削減や高頻度なモデルの更新
が可能になると考えられる．

3. 提案手法
上述した課題に対し，学習コストが小さく，予め特徴量が抽出

されたデータに高い予測性能を実現できる，決定木の利用が考え
られる [3]．本稿では，決定木をそれぞれのゲートウェイ上で作
成し，他のゲートウェイと共有しながら侵入検知を行う手法を提
案する．
本手法の概要を図 1 に示す．まず，各ゲートウェイは，定常

的に収集しているトラヒックから得られる特徴量を基に決定木を
作成し，中央サーバに送信する．次に，中央サーバは，自身が保
持している決定木と受信した決定木の中から一定の本数の木を最
新のものから順に選択し，各ゲートウェイに送信する．各ゲート
ウェイは，サーバから受信した決定木を用いて，自身を通過する
トラヒックに対して侵入検知を行う．なお，侵入検知を行う際，
各ゲートウェイは，受信した決定木の中で，自身が作成した決定
木に他のゲートウェイが作成した木より大きい重みを与え，多数
決を行い最終的な予測結果を得る．これを繰り返すことで，多地
点で収集したトラヒックを基に作成した決定木による侵入検知を
行う．

4. 性能評価
Azureの 4地域に設置したハニーポットを用いて収集した攻撃

トラヒックと，4研究室に設置して収集した IoTデバイスの正常
通信トラヒックを用いて提案手法の評価を行った．上述した 2種
類のトラヒックは日本時間で 2022年 1月 1日から同年 1月 7日
まで収集したものであり，これらを組み合わせ 4つのデータセッ
トを作成した．本実験では，各データセットを 4台のゲートウェイ
に割り当て，ニューラルネットワークを用いた連合学習（FL-NN）
と提案手法の検知精度と学習時間を比較した．ここで，提案手法
では，中央サーバは最新の 4本の決定木を各ゲートウェイに送信
しており，各ゲートウェイは自身が作成した木に他のゲートウェ
イが作成した木の 3倍の重みを与えた．

1時間間隔でモデルを更新しながら侵入検知を行った場合のあ
る 1台のゲートウェイにおける F値の推移を図 2に，学習時間
を表 1に示す．結果より，提案手法では，決定木を用いることで，
短い学習時間で FL-NNと同程度の精度を実現できていることが
分かる．

5. むすび
本稿では，多地点に分布しているゲートウェイ上で作成した決

定木を共有しながら侵入検知を行う手法を提案した．今後は，提
案手法において，検知に使用する木の本数や自身が作成した木の
重みを自律的に決定するアルゴリズムを検討する予定である．
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図 1 提案手法の概要
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図 2 F値の推移

表 1 学習時間 [秒]

FL-NN 提案手法
最小 2.1805 0.0019

最大 5.5564 0.0064

平均 4.1930 0.0039

分散 0.1677 0.0001
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