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1. 概要 

近年、セキュリティ耐性と暗号化効率の必要性がよ

り重要になっている。各ブロック長に対して簡単な説

明を持ち、柔軟な実装特性を持つよう Bogdanov の軽量

ブロック暗号の構造に類似した極めて軽量なブロック

暗号 EliF が 2016 年に Adnan Baysal 及び Ünal Kocabas

によって提案された。これまでに EliF には差分攻撃及

び線形攻撃で攻撃耐性評価が行われている[1]。本研究

では極めて軽量で暗号化効率の高いブロック暗号 ELiF

に注目した。本研究ではこの ELiF に対し中間一致攻撃

を行うことで攻撃耐性評価を行う。 

2. ELiF の構造 

ELiF の概要を図 1 に示す。ELiF は、ブロックサイズ

𝑏とラウンド数𝑟によってパラメータ化され、𝐸𝐿𝑖𝐹 , と

表す。𝐸𝐿𝑖𝐹 , のシリアルラウンド関数を図 1 に示す。 

2.1 シリアルラウンド関数  

b >  2、r >  0, 𝑥 
( )

∈  GF(2)、j =  0、1、. . .、b − 1

はラウンド𝑖の入力ビットとし、𝑘( ) ⊕ 𝑐( )が𝑖番目のラ

ウンドキーと定数 XOR であるとする。𝐸𝐿𝑖𝐹 , の𝑖番目の

ラウンド関数は、以下のように表される。 
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2.2  EliF 実装について 

本実験ではブロック数を 64、鍵を 64bit とし、図 1

のシリアルラウンド関数を 64 個直列につなぎ、それぞ

れのシリアルラウンド関数に鍵を𝑘 、𝑘  . . . 𝑘 と順に入

れていったものを 1 ラウンドとする。 

 
図 1 𝐸𝐿𝑖𝐹 , のシリアルラウンド関数[1] 

 

図 2 中間一致攻撃の概要 

3. 中間一致攻撃の概要 

中間一致攻撃は共通鍵暗号アルゴリズムに対する汎

用的な解析手法であり、 1977 年に Diffie と Hellman

が提案した。攻撃対象である暗号を２つの区間に分割

し、それぞれの区間で秘密鍵を推定し、推定した鍵を

用いて平⽂側から作成した暗号化されたデータと暗号

⽂側から作成した復号化されたデータを手に⼊れ、デ

ータが㇐致するか調査を行うことで解析を行い、演算

回数を総当たり攻撃よりも削減できる攻撃が中間一致

攻撃である。図 2 に中間一致攻撃の概要を示す。𝐸 を

暗号化関数、𝐸 を復号化関数、𝐾 を暗号化で推定する

鍵、𝐾 を復号化で推定する鍵、𝑟 を暗号化できる段数、

𝑟 を復号化できる段数とする。平文 P と暗号文 C を既知

とし、全ての鍵候補𝐾 に対して𝐸 (𝐾 , 𝑃)を計算すること

で𝑋を出し、 また全ての鍵候補𝐾 を使い𝐸 (𝐾 , 𝐶)暗号

文の復号を行うことで𝑌を出す。その結果、データが一

致する𝑋 = 𝑌かを調査し、真の鍵の値を特定する。 

4. ELiF に対する中間一致攻撃 

中間値を決める際に、データが全て未知の値となって

しまうと㇐致させるビット数がなくなり、演算回数を

計算することができない。したがって,本研究では中間

㇐致攻撃では全てのデータが未知となる 1 ラウンド

前を中間値とする。鍵に対して未知ビットを変えるこ

とで段数が㇐番伸びたものを調査する。これを暗号化

方向と復号化方向に行い、中間値を手に⼊れる。また、

暗号器はブロックサイズを 64、鍵サイズを 64 として暗

号化を行うこととする。１個目から 64 個目までのシリ

アルラウンド関数は 1,2,3,…64 番目の鍵を用いてそこ

までを 1 ラウンドとし、2 ラウンド目からは再び 1,2,3

…番目の鍵を用いるキースケジュールを行う。 

5. 調査結果 

中間一致攻撃 60ラウンドの攻撃では総当たりでは鍵サ

イズが 64 であるため2 回の攻撃が必要なのに対し中

間一致攻撃では2 . 回の攻撃が必要であることがわか

った。 
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