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１．はじめに 

 情報化社会の現代において, 電子データを安全か

つ高速にバックアップする技術は必要不可欠である. 

バックアップをする際, 重要なデータは複数の異なるス

トレージに保存して冗長性を高めることが一般的である. 

しかし, セキュアで冗長なバックアップシステムを構築

するには高い運用コストが必要なため, 個人や小規模

な組織での導入は困難な場合が多い.現在ストレージ

の低価格化が進み, 遊休リソースを持て余すユーザも

増加しつつある. そこで, P2P 技術を用いてそれらの遊

休 ス ト レ ー ジ を 連 携 さ せ , HS-DRT （ High-Secure 

Disaster Recovery Technology）[1]技術を適用するバッ

クアップ方式を検討した．本稿では, 提案方式の概要

を述べると共に, 当該バックアップシステムの応答性能

を実測結果に基づいて評価した結果を述べる. 

2．提案方式 

 提 案 す る バ ッ ク ア ッ プ シ ス テ ム を 図 １ に 示 す . 

  
図 1. バックアップシステム構成 

 

 本提案方式では, ユーザはクライアント上にインスト

ールしたアプリケーションでバックアップ対象ファイルを

HS-DRT を活用して暗号化し, 断片データ群を生成す

る. その後, 任意の他ユーザと WebRTC(Web Real-

Time Communication)により P2P 接続し, 生成された断

片データ群を複数のピアに分散転送する. 他のユー

ザのストレージに保管される断片データは単体では無

意味なデータであり, 仮に全ての断片データの収集に

成功したとしても解読するには正しく並び替えるために

膨大な処理が必要となる. 本方式により, ユーザの遊

休ストレージを断片データ群の保管に低コストで利用し,

可用性と機密性を同時に向上することが出来る. 

3．性能検証実験 

 ファイルの分割数を増加させ, 断片ファイルの送受信

数が変化した場合の処理時間の一次評価を行うため, 

HS-DRT による暗号化処理時の複製数を 2, ファイル

サイズを 10MB とし, 分割数を変化させて実施した. 具

体的には暗号化処理後に一つ目の断片データの送信

を開始した時間から送信先のピアが全ての断片データ

を受信するまでの時間（送信時間）と, 復号処理前に

一つ目の断片データの要求メッセージ送信時から必要

となる全ての断片データを受信するまでの時間（受信

時間）を計測した. 当該実験では実装容易性を優先し

たため、送信先のピアを 1 台としてデータ取得を行った. 

4．実験結果 

 実験結果を図２に示す.分割数の増加に伴い送受信

に要する総時間は概ね単調増加することが分った. こ

の理由は分割数が増えると同時に, 送受信を行う回数

が増加するためである. 分割数が 1 の場合と 100 の場

合を比較すると, 送信時間はおよそ 1.9 秒, 受信時間

はおよそ 3.2 秒増加することが分かった. 送信時間は

断片データを相手のピアに送信する時間のみであるが, 

受信時間はそれに加え, 受信したい断片データごとに

相手のピアに送信要求メッセージを送る時間が含まれ

ている. 送受信回数に関しては, 受信時は送信時の約

2 倍必要であるが、この理由は分割数を増加させた際

に、送信時間よりも受信時間の方が所要時間の増加幅

が大きくなったことに起因すると考えられる. 
 

  
図 2. 送受信時間 

７．まとめ 

 本実験では送信先のピアを 1 台としたが, ピア数を増

加させた場合は、送受信時間の増加が予想される.  

今後は, 送信先のピアの数を増加させた場合の性

能評価を行い, 実用的なシステム構成の検討を行う. 

また, 復号鍵（メタデータ）の安全な管理方法について

も，併せて検討を進める予定である.  
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