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1.  はじめに  

 近年，自然災害に備えたディザスタリカバリ技術が注目さ

れている．筆者らは従来のディザスタリカバリ方式を経済的

に実現する方式を提案してきた[1]．本方式ではバックアッ

プ対象のデータに一体化処理[1]と呼ばれる暗号化を施し

た後，断片データに分割し，さらに適切に冗長化処理を行

った後，インターネットを介して複数のクラウドストレージに

分散保存する制御メカニズムが基本となる．しかしながら，

パケットのヘッダは暗号化されていないため，分散先のクラ

ウドストレージの IP アドレスなどは秘匿されず，通信の匿名

性の面での課題が存在する． 

 も し ， 分 散 先 が 特 定 さ れ た 場 合 は ， DDoS 攻 撃

(Distributed Denial of Service attack)によりバックアップの

復元が困難となる恐れが生じる．また，クラウドストレージへ

のハッキング攻撃により断片データを全て回収される恐れ

も考慮する必要がある． 

 本稿では，上述した課題を解決する手法として，通信の

匿名性を確保する技術の一つであるオニオンルーティング

[2]に，新たに可用性を向上させる手法を組み合わせた

SDN(Software Defined Networking)方式を提案する．  

2.  提案方式  

 提案方式の基本構成例を図 1 に示す．提案方式では，

SDN での経路割当を集中制御する SDN コントローラが，リ

クエストパケットをトリガーに，オニオンルーティングに用い

る SDN スイッチを複数個選択する．その後，SDN コントロー

ラは，選択した各々の SDN スイッチへ異なる共通鍵を生成

して，配布する．送信ノードには，生成した全ての共通鍵を

配布する．送信ノードは配布された全ての共通鍵を用いて，

送信データと経由する SDN スィッチの IP アドレスに対して

多重暗号化を施し，SDN スイッチへ送信する．データを受

信した SDN スイッチは，配布された固有の共通鍵で次の

SDN スイッチの IP アドレスを復号し転送する．ホップ毎に同

様の復号処理を継続して，受信ノードへデータを転送す

る． 

 複数の受信ノードへ分散させる場合，提案方式での経路

決定には様々な組み合わせが考えられる．具体的には，経

由する SDN スイッチの個数が経路により異なる場合や受信

ノードへ転送する最後の SDN スイッチだけが異なるなど，

経路の一部が異なる場合や経路毎に全く異なる SDN スイッ

チを用いる場合などが考えられる． 

 提案方式では，SDN スイッチの故障を検知した場合は，

SDN コントローラが代わりとなる SDN スイッチを再選択し，

故障した SDN スイッチに配布した共通鍵と同一の共通鍵を

再配布する．更に，再選択された SDN スイッチの経路情報

を更新することにより，通信が継続できる．従って，オニオン

ルーティングにおける低い可用性の課題[3]を解決すること

が可能である． 

 

 
図 1 提案方式の基本構成例 

3.  まとめ 

 筆者らが提案してきたディザスタリカバリシステムにおいて，

通信の匿名性に技術課題が存在することを指摘し，オニオ

ンルーティングと SDN を組み合わせることにより通信の匿名

性と可用性の双方を同時に実現可能な方式を提案した．  

4.  今後の予定 

 今後は，複数のストレージへ超分散させた場合の SDN ス

イッチ内処理時間やスループット等の性能評価を行う予定

である． 
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