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1 はじめに 

近年ではスマートフォンが普及し，高精細なディ

スプレイやカメラが身近な存在となっている． 

本稿ではそれらを利用したCSKコードによる可視

光通信で利用可能な個人認証と暗号化を同時に行う

ことのできる符号化手法を提案する． 

2 提案システムの概要 

スマートフォンのディスプレイと Webカメラを用

い，CSKコードによりパターン認証を可能とする可

視光通信の原理を述べる．CSK コードは図 1に示す

ように，n×nマスの正方形を使用し，マス毎に予

め決められた色彩の中から任意の色彩を割り当てら

れるように画像パターンを構成できる． 

図 1.CSK コードを用いた画像パターンの例 

利用者の認証と通信の暗号化を行う際に，SAS-2 

(Simple And Secure password authentication 

protocol,Ver,2)を用いた．この方式はワンタイム

パスワードの一種であり，この方式を応用し，個人

認証と情報送信を同時に行う手法を提案する． 

3 通信方式の概要 

SAS-2 方式は 3回のハッシュ値生成と XOR，加算

処理のみを用いるため高速性に適す．また，毎回新

規に暗号鍵が生成されるため，セキュア性にも優れ

る．1:1の認証が容易に実現可能であり，鍵の自動

生成も，容易に可能とする特長を併せ持つ． 

元来，SAS-2 では認証機能しか持ち合わせていな

いが，提案方式では，1つの共有鍵に対して 1つの

パターン情報を割り当てることにより，認証と情報

の送信を同時に行う事が可能となる． 

4 暗号化処理のアルゴリズム 

本方式では事前共有鍵として乱数のハッシュ値

𝐸(𝑁(n,0))を共有する(nはパターン，0 は 0 番目の共

有鍵の意味)．送信機は図 2 に示す演算処理を行っ

てα,βを生成し，これを CSK に変調することで

CSKコード画像の情報部を作成する． 

図 2.送信機側の演算処理 

受信機は上述したα,βを用い，図 3に示す演算処

理を行い，X を生成する．ここで，事前に共有した

𝐸(𝑁(n,i))と等しいことが検出されれば，受信した情

報はパターン n であると判別することができる． 

図 3.受信機側の演算処理 

通信が成功した場合，(𝑁(𝑛,𝑖+1))を新たな暗号鍵と

して送受信機のメモリ上に保存することにより、新

たな暗号鍵の共有が同時に完了する．なお，ハッシ

ュ値の生成には SHA-256を用い実験検証を行った． 

5 まとめ 

CSKコードを用いた可視光通信において、ワンタ

イムパスワード形式の暗号化、個人認証と情報送信

とを同時に行う暗号通信方式の提案を行った．今後

は，最初の共有鍵を安全に共有できる方法に関し，

実用的な方式を検討する必要がある．商用のサービ

スを目指し，今後も検討を加速する予定である． 
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𝛼 = 𝐸(𝑁(𝑛,𝑖+1))⨁𝐸(𝑁(𝑛,𝑖)) 

𝛽 = [𝐸{𝐸(𝑁(𝑛,𝑖+1))} + 𝐸(𝑁(𝑛,𝑖))]⨁𝐸(𝑁(𝑛,𝑖)) 

 

𝑋 = 𝛽⨁[𝐸{α⨁E(𝑁(𝑛,𝑖))} + E(𝑁(𝑛,𝑖))] 

 

マス数 36 マス 

色数 8 色(3bit) 

情報量 108bit 
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