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1. はじめに 

Android にマルウェアを仕込む際に使用される技術の

一つとして，正規のアプリに悪性コードを埋め込んだアプリ

を作成する「リパッケージング」という手法がある．改変され

た Android アプリ（以下，リパッケージアプリと呼称）を，リソ

ース情報を使用して検出する方法が検討されている[1]． 

しかし，リパッケージアプリは，元となったアプリがなけれ

ば，見つけ出すことは困難である．そこで，本稿では，検出

できたリパッケージアプリの署名情報を用いて，他のリパッ

ケージアプリを検出する手法を提案する． 

 

2. 提案手法 

図１に提案手法の概要を示す．図１に示すように，

GooglePlayアプリ（以下，GPアプリと略称）と ThirdParty

アプリ（以下，TP アプリと略称）からそれぞれ，リソース情報

を取出し，同じリソースの保有割合を計算する．次に，閾値

を越えた類似度を持つペアを検出する．検出したサードパ

ーティのアプリから署名情報を取出し，署名情報（e.g. 所

有者名）と類似する署名を持つアプリがあれば，そのアプリ

を検出する．この方法を採用する理由は以下の通り． 

１．リパッケージアプリ製作者の作成する他のアプリは信

用できない 

２．正規アプリ１つに，リパッケージングを行うよりも複数行

う方が，より多くのユーザに被害を与えることができる 

検出したアプリの署名情報をブラックリストとして登録する

ことにより，さらにアプリを収集した際には，疑わしいアプリ

を早期に発見することができる． 

 
図 1 署名情報による検出法 

 

3. 基礎実験の方法 

リパッケージの可能性があるアプリ検出に関わる基礎実

験を行った．表 1に本実験で使用した検体を記す．同じリソ

ースが使用されている割合（以下，類似度と呼称）が，0.5

を超えたペアの TPアプリに対し，署名情報を取出し，類似

した署名情報をもつアプリを検出する．署名情報は，所有

者名，シリアル番号，開始日時，MD5 を用いた． 

表 1 本実験の検体 

 

4. 基礎実験の結果 

図 2 に示す類似度とペア数割合の関係から，類似度が

0.5 未満である割合が，全ペアの約 99.99% 以上であるこ

とが分かった．この結果は，類似度 0.5 以上のペアの検出

は稀であり，リパッケージアプリの可能性があることを示す．

GPアプリとの類似度が 0.5以上の TPアプリの署名情報を

用い，本実験の検体を検索した結果，表 2 に示すように，

同じ署名情報を持つ他のアプリが検出された．検出したア

プリに対し，VirusTotal で確認した結果，一部の検体に対

し，VirusTotalで悪性と判断できた． 

 
図 2 類似リソース保有割合(類似度)とペア数割合 

 

表 2 実験結果（一部） 

所有者名 VirusTotal GP アプリ TP アプリ 

cht 検知あり 0 17 

zhangjiazhi 検知なし 1 1 

 

5. 今後の課題 

本検討では，類似した署名情報を持つアプリを検出した

だけであり，検出したアプリが真にリパッケージアプリである

か，あるいは単に類似したアプリであるかどうかの検証は行

っていない．今後は，検出したアプリが，リパッケージアプリ

であるかどうかの検証と，元となったアプリを発見する手法

を検討する必要がある． 
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マーケット 検体数(個) 署名検証検体 収集期間 

GooglePlay 1,002 10,633 2014年 

ThirdParty 12,816 0 2015/8～10 

合計 13,818 10,633  
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