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1 まえがき
近年，情報秘匿方式 [1]の研究が注目されている．そ

の一方式として，マルチパルスモデルで残差画像 (=原
画像−低周波画像)を符号化する際に，パルス位置に秘
匿情報を埋込む方式が提案されている (文献 [2]はステ
ガノグラフィに属する研究である)．本稿では，上記の
残差画像から得られる，PARCOR係数へ秘匿情報を埋
込む方式を提案する．更に，今後電子透かしへ応用する
ことを考えて，その基本的な耐性について検討する．
2 PARCOR係数特性
PARCOR(PARtial auto-CORrelation: 偏自己相関)

係数 (= k パラメータ)は，マルチパルス画像符号化方
式の LPC(Linear Predictive Coefficient)分析部で得ら
れる係数の一つであり，合成処理部で利用される．また，
k パラメータは量子化処理に対して比較的強固であり，
|k| < 1の条件下で安定性が保証される特性を持つ正規
化された値である [3][4]．今回は，この特性を利用して，
kパラメータへの秘匿情報の埋込み方式を提案する．
3 PARCOR係数への秘匿情報の埋込み・検出手順
kパラメータへの秘匿情報の埋込み・検出手順を以下

に示し，そのブロック図を図 1に示す．
埋込み手順

⟨S1⟩ マルチパルス符号化により，残差画像から得られた
kパラメータに対して，量子化 (6ビット)を行う．

⟨S2⟩ 埋込む秘匿情報が “0”(“1”)かつ量子化出力番号が
“奇数”(“偶数”)の場合のみ，量子化誤差が小さく
なるように出力番号に 1を加算または減算する．

検出手順
⟨S1⟩ 秘匿情報入り kパラメータに対して，量子化出力

番号を求める．
⟨S2⟩ 量子化出力番号が “偶数”(“奇数”)ならば秘匿情報

を “0”(“1”)として検出する．
4 計算機シミュレーション
• 原画像: “GIRL”，“MOON”(2562[pels]，8[bits/pel])
• 低周波画像 (♯1): 原画像を JPEG方式，JPEGLOT方
式 (=JPEG方式の離散コサイン変換 [DCT]部分を，
重複直交変換 [LOT]とした方式 [5])で圧縮後，各々平
滑化※を行う．(圧縮率は各 0.25[bit/pel])

※平滑化処理： 2
10 (中心)， 1

10 (8近傍)の係数値を持つ重
み付き平均値フィルタ (3× 3)を用いる．

• 残差画像 (♯2): AR次数を3次，パルス本数を15本/ラ
イン，パルス振幅・位置を各 8ビット/パルス，重み付
け係数 γ = 0.8，kパラメータを 6ビット/パラメータ
としたマルチパルス画像符号化方式 [2]を用いる．

• 秘匿情報:総埋込み容量768[bits](=3[bits]×256ライン)
松尾芭蕉の俳句 (英文)を用いる．

• 基本攻撃の種類: 逆量子化後の kパラメータに対して

(i) 小数第 1∼3位の値にそれぞれ ±1する．
(ii) 小数第 1∼3位の値のうち，2つを入れ替える．
但し，一様乱数を利用して，(i)は 2/3，(ii)は 1/2の確
率で攻撃を実行する．
画像 “GIRL”に対する秘匿情報入り再生画像(=♯1＋

♯2)の SNR は，♯1 を「JPEG＋平滑化」で処理した場
合に 31.894[dB](埋込み前:31.930[dB]) となり，「JPE-
GLOT＋平滑化」で処理した場合に 31.969[dB](埋込み
前:32.016[dB])となった．その際のビットレートは共に
1.26[bits/pel]である．
kパラメータに基本攻撃 (i)，(ii)を行った場合の検出

誤りビット数を表 1，表 2に各々示す．表 1から，小数第
2位，第 3位の値 ±1程度の変化ならば，量子化ステッ
プ幅の許容範囲であり検出誤りはない．一方，小数第 1
位に関しては耐性がほぼないことがわかる．表 2からも，
小数第 2位と第 3位 (小数第 1位とその他 1つ)の値の入
れ替えならば検出誤りは 150(200)[bits]前後となってい
る．これより，小数第 1位の変化への耐性があまりない
ことがわかる．他の画像でも同じような結果となった．
5 まとめ
本稿では，残差画像から得られる PARCOR係数へ秘

匿情報を埋込む方式を検討し，基本的な耐性実験を行っ
た．その結果，PARCOR係数特性により，小数第 2位，
第 3 位の値 ±1 程度の弱い攻撃であれば，耐性がある
ことがわかった．今後は，分析処理部で得られる各パラ
メータを利用して，2チャネル画像符号化用電子透かし
方式を検討する予定である．
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図 1: k パラメータへの秘匿情報の埋込み・検出手順

表 1: 基本攻撃後の検出誤り
ビット数 (“GIRL”，攻撃 (i))

±1を行う
JPEG JPEG

LOT
箇所

小数第1位

小数第2位

小数第3位

578[bits] 560[bits]

0 [bit] 0 [bit]

0 [bit] 0 [bit]

+平滑化 +平滑化

kパラメータに

(75.2%) (72.9%)

表 2: 基本攻撃後の検出誤り
ビット数 (“GIRL”，攻撃 (ii))

入れ替え
箇所

第1位と第2位

第2位と第3位

第3位と第1位

170[bits] 213[bits]

159[bits] 161[bits]

218[bits] 190[bits]

JPEG
+平滑化

JPEG
LOT
+平滑化

kパラメータの

(22.1%) (27.7%)

(20.7%) (21.0%)

(28.4%) (24.7%)
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