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1. はじめに 
システムの脆弱性はシステムに対する脅威の元となり，

ビジネス上でのリスクのみならず，情報漏洩や基盤サービ

スの停止等の社会問題を生じさせる危険性がある．ネット

ワークセキュリティ技術のみならず，システムのアプリケ

ーション特性を考慮し，ソフトウェア開発の上流工程から

セキュリティ要求を定義することが必須である． 
しかし，大規模かつ複雑化するシステムに対して，もれ

なくセキュリティ要求を分析することは，次の観点から困

難である．第 1 に，一般的にシステムの開発者はセキュリ

ティの専門家に比べてセキュリティの知識が乏しいため，

どこに，どのように，どれくらいセキュリティを実現した

らいいのかをうまく分析できない．第 2 に，従来の開発技

術と親和性のある手法でなければ，学習コストなどの問題

から新たな分析手法を導入することが難しい．第 3 にシス

テムの機能の要求分析とセキュリティ要求分析を同時に行

うと要求分析が複雑になり，分析に漏れや誤りが生じやす

く，成果物の追跡可能性が低下して手戻りが多く発生する． 
本研究では，これらの問題を解決し上流工程で開発の手

戻りを抑制するセキュリティ要求分析を行うための分析手

法を提案する．第 1 の問題に対しては，Common Criteria 
(CC) [1]を分析に用いることで開発者のセキュリティの知

識を補う．CC(SO/IEC 15408)とは，情報技術セキュリティ

の観点から，情報技術に関連した製品及びシステムが適切

に設計され，その設計が正しく実装されていることを評価

するための国際標準規格である．Part1 から Part3 の 3 つの

パートで構成されており，Part2 にセキュリティ機能の基

礎となるセキュリティ機能コンポーネント(以下コンポー

ネント)が記載されている．第 2 および第 3 の問題に対して

は，我々が研究している Unified Modeling Language 
(UML)[2]を用いて要求分析を行う Web-UI プロトタイプに

よる機能の要求分析[3]との結合により対処する．UML と

は Object Management Group (OMG)が提唱するソフトウェ

ア開発における統一モデリング言語であり，開発現場への

親和性が高い．異なるモデルを段階的に統合および変換し

ながら開発を進めるモデル駆動アーキテクチャ[4]に基づき，

機能の要求分析とセキュリティ要求分析を分離・統合する

ことにより，要求分析の複雑化を防ぐことができる． 
さらに，統合したモデルからプロトタイプを生成し，セ

キュリティ要件を顧客と確認することで，セキュリティ要

求の漏れを減少させることを目指す． 

2. 提案手法 

2.1 前提条件 

本手法では Web-UI プロトタイプを用いたシステムの機

能の要求分析を行う．Web-UI プロトタイプ手法とは，web
アプリケーションを対象に業務のワークフロー分析からシ

ステムが提供するユースケースを抽出し，UML モデルか

らツールによりプロトタイプ(HTML で定義された Web ペ

ージ)を自動生成しながら UML 要求仕様を定義する手法で

ある．分析の結果，分析対象システムのアクタ，アクタが

利用するユースケース，ユースケース全体の関係，ユース

ケースにおける振る舞いとその入出力およびエンティティ

のデータ，例外時の振る舞い，データの構造およびその関

係と制約が UML のユースケース図，クラス図，アクティ

ビティ図を用いて定義されていることを前提条件とする．  

2.2 分析対象システムに対する脅威の分析 

分析対象システムに対する脅威の分析は，ユースケース

図を拡張し，通常のアクタに加えて誤操作等を含むシステ

ムへの害を与えるミスユーザと，ミスユーザによるシステ

ムの脅威であるミスユースケースを明示的にモデル化する

ことが出来るミスユースケース図[5]を用いて行う． 
まず，機能の要求分析を行ったシステムの脆弱性が悪用

または誘発されるアクタをミスユーザとし，ミスユーザが

利用できるユースケースのフローから，システムが守らな

ければならない情報である資産となるエンティティデータ

を抽出する．そして，抽出した資産に対してミスユーザが

与える脅威を分析し，対策を講じなければならない脅威を

ミスユースケースとして定義する．  

2.3 Common Criteria からの対策の選択 

前項で分析された脅威に対する対策を，CC Part2 のコン

ポーネントから選択する．コンポーネントはその機能のカ

テゴリによって分類されている．分析によって脅威もある

程度カテゴリ分けすることができるため，コンポーネント

と照らし合わせて選択することができる．CC にはコンポ

ーネントの依存関係が定義されているので，選択したコン

ポーネントと依存関係にあるコンポーネントについても脅

威に対する対策として実現する． 
また，コンポーネントは，システムが行わなければなら

ない動作や条件がエレメントとして箇条書きで記されてお

り，エレメントは割付としてコンポーネントのパラメタを

特定することができる．2.1 で述べた機能の要求分析モデ

ルとの親和性を持たせるため，エレメント，割付をそれぞ

れアクティビティ図のアクション，オブジェクトノードと

して記述し，割付の関係をクラス図を用いて定義すること

で，コンポーネントをアクティビティ図とクラス図で表現

することができる． 
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2.4 セキュリティ機能の定義 

コンポーネントはあらゆるシステムのセキュリティを表

現できるように高い抽象度で書かれている．例えば，「サ

ブジェクト（システムの情報に対して操作を実行する主

体）」や「オブジェクト（情報を格納するエンティテ

ィ）」，「操作（ユーザがシステムの情報に対して行うア

クション）」のような言葉で記述されている．そのため，

そのまま分析対象システムに適用することはできない．そ

こで，まずコンポーネントの割付を分析対象システムの要

素と対応付ける．例えば，割付の「サブジェクト」は分析

対象システムの分析モデル上のアクタと対応付けることが

できる．同じように．「オブジェクト」はエンティティク

ラスと，「操作」はアクティビティ図のアクションと対応

付けることができる．  
セキュリティ機能に必要な属性(以下セキュリティ属性)

を定義することで具体化し，分析対象システムに適用可能

なセキュリティ機能を定義する． 

2.5 モデル合成 

前項で定義したセキュリティ機能を Web UI プロトタイ

プによる要求分析モデルにマージする．具体化によって新

しく定義されたセキュリティ属性は分析対象システムのク

ラス図上の該当するクラスに追加する．定義されたセキュ

リティ機能は，そのセキュリティ機能が対策となる脅威を

引き起こす機能のアクティビティ図のフローにマージする．

マージするポイントはキーとなるアクションやオブジェク

トによって決定することができる．ただし，定義したセキ

ュリティ機能によってはアクティビティ図のフローを変え

ない場合もある．この場合はセキュリティ機能が関係して

いる部分を明示的に示すだけにとどめる． 

3. LUMINOUS 掲示板システムへの適用例 

3.1 LUMINOUS 掲示板システム 

LUMINOUS とは本学で使用されている学習支援サイト

のことである．学生は自分の履修している授業の教材のダ

ウンロードやレポートの提出などを行うことができ，教員

は教材のアップロードやレポートの作成，採点などを行う

ことができる． 
この LUMINOUS に，学生が質問を投稿し，教員が回答

を行う LUMINOUS 掲示板システム(以後掲示板システム)
を追加した．掲示板システムの主な機能は学生が質問を投

稿すること，教員が投稿された質問に回答すること，学生

と教員が投稿された質問と回答のまとまりである話題を閲

覧できることである．また，質問と回答にはファイルを添

付する事ができ，閲覧時にダウンロードできる． 
本稿ではこの掲示板システムに本手法を適用した例をも

とに，本手法について詳しく解説していく． 

3.2 脅威の分析 

掲示板システムは既存の LUMINOUS への追加機能であ

るため，LUMINOUS でユーザ認証に関するセキュリティ

機能は十分であると判断し，掲示板システムで想定するア

クタ以外に掲示板システムを利用できるユーザは存在しな

いものと考える．掲示板システムのアクタは教員と学生で

あるが，教員は管理者であるためシステムに脅威を与えな

いと考え，悪意のある学生をミスユーザとして分析を行う． 
ミスユーザが利用できるユースケースは「質問を投稿す

る」，「話題を閲覧する」であるので，これらのフローか

ら資産となるエンティティを抽出する．「話題を閲覧する」

では，アクタである学生は投稿された話題の一覧から読み

たい話題を選択し，閲覧や話題に含まれる添付ファイルの

ダウンロードを行うことができる．ここで，話題や添付フ

ァイルには不特定多数の学生に閲覧されてほしくない情報

が記述されている可能性がある．また，話題には投稿者の

情報が含まれているが，これを不特定多数の学生が閲覧で

きることはプライバシーの問題にかかわる．したがって，

話題，添付ファイル，投稿者の情報を資産として抽出する

ことができる． 
また，これらの資産に対しミスユーザが与える脅威を分

析することで図 1 のミスユースケース図を作成できる． 

 
図 1 ミスユースケース図 

 
図 2 セキュリティ属性によるアクセス制御 
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3.3 対策の選択 

ミスユースケースのうち，「教員が不特定の学生に閲覧

されたくない話題を閲覧する」と，「教員が不特定の学生

にダウンロードされたくない添付ファイルをダウンロード

する」はユーザの使用するデータに関するカテゴリの脅威，

「質問の投稿者が分かる」はプライバシーに関するカテゴ

リの脅威であると考えられる．したがって，前者は CC の

「利用者データ保護クラス」，後者は CC の「プライバシ

ークラス」から対策となるコンポーネントを選択する． 
例えば，「教員が不特定の学生にダウンロードされたく

ない添付ファイルをダウンロードする」は，それぞれデー

タへのアクセスに関わる脅威であるため，「利用者データ

保護クラス」の「アクセス制御機能ファミリ」の中から

「セキュリティ属性によるアクセス制御」を対策となるコ

ンポーネントとして選択する． 
図 2 は「セキュリティ属性によるアクセス制御」という

コンポーネントをアクティビティ図で表したものである． 
また，コンポーネントは依存性という他のコンポーネン

トとの依存関係を持っている．図 3 はセキュリティ属性に

よるアクセス制御の依存関係を表したものである．コンポ

ーネントをセキュリティ機能として実現するためには依存

性のあるすべてのコンポーネントを考慮しなければならな

い．例えば，セキュリティ属性によるアクセス制御を脅威

への対策として実現するためには，図 3 に示す 7 つのコン

ポーネントに記述されているセキュリティ要件を実現しな

ければならない． 

 
図 3 コンポーネントの依存性 

3.4 セキュリティ機能の定義 

選択したコンポーネントのアクティビティ図を掲示板シ

ステムに合わせて具体化する．表 1 は，図 2 中の「制御さ

れたサブジェクトと制御されたオブジェクト間で，制御さ

れたオブジェクトに対する制御された操作に使用するアク

セスを管理する規則」を具体化したものである． 
サブジェクトセキュリティ属性はアクタを識別している

属性と対応付けることができるが，オブジェクトセキュリ

ティ属性については，アクセス制御をかけたいオブジェク

トに対して新たに作成する．  
コンポーネントの抽象度を掲示板システムに合わせ，掲

示板システムのセキュリティ機能として定義した結果の例

を図 4 に示す．これは，添付ファイルという資産に対する

アクセス制御のためのオブジェクトセキュリティ属性に初

期値を与え，セキュリティ属性の値を変更するための機能

である． 

表 1 管理規則 

 

 
図 4 添付ファイルに関する静的属性初期化 

3.5 モデル合成 

定義したセキュリティ機能を，機能の要求分析モデルに

マージする． 
例えば，「添付ファイルに関する静的属性初期化」は，

添付ファイルのデータをシステムが作成する際に必要なセ

キュリティ機能であるため，機能要求分析モデル上で添付

ファイルを作成しているアクションおよびそのアクション

によって生成されるオブジェクトと，「添付ファイルに関

する静的属性初期化」で添付ファイルを作成しているアク

ションおよびそのアクションによって生成されるオブジェ

クトをマージのポイントとする． 
合成した結果を図 5 に示す． 

4. 考察 
適用例に対し，従来手法として機能要求とセキュリティ

要求を分離せず，CC などのセキュリティの知識を補うも

のを利用せずに掲示板システムを分析した結果である分析

モデルと比較する．  
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図 5 マージ後のアクティビティ図 

本手法による分析では添付ファイルの静的属性初期化に

おいて，セキュリティ属性の値を設定する前にセキュリテ

ィ属性に初期値を与えている．一方で，従来手法による分

析では初期値を与えるアクションは存在しなかった．これ

は，CC のコンポーネントにセキュリティ属性に初期値を

与える記述があるため，CC を規範としている本手法では

分析漏れがなかったが，従来手法では CC のような知識の

拠り所がないため，分析が漏れてしまったと考えられる． 
したがって，本手法により従来手法では未発見であった

システムの脆弱性を要求分析段階で発見することができ，

またそれに対する対策を分析モデルに組み込むことができ

た．このことから，本手法により脆弱性による実装・試験

段階での開発の手戻りを防ぐことができた． 

5. 関連研究 
田原らの研究 [6]は，ゴール指向分析の 1 種である

KAOS[7]を用いてセキュリティ要求分析を行うものである．

この手法は KAOS で扱うモデルを拡張せずにセキュリティ

分析を行うことができる．分析には業務知識とセキュリテ

ィの知識の両方が必要であるが，それらの知識の規範とな

るものは特に明示されておらず，したがって分析結果は分

析者の保有する知識背景に大きく左右される． 
また，網羅的な分析を行おうとするとさまざまなセキュ

リティの関心事をモデルに書き込むことになるため，モデ

ルの規模が膨大になってしまい可読性を下げる結果となる． 
さらに，分析結果はゴール指向分析のモデルとして導出

されるので，そのまま顧客とセキュリティ要求の確認を行

うことはできず，システムの機能の分析モデルにセキュリ

ティ要求分析が反映されないため，次工程で要求の実装漏

れなどが発生する懸念もある． 
吉岡らの研究[8]では，ミスユースケース図を拡張し，セ

キュリティターゲット（以下，ST）に必要な要素をモデル

上に表して整理できる．ユースケース図上でシステムとセ

キュリティの関係を整理し，セキュリティ要求を分析する

ことが可能であるが，成果物がモデルであるため顧客とセ

キュリティ要求の確認を行うことが難しい． 
本研究では CC をセキュリティ知識のベースとすること

でセキュリティの知識を補い，セキュリティ要求の網羅的

な分析を可能にすることで，モデルの規模が膨大になるこ

とを防ぐ．また，分析結果を機能の分析モデルに統合する

ことで，確実に次工程にセキュリティ要求分析結果を伝え

ることができる． 
さらに，セキュリティ要求を含むシステムの機能のプロ

トタイプ を生成することを目標としており，プロトタイプ

により顧客とのセキュリティ要求の確認ができ，顧客の視

点からセキュリティ要求の分析漏れの確認を行うことがで

きる． 

6. まとめと今後の方針 
本手法では，CC をセキュリティ知識のベースとするこ

とでセキュリティに関する知識を補い，セキュリティ要求

分析を網羅的に行うことを可能にする．また，モデル駆動

開アーキテクチャに基づき機能要求の分析モデルにセキュ

リティ要求分析モデルを統合することで，要求分析の複雑

度を防ぎ，セキュリティ要求分析の結果を次工程に引き継

げる形で表すことができる． 
従来手法では未定義であった脆弱性を，本手法で発見し，

対策を講じることで，実装・試験段階で起こりうる開発の

手戻りを防ぐことにより，本手法の有効性を確認した． 
プロトタイプの生成にはシステムのユーザとシステムの

インタラクションを考えることが必要不可欠であるが，本

手法ではシステムのエンティティデータに注目し，インタ

ラクションの結果である入出力データに対して分析するこ

とによりプロトタイプの生成を行い，顧客によるセキュリ

ティ要求の妥当性確認を行う予定である． 
本研究では CC をセキュリティ知識のベースとして利用

するために，CC のエレメントをフローとデータの定義か

ら UML モデル化した．今後は，CC の体系に従いこれらの

モデルを知識ベースとして管理する方法を検討する． 
また，今後より多くの事例に本手法を適用し，モデル合

成のパターンを検証する．そして，本手法を用いた開発者

向けセキュリティ要求分析支援ツールを作成し，要求分析

時でのセキュリティ要求の導入を支援する予定である． 
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