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近年のインターネットの普及に伴い，インターネットの最も基本的なサービスである電子メールの
重要性が高まっている．電子メールシステムを安定に運用するための方法として，マルチホーム環境
が注目されている．しかし，従来のマルチホーム環境における電子メールシステムでの経路選択手法
では，ネットワークの状態に応じた動的なトラフィック分散ができなかったり，必ずしも適切な経路
が選択されなかったりなどの問題があった．そこで本論文では，DNS(Domain Name System) を
用いた遅延時間測定による動的経路選択手法を提案する．本手法では，自組織宛電子メールにおいて
ネットワークの状態に応じて適切な経路を選択し，動的なトラフィック分散も可能になる．

A Routing Method of Inbound E-mail Delivery by Measuring
Delay Time Using DNS on Multihomed Environment

Yong JIN,†1 Takumi SEIKE,†2 Kiyohiko OKAYAMA,†3

Motonori NAKAMURA†4 and Nariyoshi YAMAI†3

With explosive spread of the Internet，e-mail as one of fundamental services is getting more
and more important．As one way to operate e-mail system stably，multihomed networks are
taken into account．However，in conventional route selection method in e-mail system with
multihomed networks，problems about dynamic traffic balancing and appropriate route se-
lection still exist．In this paper，we propose a dynamic route selection method by measuring
delay time using DNS(Domain Name System)．In this method，the proper route could be used
for inbound e-mail delivery based on network status and traffic balancing could be performed
dynamically as well．

1. は じ め に

電子メールはWWWと同様にインターネットにお

いて最も普及しているサービスの一つであり，社会的

な活動を支える通信手段としてもはや必要不可欠な存

在となっている．特に，近年のインターネットの普及

と広帯域化に伴い，より重要な情報あるいは添付ファ

イルを含む大量なメッセージが頻繁に交換されており，

電子メールシステムをより安定に稼動させることが

重要である．このような安定性の観点から見て，イン
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ターネットへの接続点が 1つしかないシングルホーム

ネットワークでは，接続点の断絶によって電子メール

の配送が停止するため脆弱である．そこで，電子メー

ルシステムをより安定に運用するために，インター

ネットへの接続点を複数持つマルチホームネットワー

クが注目されている．マルチホームネットワークを利

用することにより，物理的に異なる経路によって電子

メールの配送が行えるため，サービスの耐障害性の向

上やトラフィック分散などが期待できる．

ところが，単純にインターネットとの接続を複数に

しただけでは，マルチホームネットワークの利点は得ら

れないため，複数の経路を利用するために適切な経路

選択を行う必要がある．すなわち，利用可能な経路のう

ち，帯域が広い（以下，速い），あるいは遅延時間が小

さい（以下，近い）経路を選択し，通信時間の短縮やト

ラフィックの削減を図る必要がある．マルチホームネッ

トワークにおける一般の通信に対する経路選択方法に
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は，IPレベルの対応方法である BGP(Border Gate-

way Protocol)1)を利用する方法とアプリケーションレ

ベルの対応方法であるALG(Application Level Gate-

way)を利用する方法2) などがある．本論文ではこの

うち導入・運用・管理を容易に行うことができる後者

を用いて，特に電子メールサービスにおける組織外か

ら組織内への配送 (以下，自組織宛メール配送と呼ぶ)

について耐故障性の向上やトラフィック分散を行う方

法について考える．なお，組織内から組織外への配送

については，文献 3)–5)に示す方法を適用できるため，

本論文では対象としない．

ALG によるマルチホームネットワーク環境で電

子メールシステムを運用する場合，ALG として

MGW(Mail GateWay) が該当し，自組織宛メール

配送に対して各バックボーンネットワークに応じた異

なる IPアドレスで受信することになる．このとき送

信者の位置に応じて適切な経路が異なるので，経路制

御を行う必要がある．しかし，DNSラウンドロビン6)，

DNS応答の多重化方式7)などの従来の手法では，ネッ

トワークの状態に応じた動的なトラフィック分散がで

きなかったり，必ずしも適切な経路が選択されなかっ

たりするなどの問題があった．

そこで本論文では，MGWを利用したマルチホーム

ネットワークにおいて，上記の問題を解決するための

DNSを用いた遅延時間測定による動的経路制御手法

を提案する．本提案手法では，送信者の位置やネット

ワークの状態に応じた適切な経路を選択し，また動的

なトラフィック分散も可能となる．

2. マルチホーム環境における自組織宛メール
配送とその問題点

2.1 電子メール配送の仕組み

電子メールシステムの基本的な構成として，図 1の

ような構成について考える．この構成では，自組織側
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図 1 電子メールシステムの例

と送信者側の電子メールシステムを示し，送信者側か

ら自組織側への電子メールの配送手順を示している．

電子メールを受信するために，自組織側は受信する

メールサーバを DNSサーバに自組織ドメインに対す

る MX レコードとして登録する手法5) が一般に用い

られる．図 1の構成では，自組織側と送信者側ネット

ワークにそれぞれメールサーバ (MTA: Mail Trans-

fer Agent) と DNS サーバを配置し，メール送信者

(MUA:Mail User Agent) からメール受信者 (MUA)

へ配送される電子メールは，送信者側メールサーバか

ら自組織側メールサーバへ配送され，その後メール受

信者が自組織側メールサーバから受け取ることを示し

ている．以下に具体的な配送手順を示す (図 1 中の数

字と手順の番号は対応している)．

1. 送信者はMUAを利用して自組織側宛の電子メー

ルを作成し，送信者側のMTAに配送する

2. 送信者側のMTAはローカル DNSサーバに対し

て，宛先のMXレコードとそのMXレコードが

示すホストの IPアドレスを問い合わせる

3. 送信者側の DNS サーバはそれらを自組織側の

DNSサーバに問い合わせる

4. 自組織側DNSサーバは応答として自組織側MTA

とその IPアドレスを送信者側DNSサーバに返す

5. 送信者側の DNSサーバは取得した応答を送信者

側のMTAに返す

6. 送信者側の MTA は MX レコードに基づいて自

組織側のMTAへ電子メールを配送する

7. 受信者は自組織側のMTAから電子メールを受け

取る

以上のような手順で電子メールはメール送信者から

メール受信者へ配送される．

2.2 マルチホームネットワークによる電子メール

配送経路の冗長化

マルチホームネットワークとは，図 2 のように複

数のバックボーンによってインターネットに接続され

ているネットワークのことである．通常，自組織ネッ

トワークはシングルホームネットワークによってイン

ターネットに接続される形態が多く，バックボーンが

障害等により断絶すると，インターネットへ接続でき

なくなってしまうため脆弱である． そのため，イン

ターネットへの接続を冗長化したマルチホームネット

ワークによって，ネットワークの耐障害性の向上やト

ラフィック分散などが可能になる．但し，これらの利

点を発揮するためには，1章で述べたように複数の経

路の中から適切なものを選択するといった経路選択を

行う必要がある．マルチホームネットワークにおける
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図 2 マルチホームネットワーク

電子メールシステムの運用においては，BGPを利用

する方法と ALGを利用する方法が知られている．

これらのうち，BGPを利用する方法では，ネット

ワーク層においてマルチホームネットワークに対応で

きるので，上位層では特に経路制御に関与せず，個々

のアプリケーションやホストの特別な設定を必要とし

ないという利点がある．しかし，BGPは宛先に到達

するまでに経由するネットワークの数や，宛先アドレ

スに依存して静的に設定された優先度に基づいた経

路制御を行っているので，輻輳などその時々のネット

ワークの状態を考慮した経路制御が行われず，特定の

バックボーンにトラフィックが集中するなど選択され

た経路が必ずしも適切であるとは限らないといった問

題がある．また，BGPの経路情報を交換するために，

自組織のルータと交換相手のルータの接続 (以下，ピ

アリングと呼ぶ)が必要である．ピアリングを行うた

めには，ピアリング相手との交渉を行う必要があり，

BGPの運用は自組織の問題だけではなく，他組織と

の連携が重要となってくる．また，BGPを運用するた

めには，大量の経路情報を扱う必要があり，ある程度

のバックボーンの帯域を消費し，さらに高性能なルー

タが必要になる．加えて，BGPの運用には経路制御

技術についての深い知識が必要になり，一般の組織で

は運用が重荷になるなど，運用に関するコストが高い

という問題がある．

そこで，本論文では BGPを利用せず ALGを用い

た経路選択手法について考える．これは各バックボー

ン接続点に ALGを配置し，組織の境界を跨る全ての

通信は ALGを介して行い，送信者側に ALGを選択

させることによって通信経路を選択させる手法である．

電子メールシステムにおいては，各バックボーンの接

続点にMGWを配置し，それらのMGWを介して電

子メールの配送を行うことになる．

2.3 従来の自組織宛メール配送の経路選択手法と

その問題点

本節では，MGWを利用した従来の経路制御手法と

して，DNSラウンドロビン方式とDNS応答の多重化

方式及びそれぞれの問題点について説明する．

2.3.1 DNSラウンドロビンによる経路制御

DNSラウンドロビンとはDNSを利用した負荷分散

技術の一つであり，電子メールシステムに応用する場

合，一つのドメインに複数の MX レコードを割り当

てることにより電子メールを複数のメールサーバに分

散させることができる．さらに，マルチホームネット

ワークを利用する時，各バックボーンの接続点にそれ

ぞれメールサーバを配置すると，電子メールを各メー

ルサーバに分散して処理させると同時に電子メールに

よるネットワークトラフィックも複数のバックボーン

に分散させることが可能となる． 図 3に示すように
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図 3 DNS ラウンドロビン方式

自組織ネットワークが複数の MGW によって送信者

からの電子メールを受信する場合，DNSラウンドロ

ビン方式を適用することができる．この方式では，同

じ優先度を設定した複数の MX レコードを利用する

ため，MXレコードの選択は送信者側の設定に依存す

るが，多くの実装では最初の方を採用する．ここで，

図 3に示しているように自組織側の DNSサーバが毎

回その順番を変えることによって，送信者側に異なる

MGWを選択させることである．

ところが，この方式ではネットワークの状態を考慮

した適切な経路制御ができない，また動的なトラフィッ

ク分散ができないといった問題がある．すなわち，こ

の方式では送信者の位置やバックボーンの混雑状態を

考慮せず，同じ割合で複数のバックボーンを利用する

ことになる．

2.3.2 DNS応答の多重化による経路制御

我々の研究チームで提案した DNS応答の多重化に

よる経路制御手法 (以下，DNS応答の多重化方式と呼

ぶ)はDNSラウンドロビン方式での問題を解決してい

る．DNS応答の多重化方式のシステム構成は図 4のよ

うになる．この構成では，自組織側はマルチホームネッ

トワークを利用し，各バックボーンの接続点にそれぞ

れMGWとDNSサーバが配置され，また，外部から

の DNS問合せを受け付けるための DNS Proxyが配

置されている． 各 DNSサーバにはそれぞれMGW1
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図 4 DNS 応答の多重化方式

と MGW2 を自組織ドメインに対する MX レコード

として登録するが，自分と同じ接続点に配置された

MGW の優先度が高いように設定しておく．この方

式では，送信者が自組織側宛にメールを送る際のMX

レコードの問合せは DNS Proxy によって受信され，

DNS Proxyはその問合せを２つに複製してそれぞれ

の DNSサーバに転送する．そして，各 DNSサーバ

は優先度の異なる複数のMXレコードを同時に返す．

これらの動作により，送信者側は複数の DNS応答を

受信するが，最初に到着した DNS応答だけが有効8)

になり，送信者側のMTAは受信した応答の中で，優

先度の高いMGWへメールの配送を最初に試み，これ

が何らかの原因で失敗した場合，次の優先度のMGW

へフォールバックする．このように，DNS 応答の多

重化方式では，ネットワークの状態に応じた適切な経

路制御と動的トラフィック分散が可能となる．

しかし，この手法にもいくつかの問題がある．まず

この手法では，ネットワークの状態を調べる方向と電

子メールの配送方向が逆である．そのため，電子メー

ルを送る前のネットワーク状態の調査結果は必ずし

も電子メールの配送方向でのネットワーク状態を反映

していない．また，この手法では，DNS要求は DNS

Proxyによって受信されるが，応答は 2つの DNSか

ら返されるため，DNS応答パケットの送信元 IPアド

レスを DNS Proxyの IPアドレスに書き換える必要

がある．そのため，送信元 IPアドレス詐称拒否を行っ

ているネットワークでは対応できない．

3. DNSを用いた遅延時間測定による動的経
路制御手法

2章で述べたように，従来手法の DNSラウンドロ

ビン方式と DNS応答の多重化方式ではさまざまな問

題があった．本章では，これらの問題を解決するため

の DNSを用いた遅延時間測定による動的経路選択手

法を提案する．

3.1 DNSを用いた遅延時間の測定

2章で述べた従来手法の問題点は，全て DNSの応

答パケットのみを用いてネットワーク状態を調査した

ことが原因となる．そこで，提案手法では，DNS要求

と応答の両方を用いてネットワーク状態を調査するよ

うにする．送信者が電子メールを送る際に，メールの

配送方向へのネットワーク状態を調査するには，DNS

サーバにおいて，送信者側からのMXレコードの問合

せに着目し，そのDNS要求パケットがそれぞれのバッ

クボーンを経由する遅延時間を測定する方法が考えら

れる．ところが，このような動作を実現するには，送

信者側との連携が必要となり，特にマルチホームネッ

トワークの場合は，送信者側のシステムに変更を加え

ることなく処理するのは非常に困難である．

そこで，提案手法では，送信者側から自組織側まで

の正確な遅延時間を測定する代わりに，それらの遅延

時間を比較するだけで，遅延時間の小さいバックボー

ンを判定するような方法について考える．

RTT2DNS1
DNS2 送信者側送信者側送信者側送信者側DNS

送信者側ネットワーク自組織側ネットワーク
4
5

B

送信者側ネットワーク自組織側ネットワーク
RTT1DNS1

DNS2 送信者側送信者側送信者側送信者側DNS

A
3
1 2

図 5 DNS による遅延時間の測定

次に，図 5(Aまたは B)のような電子メールシステ

ムでの DNSサーバのみを示した構成を使って提案手

法について説明する．提案手法では，図 5のAに示し

ている，DNS1から送信者側 DNSに到達し，また送

信者側DNSからDNS1に戻るまでの遅延時間 (以下，

RTT1呼ぶ)及び図 5の Bに示している，DNS1から

送信者側DNSを経由してDNS2に到達するまでの遅

延時間 (以下，RTT2と呼ぶ) を測定する．このとき

RTT1とRTT2では，DNS1から送信者側DNSまで

の遅延時間が共通部分となり，等しいと見なすことが
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できる．従って，RTT1とRTT2を比較すれば，送信

者側 DNS から DNS1 または DNS2 までのそれぞれ

の遅延時間を比較することができ，送信者に遅延時間

の小さいバックボーンを電子メール配送の優先経路と

して利用させることが可能となる．ここで，RTT2の

測定は DNS1 から始まって送信者側 DNS を経由し，

最後に DNS2 で終わるため，RTT2 を正確に測定す

るためには DNS1と DNS2のホストのタイマを同期

する必要があるが，これは NTP9) を使って簡単に実

現できる．また，一般的な DNS サーバには，このよ

うな遅延時間測定機能がないので，新たにそのような

動作を行うシステムを構築する必要がある．

このように，自組織側のDNSサーバを活用すること

で，動的に遅延時間を測定することによって電子メー

ル配送方向でのネットワーク状態に応じた動的な経路

制御およびトラフィック分散ができ，さらに送信元 IP

アドレス詐称処理も必要としないため，上記の全ての

問題が解決可能となる．

3.2 提案手法における処理手順

本節では自組織宛メール配送において，図 6 と

図 7 を使って提案手法による全体的な処理手順を

示す． この例では，自組織側の DNS1 はゾーン

バックボーン A
MGW2

自組織側ネットワーク
送信者側ネットワーク

組織内組織内組織内組織内メールサーバメールサーバメールサーバメールサーバ
MTA
DNS

DNS2zone:example.com

MGW1

バックボーン B
1

2 3
4 5
6 7
8 9 10

DNS1zone:mail.example.com
図 6 初回の問合せの流れ

バックボーン A

自組織側ネットワーク
送信者側ネットワーク

バックボーン BMGW2
組織内組織内組織内組織内メールサーバメールサーバメールサーバメールサーバ

MGW1 MTA
DNS

185324
76DNS2zone:example.com

DNS1zone:mail.example.com
図 7 2 回目以降の問合せの流れ

“mail.example.com”を管理し，DNS2はゾーン “ex-

ample.com”を管理することにする．次に，まず図 6

を使って送信者が最初に自組織宛に電子メールを送る

場合の提案手法による処理手順を説明する (図中の数

字と手順の番号が対応している)

1. 送信者側MTAは root@mail.example.comに電

子メールを送る際，送信者側 DNSにドメイン名

“mail.example.com” に対するMXレコードを問

い合わせる

2. これは初回なので，送信者側 DNS は受信側の

ゾーン “example.com”を管理している DNS2に

“mail.example.com”に対するMXレコードと問

い合わせる

3. DNS2 は “mail.example.com”に対する NS レ

コードとして DNS1のホスト名を応答する

4. 送信者側 DNSは DNS1に “mail.example.com”

に対するMXレコードを問い合わせる．

5. 自組織側の DNS1 は RTT1 を測定するため

に，応答を返す時刻 (timestamp1 )を埋め込んだ

CNAMEレコード“timestamp1.mail.example.com”

を応答する．

6. 送信者側 DNS は CNAME を受信すると，再び

DNS1 に “timestamp1.mail.example.com”に対

するMXレコードを問い合わせる

7. DNS1は timestamp1 と問合せを受信した時刻を

利用してRTT1を計算する．そして，今度は応答

を返す時刻 (timestamp2 )とRTT1を埋め込んだ

CNAMEレコード“timestamp2.rtt1.example.com”

を応答する．

8. 送信者側DNSは再びCNAMEを受信すると，今

度はゾーン “example.com”を管理しているDNS2

に “timestamp2.rtt1.example.com”に対するMX

レコードを問い合わせる

9. DNS2は問合せを受信した時刻と timestamp2 を

利用して RTT2を計算し，RTT1と RTT2を比

較する．その結果によって，RTT1が大きければ

MXレコードとしてMGW1を返し，そうでなけ

ればMGW2を返す

10. 送信者側DNSは受信したMXレコードを送信者

側MTAに返す

このような動作によって，送信者側のMTAはより遅

延時間の小さいバックボーンを経由して電子メールの

配送を行うことができる．ここで，初回の電子メールの

配送で，自組織側DNS1のゾーン “example.com”に対

する管理情報とDNS2のゾーン “mail.example.com”

に対する管理情報が送信者側 DNSにキャッシュとし
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て残る．従って，2回目以降からは，送信者側DNSは

ドメイン “mail.example.com”に対するMXレコード

を最初から直接に自組織側の DNS1 に問い合わせる

ことになる．図 7に示しているように，2回目以降か

ら送信者側 DNSは自組織側 DNSに 3回問い合わせ

ることでMXレコードを受信し，無駄な DNSパケッ

トがなく，より速く電子メール配送の経路制御ができ

る．なお，遅延時間測定に用いた時刻を含む一時的な

ドメイン名 (全て TTL を 0 に設定) は動的に作られ

るため，既存の DNSサーバのゾーン設定には変更を

加える必要がない．

4. 提案システムの実装と評価

本章では，提案手法に基づいた試作システムの実装

と，試作システムを用いて行った動作確認実験につい

て述べる．

4.1 提案システムの実装

試作システムに必要となる，以下の２つのプログラ

ムを作成した．DNS1とDNS2はそれぞれ 3.1節で述

べた自組織側の 2つの DNSサーバを示している．

• DNS1での遅延時間測定

3.1 節で述べた RTT1 と RTT2 を測定するため

に，BIND(Berkeley Internet Name Domain)10)

と改良した Perl の DNS サーバモジュール

(Net::DNSServer::Proxy，以下，PerlDNS と呼

ぶ)11)を併用することによって受信側のDNS1を

実装した．DNS1での BINDと PerlDNSは具体

的に以下のような手順で動作する．

1. 送信者側からの初回の MX レコード問合

せに対して，応答を返す時刻を埋め込んだ

CNAMEレコードを返す

2. 送信者側からの CNAME に対する MX レ

コード問合せに対して，RTT1とこの応答を

返す時刻を埋め込んだ CNAMEレコードを

返す

3. 他の DNSレコード問合せに対しては通常の

DNS通り動作する

• DNS2でのMXレコードの判定

RTT2 を測定し，RTT1 と比較して遅延時間の

小さいバックボーンを判定するために，BINDと

改良した PerlDNSを併用することによって自組

織側の DNS2を実装した．DNS2での BINDと

PerlDNSは具体的に以下のように動作する．

1. DNS1から返した CNAMEに対するMXレ

コードの問合せに対して，RTT2 を計算し，

それと RTT1 を比較して遅延時間の小さい

バックボーンに配置されたMGWを返す

2. 他の DNSレコード問合せに対しては通常の

DNS通り動作する

以上のような手順で，DNS1と DNS2では BINDと

PerlDNSを併用することによりMXレコードの判定

を行う．

4.2 動作確認実験と結果

提案手法が正しく動作するかを確認するための動

作確認実験を行った．実験ネットワークの構成を図 8

に示す． 以下の実験は，図中の 2 つのルータの左側

送信者側ネットワーク
送信者側送信者側送信者側送信者側MTA
送信者側送信者側送信者側送信者側DNSDNS2/MGW2zone: example.com

DNS1/MGW1zone:mail.example.com
RootDNSzone: com

自組織側ネットワーク

ルータルータルータルータ2

ルータルータルータルータ1
HUB

HUB

HUB
図 8 実験ネットワーク

を自組織側ネットワーク，右側を送信者側ネットワー

クと見なして行った．自組織側ネットワークではマル

チホームネットワークを構成するために，2つの経路

(ルータ 1 またはルータ 2) を経由して送信側と通信

を行うように設定した．また，自組織側ネットワーク

では，各経路の接続点にそれぞれサーバを配置し，各

サーバではそれぞれMGWとDNSを稼動した．ここ

で，各サーバはそれぞれ異なる経路を経由して送信者

側と通信するように設定した．すなわち，MGW1と

DNS1はルータ 1を経由し，MGW2とDNS2はルー

タ 2を経由して送信者側と通信するように設定した．

また，自組織側ネットワークには実験ネットワーク全

体のルート DNS サーバとして RootDNS を配置し，

この RootDNS は両方の経路 (ルータ 1 またはルー

タ 2)のいずれかを経由して送信者側と通信を行える

ように設定した．各サーバでは，MGWと DNSを全

てデーモンプログラムとして稼動した．送信者側ネッ

トワークでは，送信者側MTAと送信者側 DNSを配

置し，送信者側 DNSを送信者側MTAのデフォルト

DNS サーバとして設定した．また，MGW と MTA

には Sendmail12)，電子メールトラフィックの生成に

は smtp-source13) を利用し，各経路に遅延を付加す

るには FreeBSD の Dummynet14) を利用した． こ

のような環境において，送信者側 MTA から自組織

宛に対して電子メールを配送し，提案手法が正常に動
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表 1 実験結果 1

条件 MGW1 経由 平均 RTT1 MGW2 経由 平均 RTT2

通常の状態 48 通 16.30ms 52 通 16.79ms

MGW1→ 送信者に 2ms の遅延を付加 51 通 19.89ms 49 通 20.32ms

MGW2→ 送信者に 2ms の遅延を付加 48 通 16.33ms 52 通 16.79ms

送信者 →MGW1 に 2ms の遅延を付加 1 通 20.02ms 99 通 17.11ms

送信者 →MGW2 に 2ms の遅延を付加 99 通 16.31ms 1 通 20.24ms

送信者 ↔MGW1 に 2ms の遅延を付加 1 通 23.20ms 99 通 20.83ms

送信者 ↔MGW2 に 2ms の遅延を付加 99 通 16.43ms 1 通 20.42ms

表 2 実験結果 2

条件 MGW1 経由 平均 RTT1 MGW2 経由 平均 RTT2

送信者 →MGW1 に 60Mb/s の FTP 9 通 21.30ms 91 通 18.11ms

送信者 →MGW2 に 60Mb/s の FTP 90 通 16.35ms 10 通 20.07ms

MGW1→ 送信者に 60Mb/s の FTP 24 通 21.55ms 76 通 20.20ms

MGW2→ 送信者に 60Mb/s の FTP 75 通 16.33ms 25 通 18.15ms

作するかを確認するための実験を行った．この実験で

は，送信者側MTAから自組織宛に対して，1秒間隔

で 100通の電子メール配送し，自組織側では電子メー

ルをどの MGW によって受信したかを，通常の状態

と，各経路のそれぞれの方向に Dummynetを用いて

遅延を付加した場合，また各経路のそれぞれの方向に

FTP トラフィックを発生させた場合について確認し

た．さらに DNS2 では，送信者が毎回電子メールを

送る際の RTT1と RTT2を測定して出力するように

した．それらの結果を表 1と表 2に示す．

表 1に通常の状態と各経路に遅延を付加した場合の

実験結果を示す．表 1から，条件なしでは各経路共に

同じ割合で利用され，測定した RTT1と RTT2は両

方共に 17ms程度である．また，自組織側から送信者

方向へそれぞれの経路に 2msの遅延を付加した場合，

提案手法の経路制御は送信者側から自組織側方向への

ネットワーク状態に依存するためその影響を受けず，

各経路共に同じ割合で利用されることがわかる．

次に，送信者側から自組織側方向へ 2ms の遅延を

付加した場合，ほぼ全ての電子メールが遅延を付加し

てない経路を経由して配送されたことがわかる．また，

各経路の往復共に 2ms の遅延を付加した場合も，自

組織側から送信者側方向への遅延は影響を与えないた

め，ほぼ全ての電子メールが遅延を付加してない経路

を経由して配送されたことがわかる．

続いて，表 2に各経路に FTPトラフィックを発生

させた場合の実験結果を示す．表 2から，メール配送

と同方向に 60Mb/s程度の FTPトラフィックを発生

させた場合，9割程度の電子メールが FTPトラフィッ

クのない経路を利用したことがわかる．一方，メール

配送とは逆方向に 60Mb/s程度の FTPトラフィック

を発生させた場合，FTPトラフィックが与える影響が

減少し，7割程度の電子メール配送は FTPトラフィッ

クのない経路を利用したことがわかる．

表 3 DNS 問合せのオーバヘッド

通常の場合（送信者側 DNS でキャッシュミス） 11ms

通常の場合（送信者側 DNS でキャッシュヒット）　 6ms

提案手法での初回時（図 6） 64ms

提案手法での 2 回目以降（図 7） 42ms

最後に，上記の実験環境において，送信者がメール

を送る際に行う DNS 問合せの遅延時間も測定した．

その結果を表 3に示す．表 3から通常の場合，すなわ

ち提案手法を利用せず送信者側のMTAがローカルの

DNS に問い合わせ，送信者側の DNS が自組織側の

DNSに問い合わせる場合，DNS問合せ全体の遅延時

間は 11ms程度である．また，それらの DNS問合せ

結果が送信者側の DNSにキャッシュとして残ってい

る場合，送信者側MTAは直接にローカル DNSから

情報を得るため，DNS問合せ全体の遅延時間は 6ms

程度に減らすことがわかる．それに対して提案手法を

利用する場合，初回（図 6）では DNS問合全体の遅

延時間は 64ms程度であり，自組織側の DNS情報な

どが送信者側 DNSにキャッシュとして残っている場

合，すなわち２回目以降（図 7）からは DNS問合せ

全体の遅延時間は 42ms程度である．この測定結果か

ら，提案手法での DNS問合せ全体の遅延時間は通常

より相当増えているが，今後実装方法の工夫により改

善することが可能であると考えられる．

以上の実験結果により，自組織宛メール配送におい

て提案手法は正しく動作し，従来手法での問題点を

解決した上で，トラフィック分散にも有効であると言

える．
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5. む す び

本論文では，マルチホームネットワークにおける電

子メールシステムを効率的に運用するために，従来の

自組織宛メール配送の経路制御手法とその問題点を考

察し，これを解決するための DNSを用いた遅延時間

測定による自組織宛メール配送経路制御手法を提案し

た．また提案手法による試作システムを実装し，試作

システムを利用した動作確認実験を行った．実験結果

により，提案手法が正しく動作し，従来手法での問題

を解決したことを確認した．

今後の課題として，実ネットワークでの性能評価と

他のアプリケーションサービス (WWW, FTPなど)

での検討が上げられる．また，今回の提案手法では，

バックボーンに障害が発生した場合に対応できないた

め，これに対する対策も検討する必要がある．
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