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1. はじめに
近年，インターネットは社会的な情報基盤として広

く利用され，WWW（World Wide Web），電子メール
のようなサービスを単に提供するだけでなく，これら

を高速かつ安定的に提供することが重要視されるよう

になってきている．このような要求に対処する一つの

方法として，自組織ネットワーク（サイト）を複数の

ISP(Internet Service Provider)と接続し，通信先や途中
のネットワークの状態に応じて利用するバックボーン

を使い分けることにより通信速度や耐障害性の向上を

図るマルチホーミング技術（サイトマルチホーミング）

が注目されている．

IPv6でのサイトマルチホーミングに関しては，IPv4
の場合とは異なり，サイト内のノードには各 ISPから
委譲されたプレフィックスの範囲内のアドレスが 1つ
ずつ付与され，パケット送出時にはノードはそのうち

の 1つを選択して送信元アドレスとして用いる．ただ
し，多くの ISPではセキュリティ上の理由から流入フィ
ルタリング (ingress filtering)[1, 2]を実施しているため，
これを回避するには送出されたパケットの送信元アド

レスに対応した ISPを経由するように経路制御を行う
必要がある．ところが，通常のサイトでは宛先アドレ

スにもとづく経路制御を行っているため，宛先アドレ

スが同じパケットは送信元アドレスに依らずに同一の

ISPを経由し，結果として流入フィルタリングによりパ
ケットが破棄される場合がある．これに対して，送信

元アドレスに基いた経路制御（送信元アドレス依存経

路制御．以下 SAD(source address dependent)ルーティ
ング）[3]を用いる方式（たとえば [4]）が提案されて
いる．この方式ではサイト内の広範囲でSADルーティ
ングに対応したルータが必要となり，実環境への導入

に問題が生じる．

そこで，本論文では IPv6サイトマルチホーミング
においてルーティングヘッダにより ISPとの接続点と
なるルータ（サイト出口ルータ）を指定する方式を提

案する．本方式ではサイト内のノードがサイト外に送

信する場合に，送信元 IPアドレスに対応したサイト
出口ルータの IPアドレスをルーティングヘッダにより
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図 1:典型的な IPv6サイトマルチホーミングの構成

指定する．これにより，サイト内のネットワークでは

宛先アドレスに基づく通常の経路制御方式をそのまま

用いながら，ISPによる流入フィルタリングを回避す
ることが可能になる．

以下，まず 2章では従来の IPv6サイトマルチホー
ミング手法とその問題点について述べる．次に 3章で
はルーティングヘッダを用いた IPv6サイトマルチホー
ミング手法を提案する．4章では提案手法の評価及び
考察を行う．最後に，5章では結論と今後の課題につ
いて述べる．

2. 従来の IPv6サイトマルチホーミングとそ
の問題点

2.1 対象とするネットワーク構成

まず，本論文で対象とするネットワーク構成を図 1
に示す．サイト Sは複数の ISP（図中では ISP A，B）
に接続されてそれぞれからプレフィックスが委譲され，

サイト内の各ノードはこれらのプレフィックスの範囲

内のアドレスを 1つずつ付与されている．サイト Sと
ISP A，Bとの接続点にはそれぞれサイト出口ルータ
RA，RBが存在する．これらのルータは一般的には物
理的に離れた場所に設置されており，異なったセグメ

ントに属している．

以下の議論では，この図においてサイト S内のノー
ド N宛にサイト外の対応ノード（corresponding node）
Cから発信する場合∗を考える．この場合，ノード N
には ISP A，Bから委譲されたプレフィックスに属す

∗たとえば Cがクライアント，N がサーバの場合．
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図 2:通常の経路制御を用いた場合のパケットの流れ

るアドレス N(A)，N(B)が付与され，対応ノード Cは
N(A)，N(B)のいずれかを宛先アドレスに指定して通
信が行われる．サイト内の各ルータの IPアドレスは原
則として ISP A，Bから委譲されたいずれのプレフィッ
クスに属するものでも構わないが，サイト出口ルータ

RA，RBの外側インタフェースの IPアドレス RAout，

RBout はそれぞれ ISP A，ISP Bから委譲されたプレ
フィックスに属するものとする．

なお，サイト内のノードからサイト外に発信を行う

場合については 4.4節で議論する．

2.2 IPv6サイトマルチホーミングにおける課題
通常，インターネットでは宛先アドレスに基づいた

経路制御が行われている．ところが IPv6サイトマル
チホーミングではこのような経路制御を用いると通信

が行えない場合がある．その状況を図 2を用いて詳述
する．

図 1の環境において対応ノード Cがアドレス N(A)
を宛先アドレスとして用いてノードNと通信する場合
を考える．その際の往復のパケットの流れを図 2に示
す．なお，図中の番号は以下の説明における番号と対

応している．また，サイト Sにおける対応ノードCへ
のデフォルト経路は ISP B経由のものとする．

1. 対応ノード Cから送出された N(A)宛のパケット
はインターネット内の経路制御に従って ISP A経
由でノード Nに配送される．

2. ノードNは対応ノードCへの応答パケットを送出
する．このパケットの送信元アドレスは N(A) と
なる．サイト Sでは対応ノードC宛のデフォルト
経路は ISP B経由のものであるため，このパケッ
トは ISP B用のサイト出口ルータである RBまで
中継される．

3. RBが ISP Bにパケットを中継しようとすると，そ
のパケットの送信元アドレス N(A) は ISP Bから
委譲されたプリフィックスに属さないものである

ため，ISP Bの流入フィルタリングにより廃棄さ
れる．

このように，サイト外からサイト内への通信では，

流入フィルタリングによりパケットが廃棄される可能
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図 3: SADルーティングを用いた場合のパケットの流れ

性があるため，往復とも同じ ISPを経由するように経
路制御を行う必要がある．

2.3 SADルーティング

このような問題を解決する方法として，SADルー
ティングが知られている．これはルータが送信元アド

レスに基づいて中継先（next-hop）を決定する経路制御
方式で，多くのルータではポリシルーティング（PBR:
Polocy Based Routing）機能 [5]により実現可能である．
図 3を用いて SADルーティング使用時のパケット
の流れを詳述する．同図において全てのルータは SAD
ルーティング機能を備えており，送信元 IPアドレス
が ISP Aのプレフィックス Prefix(A)に属する場合のデ
フォルト経路に対する中継先は ISP Aに向かう上位の
ルータに設定されているものとする．なお，送信元ア

ドレスが ISP Bのプレフィックス Prefix(B)に属する場
合には，通常の経路制御に従ってデフォルト経路であ

る ISP B経由の経路が選択される．

1. 対応ノード Cから送出された N(A)宛のパケット
はインターネット内の経路制御に従って ISP A経
由でノード Nに配送される．

2. ノード Nは対応ノード Cへ送信元アドレス N(A)
の応答パケットを送出する．このパケットはまず

ルータ REに送られ，送信元 IPアドレスがプレ
フィックス Prefix(A)に属するため，REは SAD
ルーティングにより ISP Aに向かう方向の上位
ルータである RCに中継する．

3. 同様にRCはSADルーティングによりこのパケッ
トを上位ルータである RAに中継する．

4. 同様にサイト出口ルータ RAでは SADルーティ
ングによりこのパケットを ISP Aに中継する．

このように，SADルーティングを用いると往復の経
路が一致するため，流入フィルタリングを回避するこ

とが可能になる．

2.4 SADルーティングの問題点

SADルーティングは流入フィルタリングの回避には
効果的であるが，一方で大規模なネットワークでは導
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入が困難である，管理コストが大きくなる，あるいは

耐障害性の面で劣るなどの問題点がある．本節では，

この問題について詳述する．

SADルーティングの比較的容易な実現方法として，
前節で述べたように PBR機能を利用する方法がある．
ところが，この方法ではサイト内の多くのルータに管

理者がPBR機能の設定を正しく行う必要があり，管理
コストが増大するという問題点が生じる．PBR機能が
正しく動作しないと通信に支障を来たす危険性がある

ため，管理者の負担は大きい．たとえば図 3において
ルータRCで PBR機能が正しく動作しない場合，前節
のパケットの流れのステップ 3において RCはデフォ
ルト経路情報に従って受信したパケットを REに中継
し，RCと REとの間でパケットの循環が発生する結
果を招く．また，現在普及しているルータでは，PBR
機能は送信元アドレスに基づいて静的に中継先を指定

できる機能しかないため，たとえば図 3の例において
RCが故障した場合，たとえREからRAへの迂回経路
が存在していたとしてもその経路を利用することがで

きないなど，耐障害性の面でも問題が残されている．

これに対して，動的な SADルーティングを行える
ようにルータを機能拡張する方法（たとえば文献 [4]）
が提案されている．この方法では障害発生箇所を迂回

して SADルーティングを行えるため，耐障害性の面
では上記の方法より優れている．ところが，この方法

では SADルーティングを行う全てのルータに機能拡
張が必要であるため，実環境への導入が困難である．

さらに別の方法として，サイト出口ルータ同士を仮

想リンクで接続し，たとえば図 3において送信元アド
レスがPrefix(A)に属するパケットが正しくないサイト
出口ルータ RBに届くと，RBが仮想リンクを通じて
これを正しいサイト出口ルータ RAに転送するような
方法 [6] が知られている．ところが，この方法では図
3において送信元アドレスが N(A) であるパケットを
ノード Nが送出すると，このパケットは RBに届いた
後，RAに転送されるため配送経路が（N-RE-RD-RB-
RD-RE-RC-RA）となるのに対し，SADルーティング
の場合の配送経路は（N-RE-RC-RA）であるため，無
駄な迂回を行う点が問題となる．また，RBが故障す
ると RA経由での通信も行えなくなる可能性があるた
め，耐障害性の面でも問題がある．

3. ルーティングヘッダを用いたサイト出口
ルータ選択

前章で述べたように，従来の方法ではサイト出口ルー

タ選択にSADルーティングを用いたため，いずれも導
入・運用面や耐障害性の面で問題があった．そこで本

章ではこれらの問題点を軽減するためSADルーティン
グに基づかないサイト出口ルータ選択方法を提案する．

3.1 提案手法の概要

SADルーティングは往復の経路を一致させる方法と
して十分ではあるが，復路で通過するルートを何らか

の方法で指定することができれば他の方法でも構わな

い．そこで，本章では，途中で経由するルータの指定

ができる，IPv6におけるソースルーティング用の拡張

ヘッダであるルーティングヘッダ (Routing Header)[7]
を用いる手法を提案する．

我々の研究グループではこれまでに IPv4の LSRR
（Loose Source and Record Route）オプション [8] を用
いたマルチホーミング手法を提案した [9]．この手法で
は TCP通信のみを対象とし，対応ノードからのサイト
内ノード宛の SYNパケットがサイト出口ルータを通
過する際に LSRRオプションを付加し，あたかもサイ
ト出口ルータを通過した直後のように装ったパケット

をサイト内ノードに送出した．UNIX/Linux 系の多く
のOSでは LSRRオプション付きSYNパケットを受信
すると，以降に出力される同一コネクションのパケッ

トには同じサイト出口ルータを経由するように LSRR
オプションが自動的に付加されるため，往復の経路が

一致するようになった．

ところが，IPv6環境で同様の方法を試したところ，
UNIX/Linux 系OSであっても自動的にはルーティング
ヘッダを付与しないことが判明した．そこで，提案手

法ではサイト内のノードが送信元アドレスに応じて適

切なサイト出口ルータを経由するようにルーティング

ヘッダを付加する方法を採用する．一方，サイト出口

ルータではサイト内ノードで付加されたルーティング

ヘッダは不要であり，逆にルーティングヘッダ付きの

パケットをサイト外に送出すると経路途上のルータや

対応ノードで破棄される可能性があるため，付加され

たルーティングヘッダを削除するようにする．このよ

うな動作により，サイト内のルータはサイト出口ルー

タを除いて通常の経路制御を行えばよく，比較的容易

に導入することができる．また，耐障害性についても，

サイト内ノードからサイト出口ルータへは通常の経路

制御により障害発生箇所を迂回できるため，問題は発

生しない．このように，ルーティングヘッダは従来の

SADルーティングが持つ問題点をいずれも軽減できる
点で優れている．

3.2 ルーティングヘッダの付加

提案手法ではサイト内ノードに新たにミドルウェア

を導入することでルーティングヘッダの追加を行う．

このミドルウェアは OSから出力されるパケットのう
ち，送信元 IPアドレスが Prefix(A)に属し，かつ宛先
IPアドレスがサイト外であるものを受信し，経由ノー
ドとしてサイト出口ルータのサイト側アドレス RAin

を指定したルーティングヘッダ†を付加した後，これを

ネットワークに送出する．ルーティングヘッダの種類

（type）はサイト内ノードとサイト出口ルータの間で合
意があれば任意のものが利用可能である．

一方，送信元アドレスがPrefix(B)に属するパケット
については，デフォルト経路を含む，サイト外宛の全

ての経路が ISP Bを経由するものであれば，特にルー
ティングヘッダの付加は必要ない．ただし，このよう

なパケットが ISP Aを経由して送出される可能性があ
る場合には上記の同様の方法でルーティングヘッダを

追加する必要がある．

なお，送信元アドレスにかかわらず，宛先がサイト

†実際には，宛先アドレスに RAin を設定し，本来の宛先アドレ
スはルーティングヘッダ内に退避する．
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図 4:ルーティングヘッダを利用する経路制御の例

内の別のノードであるパケットはいずれのサイト出口

ルータも経由する必要がないため，ルーティングヘッ

ダは付加するべきではない．

3.3 ルーティングヘッダの削除

サイト出口ルータでは，サイト内ノードで付与され

たルーティングヘッダから本来の宛先アドレスを取り

出して現在の宛先アドレスをこれに書き換え，ルーティ

ングヘッダを削除した後に ISP側に中継する．このよ
うな機能は通常のルータには備わっていないため，ど

のようにしてサイト出口ルータでルーティングヘッダ

の削除を行うかが問題となる．

最も単純な方法は，いわゆるPCルータを用いる方法
である．その場合，OSの持つ機能（たとえばOpenBSD
におけるPF(packet filter)[10]や divert[11]）によりルー
ティングヘッダ付きパケットを取り出し，上記の処理

を行うことは比較的容易である．一方，性能，機能面

で PCルータを用いることが困難である場合も考えら
れる．そのような場合には，サイト出口ルータで PBR
を用いてルーティングヘッダ付きパケットだけを外付

けの PCルータに中継して上記の処理を行わせる方法
が有効と思われる．

さらに，もしmobile IPv6で用いられるタイプ 2ルー
ティングヘッダ [12]の処理機能がサイト出口ルータ自
身に備わっていれば，その機能を有効にする方法も考

えられる．この場合，ルーティングヘッダが付いたま

ま ISP側に中継されるが，これは通常の使用時と同じ
であり，特に問題ではない．ただし，タイプ 2ルーティ
ングヘッダのサイト出口ルータ選択への適用は厳密に

は文献 [12]の規定に違反しており，実際に動作するか
どうかは実装依存である．

3.4 全体の動作

これまでに説明した提案手法の動作を図 4に示す．
この図では対応ノード Cがアドレス N(A)を宛先アド
レスとして用いてサイト内ノードNと通信する場合を
想定している．なお，図中の数字は以下の動作の番号

と一致している．

1. 対応ノード Cから送出された N(A)宛のパケット
はインターネット内の経路制御に従って ISP A経
由でノード Nに配送される．

2. ノード Nは対応ノード Cへ送信元アドレス N(A)
の応答パケットを送出する際に，経由ノードとし

てサイト出口ルータのサイト側アドレス RAin を

指定したルーティングヘッダを付加する．実際に

送出されるパケットの宛先アドレスは RAin であ

るため，通常の経路制御によってサイト出口ルー

タ RAまで配送される．

3. RAは宛先アドレスをルーティングヘッダに退避
していた本来の宛先である対応ノード Cに変更
し，ルーティングヘッダを削除した上で ISP Aに
送出する．

3.5 Path MTUの減少への対処

提案手法において 24バイトのルーティングヘッダを
付加すると，その分だけパケットの大きさが増加し，そ

の結果ノードのMTU（Maximum Transfer Unit）ある
いはノードからサイト出口ルータまでの経路上の Path
MTU を超過する可能性があるという新たな問題が生
じる．これはノードから見ると Path MTUが 24バイ
ト分減少した場合と等価であり，ノードは見かけ上の

Path MTUに合わせてペイロードを少なくする必要が
ある．

そこで，この問題への対処方法として，ノード内の

ミドルウェアでは次の 2種類の処理を行うようにする．
まず，ルーティングヘッダを付加したパケットを送出

する際にその大きさがネットワークインタフェースの

MTU を超える場合には，ミドルウェアが “Packet Too
Big” を通知する ICMPv6メッセージ（Type=2）を生成
して OSに返す．この場合，通知する MTU には本来
のMTU から 24を減じた値‡を用いる．また，ネット

ワークから “Packet Too Big”を通知する ICMPv6メッ
セージを受け取ると，以下のように動作する．

1. ミドルウェアは ICMPv6メッセージ中に含まれ
ている元のパケット（の一部）を調べ，この中に

ルーティングヘッダが含まれているかどうかを確

認する．

2. もし元のパケットにルーティングヘッダが含まれ
ていれば，通知された MTU から 24バイトを減
じた値を新しいMTUとした ICMPv6メッセージ
を生成し，OSに中継する．

3. そうでなければ，元の ICMPv6メッセージをその
まま OSに中継する．

これによりルーティングヘッダが付加された状態で

発生したMTU 超過に対しても正しくペイロードサイ
ズを調整することが可能になる．この場合，本来は往

復で Path MTUの大きさが同じである環境でもこれら
が異なることになる．しかし，一般の IPv6環境でも
往復の経路が異なるため Path MTUの大きさが異なる
場合があるため，問題とはならない．

‡たとえば MTU が 1500バイトのイーサネットの場合，1476バ
イトとなる．
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図 5:サイト内ノードの内部構成

4. 試作システムの実装と評価
前章で述べた手法が実際に機能するかどうかを検証

するため，ルーティングヘッダ追加機能を持つノード

および同削除機能を持つサイト出口ルータから構成さ

れる試作システムの実装を行った．本章では試作シス

テムの実装方法および動作検証実験，性能評価実験に

ついて述べる．また提案システムの適用範囲に関する

考察も行う．

4.1 試作システムの実装

試作システムでは提案手法が正しく動作するかどう

かの検証を主目的としたため，サイト出口ルータとし

て 3.3節で述べた 3種類の方法のうち，最も単純な PC
ルータを用いる方法を採用した．また，サイト内ノー

ド，サイト出口ルータの両方ともOSとしてOpenBSD
を採用した．これは OpenBSDでは IPv6に対応した
divert機能が利用できたためである．また，ルーティ
ングヘッダの種類としてはタイプ 0を用いた．タイプ
0ルーティングヘッダはセキュリティ上の理由により
既に廃止になっている [13]が，3.2節で述べたように
サイト内ノードとサイト出口ルータの間で合意があれ

ば任意のものが利用可能であり，また OpenBSDでは
比較的簡単な作業でタイプ 0ルーティングヘッダの処
理を有効化できたため，敢えてこれを採用した．

サイト内ノードの内部構成を図 5に示す．PFはカー
ネルから出力されたパケットのうち，3.2節で述べた
ルーティングヘッダ付加の対象となるパケットのみを

divertソケット経由でルーティングヘッダ（RH）追加
プログラムに渡すように動作する．ルーティングヘッ

ダ追加プログラムはルーティングヘッダを付加した後，

divertソケット経由でパケットを送出する．また，PF
は “Packet Too Big”を通知する ICMPv6メッセージ
を divertソケット経由でMTU調整プログラムに渡し，
MTU 調整プログラムは必要であれば MTU の値を書
き換えた上でカーネルにこの ICMPv6メッセージを渡
すように動作する．

同様に，サイト出口ルータにおいても，図 6に示す
ように PFと divertソケットを利用してルーティング
ヘッダ付きのパケットをルーティングヘッダ（RH）削
除プログラムに渡すように動作する．ルーティングヘッ

ダ削除プログラムはルーティングヘッダを削除した後，

divertソケット経由でパケットを送出する．

PF

ルータルータルータルータRA

Port:X

対応対応対応対応ノードノードノードノード
サイトサイトサイトサイト内内内内

ノードノードノードノード

divert

RH削除

プログラム

図 6:サイト出口ルータの内部構成
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図 7:実験環境

4.2 動作確認実験

まず，試作したサイト内ノードおよびサイト出口ルー

タを用いて対応ノードとの間で正しく通信が行えるか

どうかを確認するため，動作確認実験を行った．実験

環境を図 7に示す．また，実験で用いた各 PCの諸元
を表 1に示す．なお，図中のネットワークではいずれ
のリンクも 100BaseTXを用いた．
この環境において，サイト内ノード（PC2）ではデ
フォルトゲートウェイを通常のルータであるRB（PC4）
に設定した．また，対応ノード（PC1）では，サイト
内ノードの 2つのアドレスのうち，N(A) は RA経由
で，N(B)はRB経由でそれぞれアクセスできるように
経路設定を行った．

動作確認実験では，サイト内ノード上ではHTTPサー
バを動作させ，これを対応ノードから N(A) あるいは
N(B)を直接指定してアクセスするようにした．また，
tcpdump[14]を用いて，パケットの配送経路，ルーティ
ングヘッダの有無およびパケット長を観測した．その

結果，往路，復路とも N(A) を指定した場合には RA

表 1:各 PCの諸元

PC CPU,メモリ OS
PC1 Core2 Duo 2.93GHz, 2GB FreeBSD 8.2
PC2 Core2 Duo 2.93GHz, 2GB OpenBSD 5.0
PC3 Core2 Duo 2.93GHz, 2GB OpenBSD 5.0
PC4 Core2 Duo 2.93GHz, 2GB FreeBSD 8.2
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表 2:性能評価実験結果（内向きスループット）

PC2，PC3の種別 スループット 通常との差

通常 88.56Mbps -
試作システム 88.48Mbps 0.1%

表 3:性能評価実験結果（外向きスループット）

PC2，PC3の種別 スループット 通常との差

通常 88.48Mbps -
試作システム 87.04Mbps 1.6%

を，またN(B)を指定した場合にはRBを経由し，ルー
ティングヘッダによるサイト出口ルータ選択が正しく

動作していることを確認した．また，RAを経由する
場合のルーティングヘッダの付加・削除が適切に行わ

れていることを確認し，さらにパケット長は対応ノー

ドと RAとの間で 1476バイトとなっており，MTUの
調整が正しく行われていることも確認した．

4.3 性能評価実験

提案手法では 24バイトのルーティングヘッダの付
加・削除を伴い，また見かけ上のPath MTUも減少する
ため，通常の経路制御よりもオーバヘッドが大きいと

予想される．そこで，試作システムを用いた場合と通

常のルータを用いたと比較してどの程度のスループッ

トの低下が生じるかを調べるため，図 7と同様の環境
において性能評価実験を行った．

この実験では，図 7における PC4は用いず，PC2，
PC3を両方とも通常のもの，両方とも試作システムの
ものの 2種類に切り替え，それぞれの場合において
iperf[15]を用いて TCPスループットの測定を行った．
表 2，表 3にそれぞれサイト外からサイト内（内向
き）方向，サイト内からサイト外（外向き）方向のス

ループットの測定結果を示す．これらの結果から，以

下のようなことがわかる．まず，内向きのスループッ

トの低下は 0.1%であり，十分小さいといえる．オーバ
ヘッドが生じている理由は，測定用プロトコルとして

TCPを用いたため，外向きの ACK パケットについて
は 24バイトのルーティングヘッダの付加・削除が必
要となり，そのオーバヘッドによるものであると推察

できる．一方，外向きのスループットの低下が 1.6%と
比較的大きくなっている．この理由は，ルーティング

ヘッダの付加による 24バイト分のペイロードの減少
によるものであると推察できる．なお，MTU である
1500バイトに対して 24バイトは 1.6%に相当する．

4.4 適用範囲に関する考察

提案手法の適用には様々な前提条件が必要となるた

め，対象や環境によっては提案手法が適用できない場

合がある．そこで本節では提案手法の適用範囲につい

て考察する．

4.4.1 ルーティングヘッダ無効化による影響

4.1節で述べたように，試作システムで用いたタイプ
0ルーティングヘッダは現在廃止されている．タイプ 0

ルーティングヘッダでは経由するノードを複数指定で

きるため，1つのパケットで同一のノードを何回も経
由することが可能になり，その結果特定のノードに対

してサービス不能攻撃を行いやすくなることが廃止の

理由である．しかし，試作システムではタイプ 0ルー
ティングヘッダを処理するノードはサイト出口ルータ

のみであり，またサイト出口ルータではタイプ 0ルー
ティングヘッダを削除する処理を行うため，サービス

不能攻撃は成功せず，問題とはならない．また，IPv6
のタイプ 0ルーティングヘッダは IPv4の LSRRオプ
ションとは異なり，経由ノードとして指定されていな

い単に通過するだけのルータではルーティングヘッダ

の参照は原則として行われない．したがって，タイプ

0ルーティングヘッダを用いた実装であっても，サイ
ト内で特にルーティングヘッダの有無を確認してタイ

プ 0ルーティングヘッダ付きパケットを廃棄する設定
が行われているルータが存在しない限り，有効に動作

すると思われる．

なお，サイト内ノードで付加したルーティングヘッ

ダが含まれるパケットはサイト外にはそのままでは中

継されないため，サイト外ではこの問題は発生しない．

また，サイト外からのタイプ 0ルーティングヘッダ付
きパケットによる攻撃に対しては，サイト出口ルータ

でフィルタリング可能であるため問題ない．

4.4.2 サイト内ノードからの発信

提案手法は送信元 IPアドレスに応じたサイト出口
ルータを経由するようにルーティングヘッダを付与す

るため，サイト外からサイト内への発信に対する応答

だけでなく，サイト内ノードからサイト外ノードへの

発信に対しても適用可能である．ただし，この場合，サ

イト内ノードによる送信元アドレスの選択が課題とし

て残されている．この課題に対して文献 [16]では標準
的な規則が示されている．しかし，提案手法では，こ

れに限らずノードは任意の方法で送信元アドレスを選

択しても，選択された送信元アドレスに基づいて適切

なサイト出口ルータを経由するように経路制御できる．

4.4.3 サイト出口ルータの多重化

サイト内のネットワーク構成によっては，1つの ISP
に対して複数のサイト出口ルータを設置する場合が考

えられる．たとえば遠隔キャンパスを持つ大学では各

キャンパスで複数の ISPと接続する構成がありうる．
このような構成に対して，提案手法では 1つのプレ
フィックスに対してルーティングヘッダで指定できる

アドレスは 1つに限られるため，そのままでは同一の
ISPに対する複数のサイト出口ルータのうち適切なも
のを選択することはできない．しかし，これらのサイ

ト出口ルータに共通の仮想 IPアドレスを割り当て，各
サイト出口ルータから仮想 IPアドレスに対する経路
情報を適切なコストで広告すれば，サイト内ノードは

そのうち最もコストの小さいサイト出口ルータを選択

することができる．
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5. まとめ
本論文では，IPv6サイトマルチホーミング環境にお
いて，ルーティングヘッダを付加・削除する機能を導

入することにより，送信元アドレスに応じて経由する

サイト出口ルータを選択する手法を提案した．また，

この手法に基づいて試作したシステムを試験運用した

結果，正しい経路が選択され，またオーバヘッドも実

用上問題ないことが確認された．これにより，従来の

SADルーティングよるサイト出口ルータ選択の問題を
軽減することが可能になった．

今後の課題としてはDNSを用いた動的トラフィック
分散機能 [17][18]と組み合わせ，実環境において動作
検証および性能評価を行うことが挙げられる．また，

試作システムではプレフィックスとサイト出口ルータの

対応付けやサイト内ネットワークの範囲を手動で行っ

ているため，たとえば DHCPv6[19]を用いた設定の自
動化についても今後行っていきたい．
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