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1. まえがき 
バッファオーバフロー脆弱性の問題について，ハードウ
ェア/ソフトウェアを含む広い方面から様々な研究が行われ
ている．その 1 つに，メモリ上のコールスタックとは別に，
手続き呼び出しのたびにそのリターンアドレスを保存する
リターンアドレススタック（RAS: Return Address Stack）を
プロセッサ内に用意して，スタックスマッシュ攻撃の有無
を検出しようとする試み（SplitStack[1]，Secure-RAS[2][3]，
SmashGuard[4]，Reliable-RAS[5]）がある．しかし，実際の
プログラム実行においては，手続きからリターンする時点
で RAS のトップに保存されたアドレスが必ずしもリター
ンアドレスであるとは限らない． 
本稿では，このような状況を発生させる非局所分岐とプ
ログラミング言語レベルの手続きの検出に論点を絞って議
論することにする．以後，マシン命令セットにおいて，手
続き呼び出しに使用される分岐命令をコール命令，手続き
からのリターンに使用される命令をリターン命令とそれぞ
れ呼ぶことにする． 
非局所分岐の典型的な例の 1 つは，C 言語における

longjmp()の使用である．longjmp()を呼び出すと，longjmp()
をコールした命令の次の命令に戻るのではなく，以前に実
行した setjmp()のリターンアドレスにジャンプする．した
がって，RAS を必ずしも後入れ先出し（Last-In First-Out）
構造の単純なスタックとして扱うことはできない． 

C++などのオブジェクト指向言語における例外処理も非
局所分岐の典型例の 1つである．try節の実行中に例外が発
生すると，呼び出し元のいくつものメソッドを飛び越えて
適切な catch 節へと到達しなければならない．ただし，
catch 節の先頭アドレスは本来のリターンアドレスではな
いので，RAS 内にはそのアドレスが記憶されていないのが
普通である． 
また，コール命令の分岐先アドレスが，必ずしも手続き
の先頭アドレスであるとは限らない．例えば，システムラ
イブラリ内の関数では，自分自身がどのアドレスにリロケ
ートされているかを知るための目的で，コール命令を使用
する場合がある．プログラミング言語レベルでは，これは
手続き呼び出しではないので，実際にそのコール命令の次
の命令にジャンプするためのリターン命令は，そのプログ
ラム中には存在しない． 
以上の状況に対して適切に処理できなければ，正常なプ
ログラム実行であるにもかかわらず，攻撃があったものと
誤検出してしまう事態が生じる．本稿では，スタックスマ
ッシュ攻撃の防御において，上記の課題に起因する誤検出

を防止するために，プログラミング言語レベルでの手続き
呼び出し関係をマシン命令レベルで正確に把握する方式を
提案する． 

2. 手続き呼び出し関係の検知方式 

2.1 リターンアドレススタックの構造 

RAS は従来から分岐予測の機構として用いられてきたが，
この場合は命令フェッチステージで機能し，投機実行によ
って RAS の内容に不整合が生じ得る．また，命令解読前
にそれが分岐命令であるかどうかを判別しなければならな
い．これらが正しく行えない場合には性能上のペナルティ
を受ける． 
しかし，攻撃検出を目的とする場合は，予測が外れた程
度の問題では済まされない．攻撃の検出漏れや誤検出につ
ながり，プログラムの実行そのものに重大な問題を生じる．
そこで，本稿で議論する RAS は，分岐予測に用いる RAS
とは別の独立した機構として備えることにする．命令解読
の結果に基づいて，また，命令リタイアのステージで RAS
を操作することによって，上記の問題を回避する． 
先に述べたように，リターン命令が実行された場合，

RAS のトップに保存されたアドレスが実際のリターンアド
レスとは限らない．どの関数の中に戻るのかを正確に検知
するために，本方式では，アクティベーションレコードを
指すフレームポインタの値を用いる．本方式で用いる RAS
の構造を図 1(b)に示す．RASの 1つのエントリには，リタ
ーンアドレスとコール命令実行時のフレームポインタの値
のほかに，setjmp()/longjmp()の処理に対応するための 1 ビ
ットの SJ（Set-Jump)フラグを設ける． 

2.2 コール命令実行時の処理 

コール命令が実行される場合の RAS における処理アル
ゴリズムを図 2 に示す．以降のアルゴリズムの記述では，
RASの i番目のエントリを RAS[i]で表し，RAS内に格納さ
れるリターンアドレス，フレームポインタおよび SJ フラ
グの値をそれぞれ ret，fp，sjflag と表記する．また，RAS
のトップの位置を変数（記憶装置）Top で指し，定常状態
では，Topが指すエントリの内容は空とする． 
コール命令の実行時は，図 2 に示すように，単に，RAS
のトップのエントリにリターンアドレス（NextPC）とその
時点でのフレームポインタの値（FP）をコピーし，同時に，
SJフラグの値を 0に設定する． 
また，本方式では，dcl_setjmp命令を設け，setjmp()の中
で必ずこの命令を実行しなければならないものとする．プ
ログラミング言語から dcl_setjmp命令を簡易に使用するた
めには，例えば，ライブラリとしてラッパ手続きを用意す
る必要があるので，dcl_setjmp 命令のオペランドには手続
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き呼び出しの相対的な深さを指定する．RAS のトップから
数えて，オペランドで指定された値だけ下方にあるエント
リに対し，その SJ フラグの値を  1 に設定するのが
dcl_setjmp命令の機能である． 
通常の手続き呼び出しでは，手続きからリターンした後
はそのリターンアドレスを RAS 内に保存しておく必要は
ないが，setjmp()の場合は，setjmp()から戻った後も，その
後の longjmp()の実行に備えて保存しておかなければならな
い．本方式では，dcl_setjmp 命令を用いて setjmp()からの
リターンアドレスが格納されたエントリの SJ フラグを 1
に変更し，リターン命令実行時に，エントリを解放するか
否かをこの SJフラグの値によって判断する． 
例として，図 1(a)のプログラムに示すように，関数

foo1()内で関数 foo2()を呼び出し，関数 foo2()内で 2 個の
setjmp()を実行した後に関数 foo3()を呼び出し，さらに関数
foo3()内から関数 foo4()を呼び出して，関数 foo4()を実行し
ている時点での RASの内容を図 1(b)に示す．関数 foo3()で
は自命令アドレスを取得するためにコール命令を実行した
ものと想定して dummycall と記述している（通常，これは
ソースプログラムの記述としては現れない）が，マシン命
令レベルでは手続き呼び出しと区別がつかないので，RAS 
にはその情報を保存する（図 1(b)では dummy address とし
ている）． 

2.3 リターン命令実行時の処理 

リターン命令実行時の処理アルゴリズムを図 3と図 4に
分割して示す．まず，図 3 に示すように，RAS を Top－1
の位置から下方に向かって，順に，フレームポインタの値
が等しいエントリを検索する．検索の結果，そのようなエ
ントリが見つからなかった場合は攻撃検出信号を生成する
（AttackAlert()）．目的のエントリが見つかった場合は，

Top がそのエントリを指すように更新して，図 4 に示すリ
ターンアドレスの比較処理（ReturnAddressComparison()）
を行う． 
図 4 のリターンアドレス比較処理においては，まず，図

3 の検索の結果として更新された Top が指すエントリに対
して，そのエントリ内のリターンアドレスとリターン命令
の分岐先アドレス（Target）とを比較する．これが一致す
れば，正常なリターンとして処理を終了する．ただし，SJ
フラグが 1の場合は，将来の longjmp()の実行に備えてこの
エントリを解放してはならない．従って，Top+1 の値を新
たな Topとして更新する． 
上記のリターンアドレスの比較で一致しなかった場合は，

フレームポインタとリターンアドレスの両方が一致するエ
ントリを，さらに下方に向かって検索する．ただし，この
検索では Topの値は変更しない（つまり，これ以上は RAS

foo1( )  {  ...  ;  foo2( ) ;  ...  } 
foo2( )  {  ...  ;  setjmp( ) ;  setjmp( ) ;  foo3( ) ;  ...  } 
foo3( )  {  ...  ;  dummycall ;  foo4( ) ;  ...  } 
foo4( )  {  ...  } 

(a)  プログラム 

(b)  リターンアドレススタックの内容

・
・
・ 
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RA  from  setjmp() 

RA  from  setjmp() 
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FP  of  foo2() 

FP  of  foo2() 

FP  of  foo3() 
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FP  of  foo1() 

1

1

0

0

0

0

Return 
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図 1  リターンアドレススタック(RAS)の例 

RAS [Top] . ret  ←  NextPC ; 
RAS [Top] . fp  ←  FP ; 
RAS [Top] . sjflag  ←  0 ; 
Top  ←  Top +  1 ; 

図 2  コール命令検出時の処理アルゴリズム 

Top  ←  Top  －  1 ; 
while ( Top  ≧  0 ) 
 begin 
  if (RAS [ Top ] . fp  =  FP ) 
   begin 
    ReturnAddressComparison() ; 
    Exit ; 
   end 
  Top  ←  Top  －  1 ; 
 end 
AttackAlert() ; 
Exit ; 

図 3  リターン命令検出時の処理アルゴリズム 

if ( RAS [ Top ] . ra  =  Target ) 
 begin 
  if ( RAS [ Top ] . sjflg  =  1 ) 
   begin 
    Top  ←  Top  +  1 ; 
   end 
 end 
else 
 begin 
  tempTop  ←  Top  －  1 ; 
  while ( tempTop  ≧  0  and 

RAS [ tempTop ] . fp  =  FP )
   begin 
    if ( RAS [ tempTop ] . ra  =  Target ) 
     begin 
      Exit ; 
     end 
    tempTop  ←  tempTop  －  1 ; 
   end 
  AttackAlert() ; 
 end 
Exit ; 

図 4   リターンアドレス比較処理のアルゴリズム
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内の情報をポップしない）．目的のエントリが見つかった
場合は，正常な手続きからのリターンとして処理を終了す
る．このようなケースは，1つの手続き内で複数の setjmp()
を実行していた場合の longjmp()からの戻りや，（本来の手
続き呼び出しではなく）自命令のアドレスを取得するため
にコール命令を使用していた場合に該当する．一方，目的
のエントリが見つからなかった場合は，攻撃検出信号を生
成する． 
オブジェクト指向言語における例外処理に対しては，マ
シン命令の実行をモニタリングして catch 節の先頭アドレ
スを取得することはそもそも不可能であり，RAS 内に
catch 節の先頭アドレスを記憶する手段が存在しない．そ
こで，本方式では，専用命令として tret 命令（ trusted-
return 命令）を設け，catch 節への分岐はこの tret 命令を用
いるものとする．tret 命令は攻撃検出信号の生成を抑止す
る以外は，通常のリターン命令と同じ機能をもつ．したが
って，図 3 のフレームポインタについての検索処理を行う
のみで，図 4 のリターンアドレスに対する比較処理は行わ
ない．以上の方法でどのメソッドの中の catch 節へ制御が
渡ったのかを管理できるので，その後も手続き呼び出し関
係を正確に追跡することが可能となる． 

2.4 攻撃の検出洩れに関する検証 

本方式について，スタックスマッシュ攻撃に対して検出
洩れが起こらないかどうかを以下に検証する． 
(1) 通常のリターン 
通常，リターンアドレスはメモリに退避される．また，
フレームポインタの値はアーキテクチャによってメモリに
退避されるものもあれば，主にレジスタに記憶される（メ
モリにも退避されるが特殊な場合以外は使用しない）もの
もある．いずれにしても，本方式では，手続き呼び出し時
にリターンアドレスとフレームポインタの値を RAS 内に
コピーし，それらが完全に一致するかどうかをチェックす
るので，攻撃があった場合には正しく検出することができ
る． 
なお，コンパイラで末端手続き（leaf procedure）に対す
る最適化を行った場合は，末端手続きの呼び出し自体にコ
ール命令が使用されないので，厳密には手続きの呼び出し
関係を正確に検知することはできない．しかし，そのよう
な最適化が行われた場合でも，コール命令実行時とそれに
対応するリターン命令の実行時とでフレームポインタの値
が一致するので，本方式は，スタックスマッシュ攻撃検出
の目的に対しては問題なく機能する． 
(2) longjmp() 

longjmp()の一般的な実装では，アクティベーションレコ
ード内の所定の位置に保存されたリターンアドレスではな
く，setjmp()によって保存されたコンテクスト情報に含まれ
るリターンアドレスをターゲットアドレスとして，リター
ン命令を用いて分岐を行う．攻撃によってコンテクスト情
報が改竄さていた場合でも，本方式では，SJ ビットによっ
て，setjmp()の呼び出し時のリターンアドレスとフレームポ
インタの値を RAS 内に保存しておくので，攻撃されたこ
とを正しく検出することができる． 
なお，setjmp()/longjmp()の誤った使用や，結果が未定義

の使用法については，本方式では対応しない．ここでの誤
った使用とは，例えば，関数 foo()の中で呼び出した

setjmp()からのリターンアドレスに，関数 foo()から戻った
後に longjmp()で戻ろうとする場合が挙げられる．このよう
な使用法は，以前には，コルーチンを実現するためのトリ
ックとして故意に用いられたこともあるが，現在は対応す
る必要性はないと考えられる． 
(3) オブジェクト指向言語における例外処理 

catch 節への分岐は，メモリに退避してあったフレーム
ポインタを復帰し，また，自らリターンアドレスを catch
節の先頭アドレスに書き換えた後に，リターン命令を実行
することにより行う．したがって，アクティベーションレ
コード上のリターンアドレスが改竄されていたとしても，
さらにそれが catch 節の先頭アドレスに書き換えられるた
め，攻撃は成功しない．このような実装に基づけば，攻撃
を検出する必要はないので， tret命令を用いて，RAS内に
保存されていない命令アドレスへの分岐を許容する．ただ
し，RAS 内の情報は手続き呼び出し関係を正確に反映して
いるので，例外処理後も引き続き攻撃の有無を検出可能な
状態を保つことができる． 

3. 関連研究 
SRAS[3]でも，非局所分岐に対応するために，リターン
アドレスを RAS にプッシュするための専用命令を設ける
ことを示唆しており，これを用いて longjmp()実行時の誤検
出を防ぐことができる．しかし，プログラム実行の正しさ
を保証するための情報をそのプログラム自身で扱うことに
すれば，その情報がどのように記憶されるかによってさら
に改竄の危険性に対する対応策を講じなければならない．
そこで，本方式では RAS 内に SJ フラグを設け，
dcl_setjmp 命令のオペランドでリターンアドレスを扱わな
いように設計している． 
また，本方式では，フレームポインタの値を用いて RAS

のエントリを（暗示的に）グループ化して管理する（図 3
参照）ので，例えば，1つの関数内で複数の setjmp()を実行
し，longjmp()からの戻り口を複数個設定する場合にも対応
することができる．フレームポインタの値が等しいエント
リは，RAS 内でのスタックとしての記憶位置によらず同等
に扱うので，実際に longjmp()によって 1つの戻り口に分岐
する際に，他の戻り口の情報を RAS から削除してしまう
ことはない．なお， SJ フラグが 1 のエントリは，setjmp()
を呼び出した関数から戻る際にすべてポップするので，プ
ログラム終了時まで RAS内に残ることはない． 
オブジェクト指向言語の例外処理に対しても，SRAS で
は専用命令を用いてあらかじめ catch 節の先頭アドレスを
RAS 内にプッシュしておかなければならない．これは，ア
プリケーションプログラムの再コンパイルを必要とする以
外に，その専用命令の実行が性能上のオーバヘッドを生じ
る可能性もある．例外処理の発生頻度が低いことを勘案す
ると，明示的または暗示的に catch 節をもつメソッドのす
べてについて，そのような専用命令を埋め込んで実行する
のは得策とは言えない．これに対して，本方式では，例外
処理における非局所分岐の安全性を確認した上で tret 命令
を設け，これを用いて誤検出を回避している．あらかじめ
catch 節の先頭アドレスを RAS 内に記憶しておくためのオ
ーバヘッドを伴うことなく，同時に，RAS 内のフレームポ
インタの値を手がかりにして，RAS 内での巻き戻し
（unwinding）を適切に処理することができる． 
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RRAS[5]では，スタックを用いてリターンアドレスが改
竄されていないことを確認しながら，アプリケーションプ
ログラム全体に対してグローバルにリターンアドレスを収
集・記憶するが，攻撃の有無の判定方法は明確に示してい
ない．longjmp()実行時の分岐先は，それ以前に実行した
setjmp()のリターンアドレスとして収集されているはずなの
で，SRAS や本方式のように専用命令を設けることなく，
longjmp()に対応することができる．しかし，命令アドレス
のみを扱うので，オブジェクト指向言語の例外処理に対し
ては， SRAS と同様に，分岐先の正当性を担保するための
何らかの追加処理が必要であるものと推測される．なお，
RRASでは，直接再帰呼び出しに対して RASエントリの消
費を軽減する工夫が施されているが，本方式ではフレーム
ポインタの値と組にしてリターンアドレスを記憶するので，
このような最適化を施すことはできない． 

4. 動作確認 
PowerPC[6]を対象とした命令レベルの機能シミュレータ
を作成し，これに本稿で提案する関数呼び出し関係の検知
機能を組み込んだ．すべての種類の分岐命令の中で，命令
アドレスの保存を指定するための LK フィールドが 1 のも
のをコール命令とし，また，bclr 命令をリターン命令とし
てモニタリングを行った． 
例外処理を行う C++のサンプルプログラムを GNU 

C/C++コンパイラでコンパイルし，シミュレータで実行し
たときの関数呼び出しに関するトレース出力結果（簡単の
ため，通常の関数呼び出し関係の出力部分は省略してい
る）を図 5 に示す．図 5 中の call と ret.はそれぞれコール
命令とリターン命令の実行を表し，コール命令の場合は呼
び出す関数名も併記している．また，縦棒は関数呼び出し
のネストの様子を視覚化する目的で表示している． 
図 5 の 4 行目で呼び出された関数_ZN7MyStack4pushEi()
内で例外が発生し，5 行目において例外が throw されたこ
とが示されている．_ _cxa_throw()や関数名が_Unwind_で始
まる関数は，処理系で用意された関数である．その後，各
関 数 で デ ス ト ラ ク ト の 処 理 を 行 い な が ら 関 数
_Z9testmain1v()内の catch節へ至るまでの様子が 6～12行目
に示されている．この中で，例えば，7 行目の関数リター
ンによって，_Unwind_RaiseException()から複数の関数を飛
び越して，直接，_Z7test3rdR7MyStacki()内に戻っており，
例外処理時の関数呼び出しの関係を正しく検知している様
子が示されている． 

SPEC CPU ベンチマーク 2006[7]の中の C++ で記述され
たプログラムと同ベンチマーク 2000 に含まれるすべての
プログラムについて，本シミュレータで実行した結果，ス
タックスマッシュ攻撃の誤検出はまったく起こらなかった．
longjmp()を含むシステムライブラリの呼び出しや C++の例
外処理を行うこれらの実用的なプログラムに対して，正し
く関数呼び出し関係を検知していることを確認した． 

5. むすび 
スタックスマッシュ攻撃を防御するための関数呼び出し
関係の検知方式を提案し，longjmp()や C++の例外処理を含
む実用的なプログラムに対して，誤検出が生じないことを
確認した． 
本稿で示したアルゴリズムは，非局所分岐などに起因す
る例外的な状況に対応するために RAS 内を検索する．し

かし，実際の多くの状況では，RAS のトップにリターンア
ドレスが記憶されているので，具体的に実装する際には最
適化できる可能性がある．また，リターン命令ごとに必ず
しも即座に攻撃検知を完了する必要はない．プログラムが
システムコールを行うごとに，それまでに攻撃を受けてい
ないことを確認すれば，たとえ攻撃を受けたとしても，そ
の影響をそのプログラムのみに封じることができ，システ
ム全体に害が及ぶことはない．したがって，システムコー
ルを行うまでに，それまでに実行したすべてのリターン命
令に対する攻撃検知を完了できれば，プログラム実行の性
能低下は伴わない． 
実際の性能および実装の詳細については，RAS のサイズ
やコンテクストスイッチとの関連も含めて検討中 [8][9] で
あり，別の機会に報告する予定である． 
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図 5  例外処理のトレース例 
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