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1. まえがき
近年，ネットワークの発展や情報のディジタル化，電

子マネーの普及などに伴い，情報セキュリティ技術へ
の要求が高まっている．中核を担う技術として，プラ
イバシー保護や情報の秘匿性を目的とした暗号技術が
ある．その中でも，公開鍵暗号方式は，鍵管理が容易
であり，電子署名や認証などの応用に広く利用されて
いる．公開鍵暗号は，一般に乗剰余算を中心とした膨
大な多倍長演算を必要とするため，計算コストが非常
に高い．デファクトスタンダードである RSA 暗号で
は，多倍長の乗剰余算を千回以上も実行する必要があ
るため，ICカードなどの計算リソースが限られた機器
では，しばしばハードウェア実装が求められる．
モンゴメリ乗算アルゴリズム [1]は，演算コストの高

い乗剰余算をシフト演算を用いて効率的に実行するア
ルゴリズムとして知られており，これまで暗号ハード
ウェアの多くに適用されている [2]–[8] ．それらはオペ
ランドの分割の幅に応じて，基数 2と高基数のアーキ
テクチャに分類される．基数 2のアーキテクチャは，乗
算の片方のオペランドをビット毎に展開して扱うため，
加算器を用いた比較的単純な構成となる．しかし，語
長の大きな加算器を用いた場合には，スケーラビリティ
や動作周波数が低下してしまう．一方で，加算器の語
長を小さくした場合は，全体の処理サイクルが増大し
てしまう．文献 [3][6]では，1つの演算器を 1ステージ
とし，それを直列に並べてサイクル数の削減を図って
いるが，回路面積に制限がある場合，スループットを
向上させることは難しい．一方，高基数のアーキテク
チャは，乗算の乗数や被乗数の片方もしくは両方を適
当な語長のワードで扱うため，乗算器を用いた構成が
基本となる．文献 [2]では，64ビット× 64ビット乗算
を用いた積和演算器ベースのアーキテクチャが提案さ
れている．高基数のアーキテクチャでは，演算をワー
ド毎に処理するため，基数 2のアーキテクチャと比べ
て演算効率に優れた実装が可能となる．
高基数のアーキテクチャでは，積和演算器を含むデー

タパスの構造が回路全体の性能に対して支配的である
ため，用途に応じて適切なデータパスアーキテクチャ
を選択する必要がある．また，演算器にも様々な構成
法があり，その性能はハードウェアアルゴリズム（算
術アルゴリズム）に大きく依存する．しかし，従来の
研究では特定のアーキテクチャや演算器のみに着目し
た設計がなされており，アーキテクチャから算術アル
ゴリズムまでを考慮した系統的な設計・評価はなされ
ていない．今後，暗号技術の用途が多様化するにつれ，
要求される回路面積や動作速度に応じた系統的な設計
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の重要性は益々高まると予想される．
本稿では，高基数モンゴメリ乗算に基づくスケーラ

ブルな RSA 暗号プロセッサアーキテクチャを提案す
る．提案するアーキテクチャは，回路面積を重視した
積和演算器に基づく構成と演算速度をCarry-Save形式
により向上させた構成の 2種類である．これらのアー
キテクチャは，基数 28～2128に対応可能であり，その
中心となる積和演算器の算術アルゴリズムを任意に設
計可能である．また，本稿では，そのRSAプロセッサ
を設計仕様に応じて自動生成するジェネレータへの応
用を示す．本ジェネレータは，2種類のアーキテクチャ，
5種類の基数，および 77種類の積和演算アルゴリズム
に対応しており，これらの組み合わせにより 770種類
のRSA暗号プロセッサを生成することができる．その
有効性を検証するため，生成可能な全ての RSA 暗号
プロセッサを 90nm CMOSスタンダードセルライブラ
リにより合成した結果を評価した．特に，より実装に
近い評価を行うため，配置配線後の演算時間および回
路面積を求めた．その結果，1,024ビットの RSA暗号
に対して，1.25[Kgate]@174.89[ms]の小型実装（基数
28）から，227.16[Kgate]@1.45[ms]の高速実装（基数
2128）まで多様な回路性能が実現された．

2. RSA暗号
2.1 べき乗剰余演算

RSA暗号は，べき乗剰余演算により暗号化・復号処
理を行う公開鍵暗号である．P を元のデータ（平文），
C を暗号文，E とN を公開鍵，Dを秘密鍵とすると，
暗号化および復号処理は次のような式で表される．

C = PE mod N (1)

P = CD mod N (2)

公開鍵である法 N や秘密鍵 D には，安全性の観点
から 1,024ビット以上の多倍長整数が利用される．ま
た，平文 P や暗号文 C も同一の語長が用いられる．

RSA暗号のべき乗剰余演算は，指数 E あるいは D
のビットパターンに応じて，自乗剰余算と乗剰余算（以
降，簡単のため自乗算と乗算と呼ぶ）を繰り返すこと
によって実現される．最も基本的なべき乗剰余演算ア
ルゴリズムである左バイナリ法を ALGORITHM 1
に示す．左バイナリ法では，指数ビットの最上位から
スキャンし，ビットが 0ならば自乗算（3行目）を，1
ならば自乗算と乗算（3–6行目）をペアで行う．
乗剰余演算で最も計算コストが高い演算は法による

除算である．そこで，除算を行わずにシフト演算を用
いて効率的に剰余を求めることができるモンゴメリ乗
算アルゴリズム [1]が広く用いられている．
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ALGORITHM 1
Modular Exponentiation (MSB First)

Input: X, N ,
E = (ek−1, ...e1, e0)2

Output: Z = XE mod N

1 : Z := 1;
2 : for i = k − 1 downto 0
3 : Z := Z × Z mod N ; – squaring
4 : if (ei = 1) then
5 : Z := Z × X mod N ; – multiplication
6 : end if
7 : end for

ALGORITHM 2
Montgomery Multiplication

Input: X, Y, N ,
W = −N−1 mod R

Output: Z = XY R−1 mod N

1 : t := XY · W mod R;
2 : Z := (XY + tN)/R;
3 : if (Z > N) then Z := Z − N ;

2.2 モンゴメリ乗算
モンゴメリ乗算では，2つの整数X，Y に対して，次

の演算を行う．

Z = XY R−1 mod N (3)

ここで，X，Y，R，N は以下の関係を持つ．

0 ≤ X,Y < N < 2k = R (4)

ALGORITHM 2に，モンゴメリ乗算アルゴリズ
ムを示す．本アルゴリズムでは，XY の乗算結果に法
N の倍数を加算し，2kで割り切れる値に補正すること
で，剰余算を不要にしている．2k の除算はシフト演算
により実現される．

RSA暗号では，1,024ビット以上の多倍長データを
扱うため，しばしばデータをワード毎に分割したアル
ゴリズムが用いられる．本稿では，その中でもデータ
をビット長 r（基数 2r，r < k）のワード毎にm分割
(m = k/r)した高基数のアルゴリズム [2]を適用する．

ALGORTIHM 3に高基数モンゴメリ乗算アルゴ
リズムを示す．本アルゴリズムにおいて，入力 X は
ワード xi (0 ≤ i ≤ m − 1)によって以下のように表現
される．

X = xm−12r(m−1) + ... + x12r + x0 (5)

また，ここでは，式 (5)を以下のように簡略化する．

X = (xm−1, ..., x1, x0)2r (6)

以上のように，kビットの入力 X，Y，N は，それぞ
れ rビット毎のワード xi，yj，nj (0 ≤ i，j ≤ m − 1)
に分割され，Loop 1 (xi に対するループ) と Loop 2
(yj，nj に対するループ)により，繰り返し演算される．
ここで，一時変数 Qは 2r ビットであり，上位 r ビッ
ト，下位 rビットがそれぞれ中間キャリー c，中間和 z
(0 ≤ j ≤ m − 1)となる．このとき，7行目において，

ALGORITHM 3
High-Radix Montgomery Multiplication

Input: X = (xm−1, ..., x1, x0)2r ,
Y = (ym−1, ..., y1, y0)2r ,
N = (nm−1, ..., n1, n0)2r ,
w = −N−1 mod 2r

Output: Z = XY 2−r·m mod N

1 : Z := 0;
2 : for i = 0 to m − 1 – Loop 1
3 : c := 0;
4 : ti := (z0 + xiy0)w mod 2r;
5 : for j = 0 to m − 1 – Loop 2
6 : Q := zj + xiyj + tinj + c;
7 : if (j 6= 0) then zj−1 := Q mod 2r;
8 : c := Q/2r;
9 : end for
10: zm−1 := c;
11: end for
12: if (Z > N) then Z := Z − N ;

ALGORITHM 4
Modular Exponentiation with MontMult

Input: X, N ,
E = (ek−1, ..., e1, e0)2

Output: Z = XE mod N

1 : W := −N−1 mod R;
2 : Y := XR mod N ;
3 : Z := R mod N ;
4 : for i = k − 1 downto 0
5 : Z := MontMult (Z, Z, N , W ); – squaring
6 : if (ei = 1) then
7 : Z := MontMult (Z, Y , N , W ); – mult.
8 : end if
9 : end for
10: Z := MontMult (Z, 1, N , W );

中間和を 1つ前のワード（すなわち zj−1）に格納する
ことにより，ALGORITHM 2におけるシフト演算
も同時に実行している．ここで，mod 2rという演算自
体にも，除算が必要ないことに注意されたい．最終的
に，演算の終了時に Z = (zm−1, ..., z1, z0)2r に格納さ
れている値が出力となる．

ALGORITHM 4に，モンゴメリ乗算を組み合わ
せた左バイナリ法を示す．関数MontMultは，式 (3)で
表されるモンゴメリ乗算であり，1，2 行目はモンゴメ
リ乗算を適用する際に必要となる前処理の演算である．

3. RSA暗号プロセッサ
3.1 モンゴメリ乗算回路アーキテクチャ
高基数モンゴメリ乗算アルゴリズムのハードウェア

実装では，ALGORITHM 3の 6行目の積和演算を
実行する演算器がクリティカルパスとなり，その演算
器を含むデータパスが回路全体の性能へ大きな影響を
与える．本稿では，特に中間データの伝搬方式が演算
性能に与える影響を考慮し，中間データの形式の異な
る 2種類のデータパスアーキテクチャを提案する．
図 1 に，提案するアーキテクチャ(Type-I および

Type-II)を示す．kビットのオペランドをワード毎に
分割し処理するため，データのバス幅は rビットとなる．
各データパスは，積和演算器であるArithmetic Coreお
よびその入力を保持するレジスタ，マルチプレクサなど
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ALGORITHM 5 (Type-I)

1 : Z := 0; v := 0;
2 : for i = 0 to m − 1
3 : (ca, z0) := z0 + xiy0;
4 : ti := z0w mod 2r;
5 : (cb, z0) := z0 + tinj ;
6 : for j = 1 to m − 1
7 : (ca, zj) := zj + xiyj + ca;
8 : (cb, zj−1) := zj + tinj + cb;
9 : end for
10: (v, zm−1) := ca + cb + v;
11: end for
12: if (Z > N) then Z := Z − N ;

ALGORITHM 6 (Type-II)

1 : Z := 0; v := 0;
2 : for i = 0 to m − 1
3 : (cs1a + cs2a + eca, z0) := z0 + xiy0;
4 : ti := z0w mod 2r;
5 : (cs1b + cs2b + ecb, z0) := z0 + tinj ;
6 : for j = 1 to m − 1
7 : (cs1a + cs2a + eca, zj)

:= zj + xiyj + cs1a + cs2a + eca;
8 : (cs1b + cs2b + ecb, zj−1)

:= zj + tinj + cs1b + cs2b + ecb;
9 : end for
10: (v, zm−1)

:= cs1a + cs2a + eca + cs1b + cs2b + ecb + v;
11: end for
12: if (Z > N) then Z := Z − N ;

から構成される．また，Arithmetic Coreは，図 1のよ
うに部分積生成器 (PPG: Partial Product Generator)，
部分積加算器 (PPA: Partial Product Accumulator)，
最終段加算器 (FSA: Final Stage Adder) から構成さ
れる．まず，PPG では，xi にビットごとに分割した
yj(l)(0 ≤ l < r)を乗じて，複数の部分積 xiyj(l) を生
成する．次に PPAでは，PPGから得られた複数の部
分積，加算項のオペランドを多入力加算器を用いて加
算する．結果は Carry-Save 方式で出力される．最後
に，FSAでは，PPAで得られた Carry-Save方式の入
力に対して桁上げ伝搬加算を行い，最終的な出力を得
る．Type-IとType-IIでは，FSAのサイズが異なる
ことに注意されたい．Type-IIでは，FSAの桁上げ伝
搬加算の遅延時間が低減されている．
　
ALGORITHM 5～6 は，図 1 の Type-I および

Type-IIで用いる高基数モンゴメリ乗算アルゴリズム
である．分割したワードの演算方式は FIOS (Finely
Integrated Operand Scanning method) [9]に従う．こ
こで，(c, z)は c · 2r + zを表す．また，vは iループ間
のキャリーである．

Type-I のアーキテクチャは，Arithmetic Core に
基本的な 3 項積和演算器を用いる．この構成のため，
ALGORITHM 5では，ALGORITHM 3の 6行
目の積和演算を 2つに分割している（7，8行目）．ま
た，レジスタ数の増加を防ぐため，中間データの伝搬
にCarry-Save形式は用いない．そのため，最大 2rビッ
トの入力を持つ FSAが必要となる．Arithmetic Core
の出力 2rビットは，上位と下位で rビットに分割され，
キャリー側の出力 cと中間和側の出力 zに接続される．

Z

( c , z ) =   z + x y + c

X Y

zx y

CaCb

c
r

r r

r+1

z
r

Inv

xi, ti yj, nj zj

���

x y zc

s1 s2

qr
2r

c

zj-1

(a) Type-I

Z

( cs1 + cs2 + ec , z )

              =   z + x y + cs1 + cs2 + ec

X Y

zx y

CaCa

cs1 cs2 ec

cs1 cs2 ec

1rr

r r

r+1

z
r

Inv

xi, ti yj, nj zj

���

x y zcs1
cs2

ec

zs1 zs2
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(b) Type-II

図 1: 高基数モンゴメリ乗算回路アーキテクチャ

キャリー側の出力 cはArithmetic Coreへフィードバッ
クされ，中間和側の出力 z は，ALGORITHM 5の
7行目の演算時には Zレジスタへ，8行目の演算時には
メモリへと格納される．
一方で，Type-IIのアーキテクチャは，より演算速

度を重視した実装となる，基本的なアイデアは，積和演
算のキャリー側の出力にCarry-Save形式を用いてFSA
の遅延時間を削減することである．キャリー側の出力
は，rビットの cs1, cs2および 1ビットの ecの 3つの信
号を用いて cs1+ cs2+ ecと表せる．ここで，cs1，cs2
は桁上げ保存加算からのキャリー，ecは桁上げ伝搬加算
からのキャリーを表す．図 1(b)において，Arithmetic
Coreから得られるキャリー側の出力は，Carry-Save形
式でサイクル間を伝搬させる．キャリー用のレジスタ
数はType-Iに比べて約 2倍となるが，FSAのサイズ
を抑えることができるため，面積が大幅に増加するこ
とはない．また，Arithmetic Coreの遅延時間も，FSA

131

FIT2009（第8回情報科学技術フォーラム）

（第1分冊）



Memory

Register Files)

Key Shift

Data

Input

Key

Input

Sequencer

Block

Multiply-and-Add Block

ZX YCaCb

z

x y z

c zj -1

Arithmetic Core

( c , z ) =   z + x y + c

zx yc

Memory

Register Files)

Data

Output

Data Counter

Control

x

y

z

zout

図 2: RSA暗号プロセッサ

サイズの削減により，Type-Iに比べて低減される．
3.2 プロセッサアーキテクチャ
図2に提案するRSA暗号プロセッサのブロック図を示

す．本プロセッサは，演算部Multiply-and-Add Block，
制御部 Sequencer Block，メモリ Memory，鍵レジス
タ Key Shift およびカウンタ Data Counterから構成
される．Multiply-and-Add Blockはモンゴメリ乗算器
のデータパスであり，本稿では上述の 2種類を想定し
ている．また，Sequencer Blockは，ALGORITHM
4用の制御回路である．各ステップにおいて，モンゴ
メリ乗算器を複数回呼び出すことによってべき乗剰余
演算が実行される．
本プロセッサのクロックサイクル数 tcは，以下の式

で表される．

tc = tpre + tmont · (
3
2
k + 1) (7)

ここで，tpreは前処理（ALGORITHM 4の 1，2行
目），tmontはモンゴメリ乗算の処理サイクル数を表す．
RSA暗号の処理サイクル数 tcは，鍵のビット値によっ
て変化するが，ここでは’0’と’1’が半分ずつ発生すると
して見積もった．そのため，モンゴメリ乗算の処理サ
イクル数 tmont の係数は (3k/2) + 1となる．tpre およ
び tmontのサイクル数は，Type-Iでは以下の式で表さ
れる．

tpre1 = (2r + 1) + (km + k + m + 1) (8)
tmont1 = 2m2 + 4m + 1 (9)

一方，Type-IIでは以下の式で表される．

tpre2 = (2r + 1) + (km + k + m + 1) (10)
tmont2 = 2m2 + 5m + 1 (11)

ここで，tpreの括弧で括られたそれぞれの部分は，AL-
GORITHM 4の 1，2行目に対応する．Type-Iおよ
びType-IIで tpreのサイクル数が等しいのは，前処理
の演算が加減算処理のみとなるためである．両アーキ
テクチャで同一の加減算器（図 1中の FSA）が搭載さ
れている．一方，モンゴメリ乗算の処理サイクル数は，
Type-IとType-IIで異なる．アルゴリズム (ALGO-
RITHM 5および 6)の各行が 1サイクルに対応して
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図 3: RSA暗号プロセッサジェネレータ

おり，各ループの繰り返し回数は分割数mに依存して
いる．そのため，Type-I (ALGORITHM 5)のサイ
クル数は，7，8行目で 2m2，3–5，10行目で 4mおよび
1行目で 1となる．一方，Type-II (ALGORITHM
6)では，10行目の処理が 2サイクルに分けて行われる
ため，2–11行目のサイクル数が 5mとなる．
例として，鍵長 k = 1, 024，分割数 m = 32の場合を

考えると，Type-Iでは，モンゴメリ乗算のサイクル数
tmont が 2,177, RSA暗号のサイクル数 tc が約 3,380K
となる．一方，Type-IIでは，tmontが 2,209，tcが約
3,429K となる．Type-II のサイクル数は，ALGO-
RITHM 6の 10行目により，Type-Iに比べて 2%程
増加する．

4. RSA暗号プロセッサジェネレータ
4.1 ジェネレータの構成

RSA 暗号プロセッサジェネレータは，仕様入力部，
演算器生成部，コントローラ生成部およびコード合成
部からなる．図 3に概略を示す．
まず，仕様入力部は，ユーザから指定されたプロセッ

サの設計アーキテクチャや基数，演算器の算術アルゴリ
ズム等の各仕様を解釈し，演算器生成部およびコント
ローラ生成部に必要な情報を入力する．次に，演算器生
成部およびコントローラ生成部では，それらの情報を
もとにデータパスおよびコントローラを生成する．演
算器生成部は，演算器モジュールジェネレータ (AMG:
Arithmetic Module Generator)[10, 11]をもとに実装さ
れている．AMGは，演算器の算術アルゴリズムを系統
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表 1: ジェネレータの設計パラメータ
Architecture Type-I,Type-II

Radix 28,216,232,264,2128

Arithmetic Partial Product Accumulator
Components Array

Wallace Tree
Balanced-Delay Tree
Overturned-Stairs Tree
Dadda Tree
(4,2) Compressor Tree
(7,3) Counter Tree
Final Stage Adder
Ripple Carry Adder
Carry Lookahead Adder
Ripple-Block Carry Lookahead Adder
Kogge-Stone Adder
Brent-Kung Adder
Han-Carlson Adder
Ladner Fischer Adder
Conditional Sum Adder
Carry Select Adder
Fixed-Block Carry Skip Adder
Variable-Block Carry Skip Adder

的にライブラリ化しており，算術アルゴリズム記述言
語 ARITH [12] およびその処理系を用いて，完全に機
能保証されたデータパスのコードを生成する．ARITH
の詳細は文献 [12]を参照されたい．一方，コントロー
ラ生成部は，基数やアーキテクチャの情報をもとに，演
算順序を制御するシーケンサや中間データを保持する
メモリ等のコードを生成する．最後に，コード合成部
は，それぞれ個別に生成されたデータパスおよびシー
ケンサのコードからプロセッサのコードを合成する．

4.2 生成可能なRSA暗号プロセッサ
本ジェネレータの設計パラメータを表 1に示す．設

計仕様は，アーキテクチャ，基数，および積和演算ア
ルゴリズム（PPAおよび FSAのアルゴリズム）から
決定される．
アーキテクチャは，3.1節にて示した 2種類（Type-

Iおよび Type-II）のモンゴメリ乗算回路アーキテク
チャから選択される．
基数は，演算のワード長（アーキテクチャのバス幅）

に対応している．基数の選択においても，回路規模と
サイクル数（実行時間）の間にトレードオフが存在す
る．一般に，基数が小さい場合には回路規模は小さい
がサイクル数は大きくなり，基数が大きい場合にはそ
の逆となる．本ジェネレータでは，以上のトレードオ
フを考慮して，28，216，232，264，2128の 5種類から
選択される．
積和演算器の算術アルゴリズムは，7種類の PPAア

ルゴリズムおよび 11種類のFSAアルゴリズムから選択
される．PPAでのアルゴリズムは，構成要素となる桁上
げ保存加算器の種類と最適化の抽象度によって分類され
る．具体的には，ワードレベルの (3,2) Counter (CSA:
Carry-Save Adder) から構成される Array，Wallace
Tree，Balanced-Delay Treeおよび Overturned-Stairs
Tree，ワードレベルの (4,2) Compressorから構成され
る (4,2) Compressor Tree，(7,3) Counterから構成され
る (7,3) Counter Tree，ビットレベルのCSAから構成さ
れるDadda Treeがある．一方，FSAのアルゴリズムに
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図 4: 配置配線後のレイアウト

は，全加算器を順次接続するRipple Carry Adder，桁上
げ先見により高速なCarry Lookahead Adder，Ripple-
Block Carry Lookahead Adder，桁上げ先見の考えを
一般化した Kogge-Stone Adder，Brent-Kung Adder，
Han-Carlson Adder，Ladner Fischer Adder，桁上げ
により加算結果を選択する Conditional Sum Adder，
Carry Select Adder，および，桁上げ伝搬を飛び越す
パスを持つ Fixed-Block Carry Skip Adder，Variable-
Block Carry Skip Adderがある．これらの算術アルゴ
リズムの詳細は，[11, 13]を参照されたい．
本ジェネレータは，以上のアーキテクチャ，基数お

よび演算アルゴリズムの組み合わせることで計 770種
類の RSA暗号プロセッサを生成することができる．

5. 性能評価
RSA暗号プロセッサジェネレータで生成可能な770種

類のプロセッサについて性能評価を行った．評価に用い
たライブラリは，ST Microelectronics社 90nm CMOS
スタンダードセルライブラリ [14]である．このとき，定
格電圧 1.2V，最悪条件下（電源電圧 1.08V，125℃）と
した．また，評価には，Synopsys社のDesign Compier
および Astroを用いた．ジェネレータにより生成した
RSA暗号プロセッサのVerilog HDLのコードをDesign
CompilerとAstroを用いて論理合成・配置配線し，配
線を含めた遅延時間，回路面積，面積遅延積（遅延時
間と回路面積の積），消費電力により評価した．また，
図 4は配置配線を行ったRSA暗号プロセッサのセルで
ある．
図 5に基数を 232 とした際の 154種類の RSA 暗号

プロセッサの性能プロットを示す．横軸は 1,024 ビッ
ト RSA 暗号の計算時間，縦軸は回路面積である．図
より積和演算器のアルゴリズムに応じて様々な性能が
得られていることがわかる．また，動作速度 (Speed)・
回路面積 (Area)・面積遅延積 (Balance)に最も優れた
実装を図中に示した．アーキテクチャの違いを見ると，
Type-Iは計算時間および回路面積について広く分布
しているのに対して，Type-IIは，その性能プロット
が中心に集まっている．これは，Type-II において，
FSAのサイズを半分にしたことにより，その遅延時間
および回路面積が低減されたことに理由があると考え
られる．しかしながら，Type-IIではレジスタ数は増
加するため，回路面積が最小となる実装は Type-Iか
ら得られた．
図 5に示す動作速度 (Speed)・回路面積 (Area)・面

積遅延積 (Balance)に優れた 3種類の実装をそれぞれ
のアーキテクチャで選択し，基数を 28～2128と変更し
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図 5: RSA暗号プロセッサの性能分布 (基数 232)
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図 6: 各基数における性能分布

て最高性能を評価した．図 6に回路面積 Chip Areaと
RSA暗号の処理時間 RSA Calculation Timeに対する
全 30プロットの結果を示す．図より，基数が大きいほ
ど高速動作，基数が小さいほど小面積となることが確
認できる．また，表 2に結果をまとめたものを示す．こ
こで，MM Timeはモンゴメリ乗算の処理時間，ADは
面積遅延積を表す．Delay (DC)と Delay (Astro)はそ
れぞれ Design Compilerによる論理合成時のゲート遅
延のみを考慮したクリティカルパス，Astroによる配
置配線後のクリティカルパスである．消費電力 Power
は，Design Compilerにおいてセル自体の消費電力と
配線での消費電力を合計したものとして見積もった．
さらに，動作速度・回路面積・面積遅延積に優れた実装

を図 6および表 2に太字で示した．さらに，比較のため，
既存研究 [2][3][5]における評価結果も併せて表に示す．
その結果，最も面積が小さい実装は，基数が 28，アーキ
テクチャがType-I，演算アルゴリズム ((7,3) Counter
Tree，Fixed-Block Carry Skip Adder)の場合であり，
1.25[Kgate]@174.89[ms]であった．一方，最も高速な実
装は，基数が 2128，アーキテクチャがType-II，演算ア
ルゴリズム ((7,3) Counter Tree，Han-Carlson Adder)
の場合であり，227.16[Kgate]@1.45[ms] であった．さ

らに，RSA暗号の高速演算手法である CRT (Chinese
Remainder Theorem) [15]をサポートすることで，1ms
以下の実行も可能となる．これらの値は，従来手法と
は回路テクノロジが異なるため単純な比較は難しいが，
従来では最も速い実装（130nm CMOSテクノロジ）[2]
の 4.57[µs]に匹敵する性能となっている．ただし，提
案手法の演算時間は Delay (Astro)から概算されてい
ることに注意されたい．

6. むすび
本稿では，高基数モンゴメリ乗算に基づくスケーラブ

ルなRSA暗号プロセッサアーキテクチャ，およびその
RSAプロセッサを設計仕様に応じて自動生成するジェ
ネレータを提案した．本ジェネレータは，2種類のアー
キテクチャ(Type-I および Type-II)，5 種類の基数
(28～2128)および 77種類の演算器 (PPA 7種類，FSA
11種類)に対応しており，その組み合わせにより計 770
種類の RSA暗号プロセッサを生成することができる．
生成可能なすべてのプロセッサを 90nm CMOS スタ
ンダードセルライブラリを用いて評価した結果，1,024
ビットのRSA暗号に対して，1.25[Kgate]@174.89[ms]
の小型実装（基数 28）から，227.16[Kgate]@1.45[ms]
の高速実装（基数 2128）までの多様な回路性能が得ら
れた．今後は，ジェネレータのWeb上での公開すると
ともに，異なる CMOS テクノロジライブラリおよび
FPGAによる詳細な性能比較を行う予定である．
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