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1. はじめに 

標的型攻撃など昨今のサイバーセキュリティを取り巻く

環境の変化は、国内の多くの組織における  CSIRT 

(Computer Security Incident Response Team) の構築の必要性

を高めていると考えられる。日本シーサート協議会 (NCA)  

においても、2015年だけで 37チーム の CSIRTが加盟し、

参加 CSIRT は合計 106 チームとなった[1]。NCA に加盟し

ていない CSIRT や、組織内でインシデント対応をするこ

とになってはいるが CSIRT と名乗っていない緊急対応体

制などを加えれば、国内の多数の組織で、何らかの取組が

なされている。CSIRT 構築の動きや議論は、現在もなお進

行しており、今後も CSIRTを構築する組織は増加すると考

えられる。 

NCA には、様々な業種、規模の組織が属している。

JPCERT/CC では、それらの CSIRT における個別具体的な

事例が、同業種や同規模の組織において、CSIRT を構築・

運用する際の大きな参考となるのではないかと考え、2015

年度に「CSIRT 構築および運用における実態調査」として、

CSIRT の構築・運用を行っている 66 の CSIRT に対して、

アンケートやインタビューを実施し、CSIRT の多様な実像

と課題や方向性を明らかにすることを試みた。この結果は、

JPCERT/CC の Web サイトでの公開を予定している。本論

文では、その概要を示す。 

 

2. CSIRT構築と運用調査 

2.1 調査方法 

CSIRT の組織体制や、メンバー構成、ポリシー整備につ

いてアンケートと評価を行った。アンケート項目は、

CSIRT の成熟度モデルである Security Incident Management 

Maturity Model (SIM3) [2] を参考に、独自に作成した。調査

対象は、NCA メンバーであり、アンケートへの協力に応

じた CSIRTである。 

多数の組織に対するアンケートに加え、各種業界を牽引

している主だった CSIRT に対してインタビューを行い、

各組織の取組状況や課題についてヒアリングを実施し、取

組や課題などの定性的な評価も併せて実施している。 

 

2.2 調査結果と考察 

SIM3 では、CSIRT サービス*1[3]に関連する定義の文書

化や CSIRT活動報告体制、組織内外との情報連携が取り上

げられている。本調査では、さまざまな項目について質問

したが、ここでは、組織における CSIRTの役割を論ずる上

で重要な示唆を与える「CSIRT における文書の重要性」、

                                                   
*

1
 CSIRTサービス : CSIRTが行うインシデントレスポン

スの具体的内容 

「CSIRT 活動を発信する重要性」、「CSIRT における連絡

窓口の重要性」について、それぞれの調査結果の概要を紹

介する。 

 

2.2.1 CSIRT における文書化の重要性 

組織における CSIRT の役割について調査するために、

CSIRT サービス対象者や権限、サービス内容、インシデン

トについてアンケートを行った。当然、組織によって、事

業内容や部門構成、想定しているリスクなどは異なるが、

CSIRT の役割をどの程度まで文書化しているかは、組織が

考えている CSIRTの重要性を示す尺度として重要と考えら

れる。 

アンケートの結果から、全体の約 6 割の組織で、CSIRT

の役割が文書化されていた（図 1 参照）。また、組織にお

ける情報セキュリティ対策方針や行動指針であるセキュリ

ティポリシーに関しては、8 割を超える CSIRT が経営陣に

承認を受けていると回答している。 

これらのことから、多くの組織で、CSIRT の体制やポリ

シーに関する定義が文書化され、経営陣の承認を得て、組

織の方針として活動していることがわかる。文書化により、

想定リスクに対し、組織が責任を持って対応すること、ま

た CSIRTがどのような役割を果たすべきかを公言している

と考えられる。さらには、インシデント対応や、体制の見

直しなど、組織で CSIRT活動を効果的に推進することに繋

がる。 

図 1  CSIRTサービスに関する定義の文書化 

 

2.2.2 CSIRT 活動を発信する重要性 

一方で、CSIRT や情報システム部門など、情報やセキュ

リティに関わる部門は、費用対効果が見えづらく、組織に

おいてコストだけがかかる部門と認識されてしまうことも

ある。組織全体に向けて、活動の成果を発信することは、

コストの妥当性の認知だけでなく、組織からの信頼を得る

ことに繋がると考えられる。従って、CSIRT の活動成果を

他の部門に向けて発信することが、活動を円滑に進める上

で重要であると考えて調査項目に加えた。 

 アンケート結果からは、CSIRT の活動について、約半数

の CSIRTで経営陣を含む情報セキュリティ委員会などへの

定期的な活動報告の体制が定められていた（図 2 参照）。
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また、約半数の CSIRTが定期的にレポートを発行している

こともわかっている。レポートには、特定の関連部署を対

象としたものの他、社内全体に向けて広く情報を共有して

いる例もあった。個別に実施したインタビューからは、

CSIRT 活動を社内的に評価する基準について悩んでいると

の声もあった。 

これらの結果から、CSIRT が組織にとって有益であり、

有効な投資であることを如何に組織全体のコンセンサスと

するかが、課題として認識されていることが推測される。

その解決策の 1 つとして、活動成果の情報発信に力を注い

でいる CSIRTもあれば、事前にリスク評価を行い、組織の

インシデント対応コストをどの程度低減できたかを評価す

るなどの方法で、活動成果の「数値化」を推進している

CSIRTもあった。 

図 2  経営陣を含むセキュリティ委員会などへ CSIRT 活動

についての定期報告を行う体制の整備 

 

2.2.3 CSIRT における連絡窓口の重要性 

CSIRT機能の 1つに、連絡窓口 (Point of Contact) を挙げ

ることができる。NCA では、連絡窓口の明確化を加盟条

件に含めている。 

CSIRT はインシデント発見などの外部通報を受けて対応

することもあるが、その際にも連絡窓口が重要な役割を担

う。アンケートの結果によれば、外部の組織から通知を受

け取ったことのある CSIRTは 7割以上あった。また、外部

の組織が展開するサイバー攻撃に関する情報共有の枠組み

に参加している CSIRTも多く見られる（図 3参照）。 

図 3 サイバー攻撃に関する情報共有の枠組みへの参加 

3. おわりに 

多くの組織で、CSIRT の構築やその運用が進むなか、

CSIRT の成熟度について悩む組織は多いと考えている。

JPCERT/CC が実施した調査の結果は、あくまでも一つの

側面でしかないが、国内の CSIRTの実態について検討する

上での示唆を含んでいるものと考えている。 

インシデント対応体制を持つということは、組織に対す

る脅威を認識し、脅威を受ける可能性やその被害を極小化

することに責任を持つための第一歩である。CSIRT の提供

するサービスを内製するか外部委託するかに関わらず、ど

のような責任がどこにあるのかを明確にした上で、それぞ

れの責任を組織や CSIRTが全うしなければならない。その

ため、組織内の業務と、CSIRT が対応すべき範囲を把握し

た上で、CSIRTの構築・運用に着手することが望まれる。 

また、緊急時における情報共有や対応に際して、CSIRT

やそれに準ずる機能について、関係部署からの理解が得ら

れず、緊急時対応に窮するといったことも考えられる。今

回インタビューした CSIRTでも同様の問題を抱えていた。

ヒアリング結果などを総合すると、CSIRT の運用実績や演

習などの訓練を積み重ね、組織内に共有することで、強固

な信頼関係を構築することが解決に向けた方策の 1 つであ

る。 

アンケート結果からは、多くの CSIRTで連絡窓口機能を

重視していることが読み取れる。加えてインタビューなど

実際の声を聞いてみると、NCA をはじめとするコミュニ

ティに参加し、他組織とインシデント対応事例を共有し、

技術に関して積極的に意見を交わすなどして、自組織にお

けるインシデント対応について見直しを図っている。 

連絡窓口の担当者は、組織内外との連携が求められ、円

滑なコミュニケーションが図れる人物が適切であると考え

られる。連絡窓口として、活動を進める中で周囲からの信

頼を獲得していくことで、さらに情報収集のアンテナを広

げることが可能になり、CSIRT 活動の活性化に繋がると考

えられる。 

組織全体から認められ、尊重される CSIRTへの成長は、

一朝一夕にはいかず、組織内外で活動しつつ、技術や経験

知を CSIRTに蓄積する必要がある。まずは、類似業種で同

規模の組織に設置された CSIRTを参考に、スモールスター

トで無理のない範囲から CSIRTの構築を始め、段階を踏ん

で成熟した CSIRTに成長することを呼び掛けたい。 
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