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1．はじめに 
近年，不正アクセスによる被害が増加傾向になりつつ

あり，それによりセキュリティ意識が向上しており，侵

入検知システム（IDS），ファイアウォールなどのセキュ
リティ製品を導入するところが増えている．しかしなが

ら，特に IDS 製品の導入により問題になっているのが，
誤検知という問題である．この問題点の原因の一つとし

て，管理者の設定不備によるものが挙げられる． 
本研究では，管理者の設定不備をなくすために，管理

するネットワーク環境を仮想環境に構築し，ホストとネ

ットワークを連携させたシグネチャを作成する手法を提

案する． 

2．セキュリティ技術の現状と課題 
2.1 侵入検知システム（IDS） 
(1)ネットワーク型侵入検知システム 
一般的にネットワークに流れるデータを監視して，シ

グネチャと呼ばれる攻撃パターンを格納したデータベー

スとのマッチングを行うことで，侵入を検知する IDS で
ある． 
ネットワーク型 IDS の問題点として，シグネチャをも

とに検出しているため，未知の不正通信に対して検出で

きないことや，攻撃されていることは検出できるが，侵

入されたかどうかは管理者がログを分析しないと検出で

きない．また，設定によって誤検知が多くなるというこ

となどが挙げられる． 
(2)ホスト型侵入検知システム 
一般的にコンピュータのログや，システム情報などを

監視して，正常な行為から外れたものを異常とすること

で，侵入を検知する IDSである． 
ホスト型 IDS の問題点として，異常なイベントの定義

が難しく，設定内容の不備によってはネットワーク型

IDS よりも誤検知率が高くなる場合があるなどが挙げら
れる． 
2.2 ハニーポット 
ハニーポットとは，プローブされ、攻撃され、侵害さ

れることに価値を持つセキュリティリソースである [1]．
ハニーポットの問題点として，複雑な構成，データ分析

の難しさ，運用の難しさなどが挙げられる． 

3．提案手法の目的 
前章で述べたように，ネットワーク型 IDS の問題点と
して誤検知が多いことと，ホスト型 IDS の問題点として
設定の不備によってはネットワーク型 IDS よりも誤検知

が多くなることがあることを挙げた．この問題点の原因

の一つとして，管理者がネットワーク環境に合わせて

IDSをカスタマイズしていないことが挙げられる． 
本研究では，シグネチャベースの IDS の誤検知に着目

した．本稿では，仮想環境上で実環境と同等のネットワ

ーク環境を構築し，仮想環境のホスト上で起きた事象と

その時に仮想環境上のネットワークに流れていたデータ

を基に，攻撃手順を一連の流れとして定義したシグネチ

ャを作成する手法を提案する． 

4．提案手法 
4.1 シグネチャ作成手順の概要 
ユーザは，仮想環境上にユーザのネットワーク環境と

同等のネットワーク環境の構築を行う．攻撃者が仮想環

境上のホストに対して行った攻撃をログ情報やシステム

情報，そしてネットワークに流れているデータから確認

する．その後，時間を基に攻撃が行われたときに仮想環

境上のネットワークに流れていたデータを取り出し，攻

撃されたホスト上での事象とネットワーク上のデータと

を関連付けたシグネチャを作成する． 
例えば，仮想環境のホスト上で結果として www の改竄
が行われたら，その時に仮想環境上のネットワークに

portscan，telnet によるバージョン情報の取得，ftp にデー
タを転送したなどの行為と www 改竄がホスト上で起きた
という事象を一連の流れとして定義してあるシグネチャ

を作成する． 
 

4.2 実験環境 
本研究での実験ネットワークの構成を図 1に示す． 
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図 1 実験ネットワークの構成 
 
本研究の実験環境では，VMware という 1 つのホスト
上で，複数の仮想 OSを動かすことができるソフトウェア
を用いて仮想環境を実現している．VMware をインスト
ールする OSをホスト OSとし，VMware上にインストー
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ルする OS をゲスト OS とする．本研究では，ホスト OS，
ゲスト OSともに RedHat9を使用している． 
ホスト OS 上では， iptables， snort， ethereal，

procmon がインストールされている．また，snort を管理
しやすくするために，ACID 等もインストールされている．
VMware 上には 2 つのゲスト OS，PC:A と PC:B が存在
し，PC:A は実際にサービスを提供するサーバとして稼動
している．提供しているサービスは，www，ftp，ssh，
telnet の 4 つである．PC:B は，リモートログサーバとし
て稼動している．これは，PC:A に侵入された時，ログの
改竄等を行われても PC:Aのログの正当性を保証するため
に一定時間毎に PC:Bのリモートログサーバに PC:Aのロ
グを転送するようになっている． 

iptablesでは，NATの設定を行い，PC:Aと外部の通信
を可能にしている．また，ホスト OS，PC:B のリモート
ログサーバに侵入されないように，外部から通信が出来

ないようにしている．snort は，仮想環境上のネットワー
クを監視するために導入している．ethereal は，仮想環
境上のネットワークに流れているデータを取得するため

に導入している．procmon は，ネットワークを監視して
いる場合，ssh などを使ったバックドアを仕掛けられた際
に，暗号化された通信により攻撃者の行動が不明になっ

てしまうので，システム側でコマンド履歴を自動保存し

てくれるため導入している． 
4.3 IDMEF 
本研究では，独自のシグネチャを作成するため，アラ

ートで報告されるものは共通のフォーマットを使用する

必要があると考えられるため， IDMEF(Intrusion 
Detection Message Exchange Format)をベースにして検
討する[2]．  

IDMEF とは，IDS が疑わしいと考えられる事象に対し
て自動的にアラートを報告するために使用することがで

きる標準のデータ・フォーマットである．この標準のフ

ォーマットの開発は，商用製品，オープンソースおよび

研究システム間の相互運用を可能にし，ユーザはそれら

の長所と短所に応じた最適なシステムを実装することが

できるようになる．portscan を IDMEF で表したものを
図 2に示す． 

図 2 Simple Port Scanning 

5．提案手法の利点 
5.1 システムの利点 
セキュリティ技術の問題点で挙げたように IDSでは誤 

検知があるが，提案手法では 4.1の作成手順の概要で述べ
たように，ホスト上で起きた事象とその時ネットワーク

に流れていたデータを関連付けた一連の流れでシグネチ

ャを作成している．そのため，ネットワーク型 IDS やホ
スト型 IDSのような誤検知を減らすことができる． 
また，ユーザのネットワーク環境に対応させたものを

仮想環境上で構築することにより，そのネットワーク環

境に対応したシグネチャを作成することができる．今回

の実験では 4.2 に示したようなネットワーク環境を構築し
たが，mailサーバを追加するなどユーザのネットワーク環
境に対応させることができる． 
実稼動しているサーバでは，攻撃を受けたり侵入され

るようなことが起きるとシステムを停止することになる．

本手法では，仮想環境を用いることで実際に攻撃を受け

たとしても，復旧作業が容易に行える．仮想環境はハニ

ーポットとしての役割も果たしていると言える． 
5.2 提案シグネチャの利点 
ネットワークにプローブデータや攻撃データが流れた

時に従来の IDS では多くのアラートを出力していたが，
提案するシグネチャでは，ホスト上での事象とその時ネ

ットワークに流れていたデータを関係付けて一連の流れ

としてシグネチャを作成しているので，多くのアラート

を出力することがなくなる．portscan を例に取ると，従
来の IDSであれば portscanを定義したシグネチャのアラ
ートが多く出力されてしまうが，提案したシグネチャで

は portscan だけを検出してアラートを挙げるのではなく，
portscan からホスト上で起こった事象までの一連の流れ
を検出してアラートを挙げるようになる．また，攻撃手

法やワーム等の亜種に対して検知できる効果が期待でき

ると考えられる． 

6．まとめと今後の課題 
本研究では，IDS の問題点である誤検知を解決するた
めに，仮想環境上に実環境と同等のネットワーク環境を

構築し，仮想環境のホスト上で起きた事象とその時に仮

想環境上のネットワークに流れていたデータの情報を基

に，攻撃手順を一連の流れとして定義したシグネチャを

作成する手法を提案した． 
今後の課題としては，仮想環境上で実環境と同等のサ

ービスを提供しているため，侵入されたときに踏み台に

されないように気を付けなければならない．また，デー

タ分析からシグネチャ作成まで全てが手動であるため，

自動化できるところを検討する必要がある．また，攻撃

者が時間的に間隔をあけた攻撃やプローブを行った場合，

攻撃元が単体ではなく複数にわたる場合，そしてアプリ

ケーションの脆弱性を攻撃された場合にそれらを検知で

きるような手法を検討する必要がある． 
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