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1 はじめに

VPN技術の発展によって，ユーザは地理的な制約を
受ける事無く LAN 同士を相互に接続することが可能に
なった．現在では，VPNを実現する様々な技術や形態
が存在し，ユーザは法人利用・個人利用などの状況に応
じて適したものを選択することができる．

VPNは使用する回線種別の観点から，IP-VPNとイン
ターネット VPNに分けることができる．前者は，通信
事業者が所有する閉域 IP網を利用し，後者はインター
ネットを利用する．両者は商用サービスとして提供さ
れており，設定におけるユーザの負担が少なくなるよ
うに工夫がされている．しかし，ユーザが自ら VPN対
応ルータやサーバを用いて，IPSecや PPTPなどでイン
ターネット VPNを構築する場合，ユーザは接続先ごと
に IPアドレスや経路の設定を行う必要がある．これは
VPNノード数の増加とともに，設定負担の増大という
問題を引き起こす．
上記の問題を解決するためには，外部サーバから VPN

ノードの情報を一括取得する方法が有効と考え，本研究
では，拡張性と動的な情報登録・通知機能を持つ SIPを
利用し，VPNを確立する手法の提案を行う．

2 提案手法の概要

提案手法の基本となる構成要素と動作を図 1に示す．
SIPサーバは，VPNノードから送信された SIPメッセー
ジの受付や VPNノードへの情報通知を行う．Location
サーバは，SIPサーバからの要求に従って，VPNノード
の情報保持，及び要求に対する応答を行う．
各 VPNノードは，SIPメッセージを用いて，自ノー

ドの IPアドレスや所属グループ名などの情報の登録要
請を SIPサーバに対して行った後，同一のグループに所
属するノード情報を要求・取得する．ここでのグループ
とは，VPNノードが所属する仮想ネットワークを示す
ものである．本提案では，グループを導入することによ
り，各々の VPNノードが，異なる組織の VPNノードと
干渉する事無く，必要となるノードグループの情報を取
得できるようにしている．ノード情報を取得した VPN
ノードは，取得した情報を元に，同一グループのノード
に対して VPN接続の要求を行う．そして，VPN接続が
接続先ノードに許可されると，双方のノードは VPN接
続に必要な設定を自ノードに自動追加し，VPNを確立
する．このようにして，VPNノードは，ユーザが逐一
VPN接続先の IPアドレスを設定する事無く，VPN接続
を確立することが可能となる．
なお，この提案手法に用いる SIPメッセージとその動

作は，RFC[1, 2, 3]に独自の定義を加えたものに従う．
追加定義した箇所については次章にて説明する．
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図 1 基本構成と動作

3 SIPによる VPN確立手法

3.1 VPNノードの情報登録
初めに，新規 VPNノードは自ノードの情報を登録す
るために，SIPサーバに対して REGISTERリクエスト
を送信する．REGISTERリクエストのヘッダフィール
ドには，VPNノードの情報として，表 1で示す情報が格
納される．SIPサーバは，受信したリクエストと，既に
Locationサーバに登録されている VPNノードの AoR
を照合することにより，VPNノードの重複登録のチェッ
クを行う．登録が許可された場合，VPNノードの情報
が新たに Locationサーバに登録される．

RFCには，表 1に示す UserIDと GroupIDに相当す
るフィールドが定義されていなかったため，独自に追加
定義を行った．GroupIDは，SIPサーバが Locationサー
バからグループ名をキーとした VPNノードの検索を行
うために用いられる．
また，Locationサーバに登録されたノード情報は，SIP
メッセージの Expireフィールドで指定された時間だけ
管理される．ノード情報は，指定された時間を超える
と，自動的に Locationサーバから削除されるため，VPN
ノードは，定期的に SIPサーバに対して REGISTERリ
クエストを送信し，情報更新を行う必要がある．

表 1 Locationサーバへの登録情報

ヘッダフィールド 目的・意味
To ノードの論理アドレス (AoR*1)

ContactAddress ノードの IPアドレス
UserID ノードの名前

GroupID ノードの所属グループ名

3.2 ノードリストの要求と取得
次に，新規 VPN ノードは，自ノードが所属するグ
ループの VPN ノードリストを取得するために，SIP
サーバに対して情報の要求を行う．情報の要求には，
SUBSCRIBEリクエストを用いる．VPNノードは，リ
クエストのメッセージボディに，自ノードが所属するグ
ループ名を格納して送信する．SUBSCRIBEリクエスト
は，情報要求，及び，Locationサーバにおけるノードの

*1 Address of Record
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登録情報が変更された際の通知予約となる．RFC[2]の
規定により，SUBSCRIBEリクエストでは，要求する情
報を EVENTフィールドで指定しなければならないた
め，提案手法では，「grouplist」というフィールド値を独
自に追加定義した．VPNノードは，EVENTフィールド
に grouplistを設定することにより，VPNノードリスト
の要求であることを SIPサーバに伝えることができる．
要求を受け取った SIPサーバは，要求グループに所属

するノードリストを，Locationサーバから取得した後，
NOTIFYリクエストのメッセージボディに VPNノード
リスト情報を XML 形式 (図 2)で記述し，VPNノードに
通知を行う．SUBSCRIBEリクエストを送信した VPN
ノードの情報は，SIPサーバで管理されるため，後に新
しい VPNノードが追加されるなど，Locationサーバの
情報が更新された際には，既存の全 VPNノードに通知
が行われる．<?xml version=””””1.0" encoding=””””UTF-8" ?><Grouplist>   <AoR=””””R1@example.com””””>      <UserID>Tokyo</UserID> <GroupID>ExampleCOM</GroupID> <ContactAddr>R1@192.168.10.11</ContactAddr>   </AoR>   <AoR=””””R2@example.com””””>      <UserID>Kyoto</UserID></Grouplist>

図 2 XML メッセージ

3.3 VPN接続の確立
最後に，所属グループのノードリストを受信した新規

VPNノードは，各々のポリシーに従い，VPN接続の要
求を行う．VPN接続の要求には，INVITE リクエストを
用いる．INVITE リクエストを受信した VPNノードは，
リクエストが，登録プロセスを完了している「信頼性の
ある」VPNノードから送信されたものかどうかを判断
するために，リクエスト送信元のノード情報が，自ノー
ドに存在するか確認を行う．
接続要求を受信した VPNノードは，接続要求を許可

する場合は「200 OK」,拒否する場合は「403 Forbidden」
のレスポンスパケットを，リクエストの送信元ノード
に返す．接続が許可された場合，双方の VPNノードは
自ノードに VPN接続設定を追加する．これによって，
VPN接続確立フローに入り，VPN接続が確立される．
例として，VPN確立までの SIPメッセージフローを

図 3に示す．VPNノード (Z)が新規に VPNグループに
参加するノードであり，ノード (X)・ノード (Y) の情報
を SIPサーバから得て，VPNの接続要求を行っている．
ノード (Z) は，要求を許可して「200 OK」を応答した
ノード (X) とは VPN確立フローに入るが，要求を拒否
して「403 Forbidden」を応答したノード (Y) とは VPN
確立フローに入らない．
3.4 離脱・登録情報変更

VPNノードがグループから離脱する際は，SIPサーバ
に対して，登録の際と同じく REGISTERリクエストを
送信する．REGISTERリクエストの Expireフィールド
の値を 0にすることで，即時 Locationサーバから該当す
るエントリを削除することができる．また，VPNノード
の IPアドレスや UserID，GroupIDが変更された際も，
REGISTERリクエストによって更新が可能である．SIP
サーバは，各 VPNノードを AoRで識別するため，同じ

VPNノード(X) VPNノード(Y)VPNノード(Z) SIP ServerREGISTER200 OK REGISTER200 OKSUBSCRIBE200 OKNOTIFY200 OK
情報登録
情報要求と取得INVITE200 OK 403 Forbidden VPN接続要求INVITE

図 3 SIPメッセージフロー

AoRを持つ VPNノードから異なる内容の REGISTER
リクエストを受信した場合にも，随時 Locationサーバ
の登録情報の更新を行う．ゆえに同じ AoRを持つ複数
のノードを同時稼動させることは出来ない．

4 考察

本提案手法は，SIPサーバと Locationサーバを必要と
するため，適用する環境によっては，提案システムの構
築コストが，従来の手動設定による VPN構築のコスト
よりも大きくなる場合が考えられる．VPNノード数が
少なく，ノード数の増減が起こらない環境では，動的に
ノード情報を入手できるという本提案手法のメリットが
生かせない．そのような環境のユーザに対しては，本提
案システムを外部サービスとして提供することで，ユー
ザ自身がシステムを構築するコストを無くすことが可能
である．

5 まとめと今後の課題

本稿では，VPN設定の煩雑さを解消するために，SIP
の登録・通知機能に着目し，SIPを用いた VPN確立手
法の提案を行った．提案手法により，VPNノードは，リ
アルタイムに同グループの VPNノードを発見し，VPN
接続を確立することが可能となる．また，VPNノード
の状態変化に対しても，随時情報の更新と通知が行われ
るため，VPNノードの構成を適切に反映した設定維持
が可能である．ゆえに，将来的にモバイル環境などの動
的に変化するネットワークに適応することで，目的別や
組織別グループの VPNが構築可能になり，より大きな
メリットが得られると考える．
今後は，本提案手法に従った SIPサーバ，SIPクライ
アントの開発を行い，VPNアプリケーションと連携さ
せ，詳細な評価を行う．
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