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1. はじめに

近年、インフラを介さない携帯端末同士の通信形態と

してアドホックネットワークが注目されている。アドホッ

クネットワークでは、場所を選ばずにネットワークを構

成できるという利点を損なわないために、認証サーバな

どのインフラを仮定せずにセキュアな通信手段を確立す

ることが望まれる。また、有線ネットワークに比べて、

各ノードがネットワークの障害や物理的な障害によって

他のノードと通信できなくなることが頻繁に起こりうる

ので、単一のノードにセキュリティ管理などの重要な役

目を任せるべきではない。そこで本稿では、複数のリー

ダーノードが (k,n)閾値法を用いて証明書発行用の秘密
鍵のデータを分割して保持し、ネットワークに参加する

ノードに対して公開鍵とアドレスが組になった証明書を

協力して発行することによって公開鍵暗号で用いる公開

鍵の正しさを周囲のノードに証明する手段をネットワー

ク内のノードに提供するという手法を提案し、その有効

性を示す。

2. 既存手法の問題点とその解決案

現在メッセージの暗号化および復号の手段として公開

鍵暗号方式が広く用いられている。他のノードの公開鍵の

正しさを確認する際には一般的にはＣＡ（Certificatioin
Authority／認証局）に公開鍵の正しさを証明する証明
書を発行してもらうという手段をとることが多い。とこ

ろが、アドホックネットワークでは外部との通信が行え

ない場面でネットワークを構成することが考えられるた

め、外部のＣＡの存在に頼ると公開鍵を更新した時など

に証明書を更新できなくなる可能性があるので、外部の

ＣＡに頼るべきではない。よって内部に認証ノードを配

置することが考えられるが、アドホックネットワークで

はネットワークのトポロジが頻繁に変化し、リンクの切

断や切り替えが頻繁に起こる事態も想定されるので、単

一の認証ノードに頼ってはならない。この２点を考える

と、アドホックネットワークにおいては複数の認証ノー

ドをネットワーク内部に配置することが望ましいと考え

られる。

複数の認証ノードを配置する手段として、まず同じ機
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能を持った複数のCAをアドホックネットワーク内に配
置するという手段が考えられる。ところが、この手段で

は一つのCAが悪意のあるユーザに乗っ取られると、そ
のユーザに偽の証明書を作られてしまう。このような脆

弱性を生まないために、一定数以上のCAに発行しても
らった証明書だけをネットワーク内で使用できるような

仕組みが望まれるが、そのためには証明書に一定数以上

の CAによって発行されたという証明を付加する必要が
ある。

この要求を満たす手法として、(k, n)閾値法を用いた
手法 [3]が提案されている。(k, n)閾値法とは、ある秘密
データを n個に分割した後、元の秘密データを復元する
ためには分割されたデータのうちの任意の k個が必要で
あるという手法である。[3]で提案された手法では、まず
証明書に署名するための秘密鍵を (k, n)閾値法で分割し
て複数の CA(server)で保持しておく。そしてあるノー
ドが他のノードと通信する際に、その通信相手の公開鍵

の証明書に秘密鍵の分割データで署名したもの（証明書

の分割データ）を server群に発行してもらい、それが k
個以上集まったら証明書を復元し、通信相手の正しい公

開鍵を入手する。この手法では (k, n)閾値法を用いるこ
とによって、k個以上の serverが乗っ取られなければ偽
の証明書を発行することができなくなっており、復元さ

れた証明書の存在自体が k個以上の serverから分割デー
タが発行されたという証明になっている。

ところが、この手法では新たなノードと通信を始める

たびに証明書を発行してもらう必要があるため、一つの

ノードが多数のノードと通信することを考えると server
大量の証明書発行のリクエストが集まり、serverの負荷
が増大してしまうことが考えられる。また、新たなノー

ドと通信を行おうとするたびに複数の serverにリクエス
トを送って証明書の分割データの受信を待つ必要がある

という欠点もある。

そこで本稿では、証明書を発行するための秘密鍵を (k,
n)閾値法を用いて複数のリーダーノードが分割して保持
し、各ノードがネットワーク参加時に自らの証明書を発

行してもらい、その証明書を他のノードとの通信時に通

信相手に送ることによって自らの正しい公開鍵を入手さ

せるという手法を提案する。
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3. 提案手法

提案手法では、複数のリーダーが協力してネットワー

クに参加するノードの公開鍵とアドレスの組に対する証

明書を発行し、各ノードがその証明書を通信相手のノー

ドに送ることによって自らの正しい公開鍵を通信相手に

入手させる。

まずネットワークの準備段階において、証明書を発行

するリーダーノードを複数決めておく。そして、その中

の一人が証明書を発行するための秘密鍵 Kcr と、それ

に対応する公開鍵Kcuを生成する。Kcuはあらかじめ

すべてのノードに配布しておく。リーダーノードはこの

Kcr を (k, n) 閾値法で分割して、その分割データを保
持する。なお、どの分割データも他の分割データと異な

るものとする。(k, n)閾値法とは、ある秘密データを n
個に分割し、そのうちの任意の k 個から元のデータを
復元できるが、どの k-1 個からも元のデータは復元で
きないという手法である。ネットワークに参加するノー

ドは最初に参加要求をブロードキャストし、それを受け

取ったリーダーノードは閾値法によって分割された形の

証明書をそのノードに発行する。そのノードは分割され

た証明書を K個以上集めたら、完全な形の証明書を復
元することができる。なお、(k, n)閾値法による分割及
び結合については、[2] に詳しく示されている。そして
各ノードは、Route Discoveryの際にRoute Requestパ
ケットに証明書を付加して相手ノードに送り、相手ノー

ドは Route Replyに証明書を付加して Route Request
の送信元ノードに送る。

3.0.1 有効性の検証

本手法は公開鍵の証明書をネットワーク内部の複数の

リーダーノードが発行するという点で、場所や環境を

選ばずにいつでもネットワークを構成できるというアド

ホックネットワークの利点を損なわずに公開鍵の証明機

構を実現していると言える。

また、アドホックネットワークではネットワークのト

ポロジが頻繁に変化し、リンクの切断や切り替えが頻繁

に起こる事態も想定されるので単一の認証ノードに頼る

ことは望ましくないが、本手法では (k, n)閾値法を用い
て複数のリーダーノードに認証機能を分散することで、

最大 k-1個のリーダーノードが悪意のあるユーザに乗っ
取られても偽の証明書を発行することはできず、またい

くつかのリーダーノードがネットワークの障害やノード

の故障などによって通信できない状態に陥っても、k個

のリーダーノードと通信できさえすれば証明書を発行し

てもらうことができる。

さらに、[3]の手法では 1台の serverが発行する証明書
の数は (ネットワーク内のノード数＊各ノードの平均通
信相手ノード数)であるが、本手法では証明書の公開鍵
の所有ノードがリーダーノードに証明書を一度だけ発行

してもらって自ら他のノードに証明書を送るため、1つ
のリーダーノードが発行する証明書の数は (ネットワー
ク内のノード数)だけである。現実には各ノードの平均
通信相手ノード数が 1 以下であるような状況は稀であ
ると考えられるので、一般的な状況下では本手法のリー

ダーノードの負荷は [3]の手法の serverの負荷に比べて
低いと言える。

また、[3] の手法では各ノードが他のノードと新たに
通信を始めるたびに閾値以上の証明書の分割データを受

信するのを待つ必要があるが、本手法ではネットワーク

の参加時に一回だけ待つだけでよい。つまり、相手ノー

ドへの経路が分かっているとすると、ネットワークへの

参加要求送信から最初のノードとの通信開始までの時間

は両者で同じだが、２つ目以降のノードとの通信開始前

には [3]の手法では相手の証明書の発行待ち時間が発生
するが、本手法では待ち時間は発生しない。よって、各

ノードの平均通信相手ノード数が 1を超える場合、すな
わち一般的な状況下においては、本手法に比べて [3]の手
法では余分な待ち時間が発生すると言うことができる。

これらの点を考慮すると、本手法はアドホックネット

ワークにおいて有効であり、[3]の手法よりも優れている
と言える。

4. おわりに
本稿では、複数のリーダーノードが (k,n)閾値法を用い

て証明書発行用の秘密鍵データを分割して保持し、ネッ

トワークに参加するノードに対して公開鍵とアドレスが

組になった証明書を協力して発行するという手法を提案

し、その有効性を示した。
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