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1. はじめに
インターネットによって多くのサービスが運用される
ようになり，インターネット無しには，社会が成り立たな
いほどにインターネットが普及している．このように重
要なインフラになったインターネットもインターネット
の利用者の増加に伴い通信量が増大している．インター
ネットに繋がる多くのサービスは，常時サービスを提供
し続けることがのぞまれるようになり，サービスの停止
が大きな損害を生むことになる．そのために我々はサー
ビスが停止しないように障害を回避し，障害が発生した
時には，迅速に障害からの復旧を行うことが必要になる．
そこで，ネットワークの耐障害性のために IPv6で採用
されている Anycast アドレスを用いてネットワークを
冗長化することを提案する．現在，Anycast Addressは
DNSの冗長化やMobile IPにおけるホームエージェン
ト (HA)の検索に使用されるだけで多く使われていない．
しかしAnycast Addressを使えば，多くの重要リソース
までの経路を簡単に冗長化出来る．本稿では冗長化を行
うための手法についての提案を行う．

2. Anycast Address
Anycast Addressは同じアドレスを持つインターフェ
イスが複数存在し，そのうちのいずれかに届けられるが，
どのインターフェイスに届けられるかはその時点で設定
されている経路に依存する [?]．同一のアドレスを複数
のマシンに付与できるため，耐障害性にすぐれたアドレ
スである．Anycast Addressを用いるメリットは，冗長
化だけではなく Addressが同じ Anycast Addressを用
いるのでアドレスの設定を間違いにくい．同じ Address
を重要なサービスが起動しているマシンに割り当てるこ
とで，アドレスを共有することができるため同じサービ
スを提供しているマシンのの追加や取り外しを容易に行
うことができる．

3. 実装
Fedora Core5 上の VMware Server1.0.2 上で仮想の
ルータとホストを作成して実験を行う．Anycast Address
を付与したルータの実装には，FreeBSD5.4RELEASEを
用いた．

4. 実験の概要
図 1のようなネットワークを用いて実験を行う．図 1
にあるルータはノード側のインターフェイスにAnycast
Addressを付与した 2台である．ルータの障害を起こす
ために片方のルータのインターフェイスのステータスを
downにする．ルータが繋がっているノードから通信相手
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のノードへの通信を監視する．この実験では sshと ping6
を用いて通信を行う．通信ノードでは sshdのサービス
が起動しているサーバとして用い，ノードはクライアン
トとして用いて通信を行う．図 1では，右の gatewayの
方がネットワーク的に近いため，右の gateway を経由し
てパケットが届く．ノードは通信相手にパケットを送信
し，gatewayを経由して通信ノードに到達する．通信の
応答確認ができた時点で通信に使用されている方のルー
タのインターフェイスを downにする．それをルータ 2
台で交互に行い，障害時のネットワークの切替えを検証
する．

図 1: 実験用ネットワーク

5. 結果
Router Advertisement(RA)を使用するマルチホーミ

ングとは違いRAを使用していないノードも通信を継続
することができた．ネットワークに障害が起こった時に，
全てのノードが別の gatewayを自動的に選択し，通信を
継続することに成功した．

5.1 gatewayの切替え
IPv6では Addressをステートレスアドレスで自動的

に割り当てる方法と固定アドレスを割り振る方法の 2種
類がある．本稿では，ステートレスアドレスを割り当て
るためにRouter Solicitation（RS）を有効にした場合と，
固定アドレスを割り振るために RSを無効にした場合を
一つのホストで検証した．固定アドレスを割り当ててい
るノードの場合，アドレスと gatewayを手動で設定する．
この実験ではネットワークが変化しても，gatewayのア
ドレスを変化させることなく通信を行うことができたが，
gatewayの切替えによって少しの間パケットが届かない
時間が存在した．しかし，Anycast Addressの付与され
ているルータが一台でも残っている限り，通信を継続す
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ることが可能であった．また，Anycast Addressを付与し
たルータが故障した場合，Anycast Addressを付与した
ルータをもう一台設置するだけで復旧を行うことができ
た．ステートレスアドレス自動生成でルータ広告からア
ドレスを作成した場合，gatewayが内部のリンクローカ
ルアドレスとなる．自動生成を行うためルータに障害が
起こり故障しても，ルータ広告によって動的に gateway
を作り直すことができるため，Anycast Addressをルー
タに割り当てなくてもノードは通信を行うことができる．
障害から復旧した後，以前使用していた gatewayが復旧
しても gateway の変更は起こることは無かった．
5.2 復帰時間の検証
インターフェイスを downから upで回復させて，ネッ
トワークへの復帰を行った．ネットワークの復帰時間が
変動するため，障害が発生してネットワークが回復する
までを 1復帰として，10復帰を 1回の試行として計測し
1復帰の平均時間を求めた．ステートレスアドレスを用
いた場合，rtadvdのインターバルタイムとルータライフ
タイムの値を変化することで，復帰の時間が大幅に変動
した．ルータライフタイム値とインターバルタイムの値
の減少に比例して復帰の時間が早くなり，インターバル
タイムの最大値と最小値の差がすくないほど復帰の時間
のばらつきが少ない．Anycast Addressでは RAが関係
しないため，rtadvdのパラメータに関係が無くランダム
の値を示した．これはAnycast Address Resolving Pro-
tocol(AARP) で Anycast Address を Unicast Address
に変換するオーバーヘッド時間と考えられる．図２では
試行回数を増やしていくと復帰時間が長くなる傾向を示
した．もっとも大きな平均値となった 5回目の試行では，
一回の試行での最大値と最小値の差が大きくなった．大
きな値が表れる直前には，小さな値が表れることが本実
験の結果で示された．それは，ネットワークにアドレス
がキャッシュされるためと考えられる．そのため，キャッ
シュされていないアドレスへの gatewayの切替えが遅く
なり，キャッシュされたアドレスへの gatewayの切替え
が早くなると推測できる．

図 2: Anycast Addressの復帰時間

5.3 セキュリティ
ルータの gatewayにAnycast Addressを設定する方法

は，ネットワーク内に悪意のあるユーザがいる場合には
大変危険である．Anycast Addressを gatewayに使用し
ているとわかれば，悪意のあるユーザによって Anycast
Addressを付与したルータを設置することが考えられる．
必ずしも悪意のあるユーザの設置したルータを経由する
とは限らないため，そのルータに気付くのが遅れたり，
そのルータが発見されそうになればインターフェイスを
downにすることで発見を防ぐことが可能である．また，
ルータへのなりすましが容易なため man-in-the-middle
attack を行うことができる．ルータへの信頼性を検証す
る仕組みが導入されない限り，この問題を防ぐのは難し
い．また，Anycast Addressを推測するのはネットワー
クプレフィックス部分が判明すれば簡単である．そのた
め，悪意の有るユーザがAnycast Addressを推測して攻
撃を行うことも容易であると考えられる．外部からの攻
撃の場合はファイヤーウォールで防ぐことができるが，
内部のネットワークから攻撃された場合は防ぐことがで
きない．

6. 終わりに
IPv6化されたネットワークの重要なリソースに Any-

cast Addressを付与するメリットは大きい．また，経路
を冗長化するための単純なマルチホーミング機構として
活用ができる．しかし，IPv6から採用されたプロトコル
のため，現ネットワークの主流である IPv4では使うこ
とができない．IPv6のネットワークでしか使うことが出
来ず，このメリットを享受するためには IPv6へのネッ
トワークへの移行を推進する必要がある．単純なマルチ
ホーミングを行うために複雑な仕組みを利用せず Any-
cast Addressを用いて行ったので，shim6[?]や BGP[?]
を利用した高度なマルチホーミングのようにネットワー
クの選択的な切替えや，ネットワークによっての gateway
の選択などを行うことができない．Anycast Addressを
用いるため，回線速度が遅くてもネットワーク的に近け
れば，選択されるのは遅い方の gatewayになってしまう．
優先度をネットワークに付与してネットワーク的な距離
以外での切替えや，既存の技術とAnycast Addressを併
用, あるいは状況に応じて現行のマルチホーミングを選
択的に使用することで欠点を補うことができる [?]．
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