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1. はじめに 

近年、ユーザの趣味嗜好を表すパーソナルデータは、事

業者がマーケティング戦略や個人向けサービスを充実させ

るうえで欠かせないデータとなっている。既存のパーソナ

ルデータ管理は、個人向けサービスを提供する事業者がユ

ーザのパーソナルデータを集中的に管理するモデルで行わ

れていることが多い。しかし、特定の事業者が大量のパー

ソナルデータを囲い込むことになり、社会的責任の大きさ

に伴う管理コストの増加や、ユーザ側からは自らに関する

データの管理状況が見えにくいなどの課題も指摘されてい

る。このような事業者主体の集中型データ管理モデルに対

して、ユーザのパーソナルデータの所有権やコントロール

権を明確にしてデータの利活用を促進する仕組みとして、

ユーザ自身でパーソナルデータを管理する分散データ管理

モデルが欧州を中心として検討され、日本でも社会実装が

進められている[1]。 

我々は、ユーザの趣味嗜好と関連が強い「テレビでいつ、

どの番組を見たか」を示す放送視聴データに着目し、ユーザ

自身が放送視聴データを管理し、ユーザが主体的に利活用で

きる仕組みの研究を進めている[2]。 

サービスによっては、事業者が放送視聴データの真正性

を確認する必要がある。しかし、テレビ番組の情報は公開

情報であるため、ユーザから提供された放送視聴データだ

けから、確かにその番組を視聴したという真正性を検証す

ることは難しい。 

そこで今回、ユーザから放送視聴データを提供された事

業者がそのデータの真正性を検証可能とするために、放送

局が真正性を保証する真正性保証付き放送視聴データの生

成方式を提案する。 

2. 分散型データ管理モデルにおけるパーソナルデ
ータの利活用 

分散型データ管理モデルとは、パーソナルデータを事業

者が集中的に管理するのではなく、パーソナルデータの持

ち主であるユーザ自身で管理するモデルである。このモデ

ルでは、パーソナルデータストア（PDS: Personal Data Store）

と呼ばれるシステムを用いてパーソナルデータを管理する。

PDSは、ユーザが自らの意思で 自らのデータを蓄積・管理

するためのシステムであり、第三者への提供に係る制御機

能を持つ。パーソナルデータを利活用する際には、PDS 内

部に蓄積されたデータの中から必要なデータのみをデータ利

活用事業者に提供していく（図 1）。放送サービスは不特定

多数に向けて送られたコンテンツを受信機側で選択して視

聴し、ユーザ側にデータが蓄積される。そのため、放送視

聴データの管理は、分散型データ管理モデルの構造を適用

しやすい。 

図 1 分散型データモデルでの 

パーソナルデータ利活用 

放送視聴データを利活用する事業者によっては、特定の

テレビ番組を視聴したユーザにのみサービスや対価を提供

したい場合がある。しかし、いつ、何のテレビ番組が放送

されたかという情報は公開情報であるため、ユーザが視聴

していないのに、視聴を装うような不正が起こりうる。ま

た、テレビ番組を放送している放送局は、ユーザのテレビ

番組の視聴行動を把握していない。そのため、データ利活

用事業者が、ユーザから提供された放送視聴データからそ

の真正性を確認することは困難である。したがって、デー

タ利活用事業者が、放送視聴データに対する適切な価値を

提供するためには、ユーザから提供された放送視聴データ

の真正性を検証できる仕組みが必要である。 

3. 真正性保証付き放送視聴データの生成方式の提案 

今回、特定の事業者に管理されずに、ユーザのコントロ

ールのもと、自身のアイデンティティを実現する仕組みと

して、ユーザが Decentralized Identifier（DID）[3]を持つこ

とを前提とした。この前提の下、ユーザが持つ放送視聴デ

ータに放送局が真正性を保証する情報を付与することで、

第三者が放送視聴データの真正性を検証可能にする方法を

検討した。この放送視聴データを真正性保証付き放送視聴

データと定義する。真正性保証付き放送視聴データの要求

条件を以下の通りに整理した。 

A) ユーザは自身で放送から取得したデータを示すことで、

放送局に真正性保証付き放送視聴データを生成してもら

うこと 

B) ユーザは真正性保証付き放送視聴データの所有権が自

身に帰属することを示せること 

C) ユーザは、真正性保証付き放送視聴データの内容が改ざん

されてないことを、放送局以外の事業者にも示せること 
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次に、上記で整理した要求条件を満たすため実現方法を

検討した。A の実現方法として、放送局は放送するテレビ

番組のデータに、時間とともに値が変わるデータ

（nonce：number used once）を生成し、テレビ番組のデー

タに重畳する。ユーザはテレビ番組の視聴とともに nonce

を取得し、放送局に nonce を送信する。放送局は nonce を

確認することで、ユーザがテレビ番組を視聴したと判断し、

真正性保証付き視聴データを生成する。B の実現方法とし

て、真正性保証付き放送視聴データにユーザ IDを含めるこ

ととした。C の実現方法として、放送局が真正性保証付き

放送視聴データにデジタル署名を付与することとした。 

真正性保証付き放送視聴データの生成手順を次に示す

（図 2）。前提条件として、放送局はユーザのユーザ IDを

把握し、認証可能な機能を持つとする。手順として、まず

放送局はデジタル署名に必要となる公開鍵と秘密鍵を生成

する（①）。放送局はユーザのユーザ ID の認証を行う

（②）。nonce を生成し、テレビ番組のデータに重畳する。

その後、テレビ番組を放送波で伝送する（③）。ユーザは

放送波を受信し、テレビ番組の視聴とともに放送波を識別

する ID（放送波 ID）と nonceを取得する（④）。ユーザは

放送局に放送波 ID、nonce、②で認証したユーザ IDを送信

する（⑤）。放送局は、受信した放送波 ID、nonce が自局

で送出した値と一致することと、ユーザ IDが認証済みの値

であることを確認し（⑥）、真正性保証付き放送視聴デー

タを作成する（⑦）。真正性保証付き放送視聴データには、

ユーザ ID、放送波 ID、視聴時間、デジタル署名データ、

署名検証用の公開鍵を取得できるURLが含まれる。放送局

はユーザに真正性保証付き放送視聴データを送信し（⑧）、

ユーザは受信した真正性保証付き放送視聴データを自身の

ストレージ領域に保存する（⑨）。 

ユーザから真正性保証付き放送視聴データを提供された

事業者は、真正性保証付き放送視聴データ内のURLから放

送局の公開鍵を取得し、デジタル署名データを検証するこ

とでデータの真正性を確認する。 

4. 真正性保証付き放送視聴データの作成システム
の試作 

3 章で提案した真正性保証付き放送視聴データの生成方

式の試作装置を構築し、提案方式の動作検証を行った。試

作装置は 5つの部分から成り立つ（図 3）。1つ目は、放送

局側の機能を提供する放送局サーバで、nonce の生成や放

送視聴データの生成などを行う。2 つ目は、ユーザが視聴

するテレビとそのテレビ上で動作するアプリケーション

（テレビアプリ）である。3 つ目は、ユーザ側の操作アプ

リケーションとなるスマートフォン用アプリケーション

（スマホアプリ）である。このスマホアプリは放送局が提

供するものとして、ユーザが nonce を抽出して他のユーザ

に転送することを防ぐ設計とした。4 つ目は、真正性保証

付き放送視聴データをユーザから受け取り、データの真正

性の検証後に対価となるデータを提供するデータ利活用事

業者サーバである。5 つ目は、DID を想定し、放送局サー

バとデータ利活用事業者サーバがユーザ IDの認証に用いる

共通ユーザ ID管理サーバである。 

これら 5 つが提案した方式に従って動作し、真正性保証付

き放送視聴データを生成する。今回、テレビまたはテレビア

プリとスマホアプリの連携手段として、ハイブリッドキャス

トおよび端末連携機能[4]を用いた。生成された真正性保証付

き放送視聴データは、PDS を想定したスマホアプリ内のスト

レージに保存し、そこから利活用事業者サーバに送信する設

計とした。試作装置を用いて、3章で示した A、 B、Cの要求

条件を満たした放送視聴データを生成できることを確認した。 

5. おわりに 

本稿では、分散型データ管理モデルにおいて、データ利活

用事業者がユーザの放送視聴データの真正性を検証可能とす

るために、放送局がデータの真正性を保証する真正性保証付

き放送視聴データの要求条件を整理した。その整理に基づき、

真正性保証付き放送視聴データの生成方式を提案した。さら

に、提案した方式の試作装置を作成し、動作確認を行った。

今後、実サービスを想定したユースケースを検討し、本提案

方式の適用可能性の検証を行う。 
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図 3 真正性保証付き放送視聴データの試作装置

 

 

図 2 真正性保証付き放送視聴データの生成方式の概要 
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