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1 はじめに 
近年、様々なマルチメディアコンテンツがデジタル化さ

れて、インターネットなどのネットワーク上で配布される

ようになってきた。これらのデジタルデータは容易に複製

することができ、瞬く間に世界中に再配布することができ

る。このようなことからネットワークを通じて配布される

デジタル化されたマルチメディアコンテンツの著作権侵害

が頻繁に起きるようになっている。 
こうした問題を解決する技術として、電子指紋技術が挙

げられる。電子指紋とは「コンテンツの特徴を損なわない

ように埋め込まれたコンテンツ自体とは別の情報」のこと

である。電子指紋はコンテンツの利用者には秘密に埋め込

まれる利用者 ID として働き、コンテンツの配布者はネット

ワーク上の電子指紋を識別することですべての利用者を一

意に識別することができる。もし利用者にコンテンツの複

製を作成されてネットワーク上に再配布されたとしても、

再配布されたコンテンツはすべて同じ電子指紋であること

から、どの利用者再配布しているのかをつきとめることが

できる。このようにマルチメディアコンテンツの著作権保

護技術として電子指紋技術が注目されている。 
 
2 電子指紋技術 
2.1 電子指紋モデル 
本稿で扱うモデルでは、配布者 ܌ が n 人の利用者

uଵ, uଶ, … , u୬に電子指紋をあらかじめ埋め込んだコンテンツ

を配布するものとする。電子指紋ܟはビット長lの２進数列

とする。 
w א W ൌ ሼ0,1ሽ୪ 

ここで、Wを電子指紋空間と呼ぶ。電子指紋wのi番目のビ

ットをۃwۄ୧と表す。各i, ሺ1 ൑ i ൑ nሻに対して配布者dは利用

者u୧に電子指紋w୧ א Wを割り振る。このように配布者dによ

って利用者uଵ, uଶ, … , u୬に割り振られた電子指紋を正規の電

子指紋と呼ぶ。n人の利用者に割り振る正規の電子指紋の集

合を符号と呼び、Γ ൌ ሼwଵ, wଶ, … , w୬ሽと表す。 
本稿では複数の利用者が結託して電子指紋を攻撃する結

託攻撃に焦点をあてる。このような結託攻撃においては印

仮定に基づいて議論されることが多い。[1]本稿でも以下の

印仮定に従うものとする。 
印仮定 
単独の利用者ではコンテンツの内のどこに電子指紋が埋

め込まれているのか特定することができない。２人以上の

利用者が結託すればお互いのコンテンツを比較すること

で、ビットが異なっている部分の電子指紋部分は特定する

ことができる。電子指紋部分は削除することができない。

特定された電子指紋部分を任意のビットሺ0 or 1ሻに書き換

えることができる。 
 
2.2 結託攻撃 
符号Γの空でない部分集合を結託۱ ك ડと呼ぶ。r個の電子

指紋からなる結託は 
C ൌ ൛wCభ, wCమ, … , wC౨ൟ ك Γ 

と表される。1 ൑ i ൑ rに対して1 ൑ C୧ ൑ nである。結託

C ൌ ൛wCభ, wCమ, … , wC౨ൟ中の電子指紋wC౟を割り振られた利用

者uC౟の集合൛uCభ, uCమ, … , uC౨ൟも結託と呼ぶ。 
結託したr人の利用者はお互いのコンテンツを比較する

ことで、コンテンツのビットが異なっている部分から電子

指 紋 部 分 を 特 定 す る こ と が で き る 。 結 託

C ൌ ൛wCభ, wCమ, … , wC౨ൟに対して全ての電子指紋のi番目のビ

ットが同じならば、結託Cによってもコンテンツに埋め込ま

れている電子指紋のi番目のビットの位置を特定すること

はできない。しかし、結託C ൌ ൛wCభ, wCమ, … , wC౨ൟにi番目の

ビットが異なっている電子指紋が含まれているならば、結

託Cは埋め込まれている電子指紋のi番目のビットの位置を

特定することができる。結託した利用者は電子指紋の特定

されたi番目のビットを任意に書き換えることで、他の利用

者に割り振られた電子指紋や正規の電子指紋ではない電子

指紋を作り出すことができる。 
結託により作り出される電子指紋の集合を結託Cによる

偽造電子指紋集合といい、FሺCሻと表す。 
FሺCሻ ൌ ሼw א ሼ0,1ሽ୬|׊i א ሾ1, nሿ, wᇱ׌ א C, ୧ۄwۃ ൌ  ୧ሽۄwԢۃ

FሺCሻは集合であるが、以下に示すようにl個の記号の列で

表現することができる。 

୧ۄFሺCሻۃ ൌ ൞
wCభۃ  0

୧ۄ ൌ wCమۃ
୧ۄ ൌ ڮ ൌ wC౨ۃ

୧ۄ ൌ 0 のとき

wCభۃ  1
୧ۄ ൌ wCమۃ

୧ۄ ൌ ڮ ൌ wC౨ۃ
୧ۄ ൌ 1 のとき

כ           その他          

 

ここで、כ は任意項であり 0 あるいは 1 を表す。

 

ある結託C ك Γが存在して、結託Cによって偽造される電

子指紋を不正な電子指紋と呼ぶ。 
 

2.3 安全性 
符号Γに対して電子指紋w א Wを偽造できる結託を被疑

結託と呼ぶ。すなわち、w א FሺCሻとなるような結託Cが被疑

結託である。符号Γと電子指紋w א Wに対して、wを偽造で

きる全ての被疑結託の集合を被疑結託族と呼ぶ。すなわち、

被疑結託族Sሺw; Γሻは次式で定義される。 
Sሺw; Γሻ ൌ ሼC ك Γ|w א FሺCሻሽ 

被疑結託族Sに対して、全ての結託C୧ א Sが共通部分を持

てば、すなわち、ځ ൌ SאC౟׎ であるならば結託族Sは中心的

である。ځ をC౟אS 結託族Sの中心と呼び、CoreሺSሻと表す. 
 

3 閾値モデル 
符号Γに対して、形成することができる結託族は2ଶ౤

通り

考えられる。したがって、被疑結託族Sሺw, Γሻは2ଶ౤
通りのい

ずれかである。このような膨大な種類の被疑結託族が中心

的であるかを調べることは、計算機を用いたとしても多く

の時間を必要とし困難である。このようなことから結託の

形成に制限を加えて電子指紋の安全性を評価する研究が行

われている。制限方法の代表的なものとして、結託に参加

できる利用者数を制限する閾値モデルがある[1]。このモデ

ルにおいては結託に参加できる利用者の数の上限を閾値と

する。 
符号Γに対して結託に含まれる電子指紋の個数が閾値c以
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下と制限されている場合の被疑結託族をSሺw; c, Γሻと表す。 
Sሺw; c, Γሻ ൌ ሼC ك Γ|1 ൑ |C| ൑ c, w א FሺCሻሽ 

 
4 ネットワークモデル 
4.1 ネットワークモデルでの結託の形成 

ネットワークモデルでは結託を形成できる利用者は必ず

知り合いであると仮定する。したがって、利用者間の知り

合い関係は利用者ネットワークと呼ばれるグラフGሺΓ, Eሻで
表わされるとする。ここで、辺集合Eは 

E ൌ ሼ൫w୧, w୨൯|w୧, w୨ א Γ, w୧を配布された利用者u୧ 
とw୨を配布された利用者u୨は知り合いሽ 

を意味する。このように結託の形成を利用者ネットワーク

により制限しているモデルをネットワークモデルと呼ぶ。

ネットワークモデルでは利用者同士が利用者ネットワーク

上で連結でなければ、その利用者同士は知り合いではない

ので結託することができない。連結であればその利用者間

は知り合い同士なので結託することができる。 
グラフG ൌ ሺΓ, Eሻにおいて結託Cは点集合Γの部分集合で

あり、結託Cにより誘導される部分グラフを結託ネットワー

クと呼びGሾCሿと書く。ネットワークモデルでは結託ネット

ワークGሾCሿが非連結ならば偽造できないという仮定を新た

に加える。この仮定によりネットワークG ൌ ሺΓ, Eሻにおける

不正電子指紋w א Wの被疑結託族Sሺw; Gሻを次のように定義

する。 
Sሺw; Gሻ ൌ ൛C ك Γ|GሾCሿは連結, w א FሺCሻൟ 

また、ネットワークモデルにおいて閾値cを持つ被疑結託

族Sሺw; c, Gሻを次のように定義する。 
Sሺw; c, Gሻ ൌ ሼC|C א Sሺw; Gሻ, 1 ൑ |C| ൑ cሽ 

ൌ ൛C|GሾCሿは連結, w א FሺCሻ, 1 ൑ |C| ൑ cൟ 
 

4.2 ネットワークモデルの安全指標 
利用者ネットワークG ൌ ሺΓ, Eሻでの被疑結託族Sሺw; c, Gሻが

中心的であるならば、中心に含まれる正規の電子指紋wC౟が

割り振られている利用者uC౟は電子指紋の偽造をした犯人

だといえる。 
一方、偽造電子指紋集合において次の性質が成り立つ。 

C ك Cᇱならば FሺCሻ ك FሺCԢሻ 
よって、各結託C ك Γでの偽造電子指紋集合FሺCሻは符号Γ全
体の偽造電子指紋集合FሺΓሻに包含される。FሺΓሻに含まれる

多くの電子指紋w א FሺΓሻに対して、wに関する被疑結託族

Sሺw; Γሻが中心的であることが望まれる。この考え方に基づ

いて安全指標を定義する。符号Γに対して被疑結託族Sሺw; Γሻ
が中心的となるような電子指紋w א FሺΓሻの集合を中心集合

と呼び、CoreሺΓሻ ك FሺΓሻと表す。このとき、 

IC୭୰ୣሺΓሻ ൌ
|CoreሺΓሻ|

|FሺΓሻ|  

を符号Γにおける中心率と呼ぶ。同様に利用者ネットワーク

G ൌ ሺΓ, Eሻと閾値cに対して被疑結託族Sሺw; c, Gሻに関する中

心集合をCoreሺc, Gሻと表す。このとき 

IC୭୰ୣሺc, Gሻ ൌ
|Coreሺc, Gሻ|

|FሺΓሻ|  

を閾値ネットワークモデルでの中心率と呼ぶ。中心率は大

きいほど安全性が高いと考えられる。また、中心率IC୭୰ୣሺΓሻ
が 1 の符号Γは中心的であり、中心率IC୭୰ୣሺc, Gሻが 1 の利用

者ネットワークG ൌ ሺΓ, Eሻは閾値cで中心的である。本稿では

この中心率をシミュレーションによって実験的に推定する。 
 

5 安全指標の実験的検証 
不正な電子指紋wをFሺΓሻ内でランダムに発見したとして、

不正な電子指紋wの被疑結託族Sሺw; c, Γሻが中心的であるか

を実験的に調べる。今回は利用者ネットワークに完全グラ

フと WS グラフを適用して実験を行う。WS グラフとは近

隣に位置する点との繋がりは密であるが、遠くに離れた点

との繋がりは疎であるようなグラフである[2]。WS グラフ

において次数kが大きくなる程、密なグラフが得られる。 
 
5.1 シミュレーション方法 
① 符号Γをランダムに生成してn人の利用者uଵ, uଶ, … , u୬

に割り振る。また、利用者ネットワークをG ൌ ሺΓ, Eሻ、
閾値をcとする。 

② 偽造電子指紋集合FሺΓሻから不正な電子指紋wを１つラ

ンダムに選択する。 
③ 不正な電子指紋wに対する被疑結託族Sሺw; c, Gሻを求め、

被疑結託族Sሺw; c, Gሻが中心的であるかどうかを判定

する。 
④ ①～③の手順を 100 回繰り返して符号Γの中心率を求

める。 
 
5.2 実験結果 
 

 
図１ 利用者ネットワークごとの中心率の比較 
   （ビット長：l ൌ 15、利用者数：n ൌ 15） 
 
6 まとめ 
提案したネットワークモデルにおける電子指紋の中心率

については、利用者ネットワークによる利用者同士の繋が

りが密であるほど中心率は低くなり、疎になるほど中心率

が高くなることがわかった。利用者同士の繋がりが密なら

ば形成できる結託の種類が増えるので、中心的となる電子

指紋の割合が減少し、逆に疎であるならば結託の種類が減

少するからだと考えられる。このようにネットワークモデ

ルでは利用者ネットワークが結託の形成に大きな影響を与

え、中心率が異なってくることがわかった。 
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