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１．はじめに 
インターネットバンキング等のオンラインサービスの普

及に伴い，オンラインサービス利用者が PC に入力する本
人確認情報が盗まれて悪用されるフィッシング詐欺被害が

多発している．フィッシング詐欺対策としてオンラインサ

ービス事業者は，本人確認情報を従来の固定パスワードか

ら，認証毎に毎回異なるワンタイムパスワード（以下，

OTPと略す）に強化しつつある[1]． 
しかし，現在多く利用されている時刻同期型 OTP は，

PC とサーバの間で通信内容を改ざんする中間者攻撃に対
して脆弱である．取引同期型 OTP は，サーバ側で OTP と
取引内容の組み合わせを認証することで中間者攻撃を防止

する．本稿では，携帯電話を利用した取引同期型 OTP ト
ークンの実現方式を提案する． 

2 ．時刻同期型 OTP  
2.1 時刻同期型 OTPの特徴 
時刻同期型 OTP は，一定時間毎に変化するパスワード

である．利用者は時刻同期型 OTP トークンを持ち，トー
クンに表示された乱数を OTPとして認証に使用する． 
図 1に，時刻同期型 OTPトークンの動作を示す．時刻同
期型 OTP トークンは，サーバと同じ時刻を刻むタイマー
を搭載し，一定時間毎に現在時刻を暗号化することで乱数

を生成する． 
 
 

 
図 1: 時刻同期型 OTPトークンの動作 

 
2.2 時刻同期型 OTP トークンによる取引認証処

理 
インターネットバンキングで銀行振込取引を行う場合を

例に，図 2に，時刻同期型 OTPトークンを使用した取引認
証処理の手順を示す．ただし，トークンとサーバは，利用

者毎に異なる秘密鍵を共有しているものとする．以下に，

処理内容を説明する． 
（1）PCがサーバに取引内容を送信する． 
（2）サーバが PC に取引確認画面を送信し，PC が取引確
認画面を表示する． 
（3）トークンが現在時刻を暗号化して OTPを生成する． 
（4）トークンが OTPを表示する． 
（5）利用者が PCに OTPを入力する． 
（6）PCがサーバに取引内容と OTPの組を送信する． 
（7）サーバが現在時刻を暗号化して OTPを生成する． 
（8）サーバが(6)で受信した OTP と，(7)で生成した OTP

を比較して認証し，一致する場合は，認証成功として取引

内容を執行する． 
 
 
 
 
 
 
 
 
 
 
 

 
図 2: 時刻同期型 OTPトークンを使用した取引認証処理 

 
2.3 中間者攻撃に対する脆弱性 
時刻同期型 OTP には，利用者が要求した取引内容以外
の認証に OTP が流用できるという脆弱性がある．この脆
弱性を利用すると，中間者攻撃による不正な取引の執行が

可能になる． 
図 3に，時刻同期型 OTPの利用者を狙った中間者攻撃の

手口[2]を示す．(1)攻撃者は，利用者が PC に入力した取引
内容と OTP の組を入手する．入手の手口には，利用者の
PC にスパイウェアを仕掛ける，又は利用者を攻撃者が用
意した偽のサーバにアクセスさせるといった手口がある．

(2)次に，攻撃者は取引内容を改ざんし，改ざんした取引内
容と OTPの組をサーバに送信する． 
時刻同期型 OTPの場合，以上の(1)(2)が OTPの有効時間
内に実行されると，認証が成功し，サーバでは攻撃者によ

り改ざんされた取引内容が執行されてしまう．  
 
 
 
 
 
 
 
 
 
 
 
 

 
図 3: 時刻同期型 OTPの利用者を狙った中間者攻撃の手口 

3．取引同期型 OTP 
本章では，中間者攻撃に対して安全である取引同期型

OTPについて説明する． 
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3.1 取引同期型 OTPの特徴  
取引同期型 OTP は，取引毎に変化し，特定の取引内容

の認証に限り有効なパスワードである．利用者は，取引同

期型 OTP トークンを持ち，トークンに表示された OTP を
認証に使用する． 
図 4 に，インターネットバンキングで銀行振込取引を行

う場合を例とした，取引同期型 OTP トークンの動作を示
す．取引同期型 OTP トークンは，サーバから，取引内容
とその取引内容の認証に限り有効な OTP の組を取得する．  
 
 
 

 
 

図 4: 取引同期型 OTPトークンの動作 
 
3.2 携帯電話を利用した取引同期型 OTP トーク

ンによる取引認証処理 
利用者の所有する携帯電話を利用した取引同期型 OTP

トークンの実現方式を提案する[3]．  
 

図 5: 取引同期型 OTPトークンを使用した取引認証処理 
 
図 5に，取引同期型 OTPトークンを使用した取引認証処
理の手順を示す．ただし，トークンとサーバは，利用者毎

に異なる秘密鍵を共有しているものとする．以下に，処理

内容を説明する． 
（1）PCがサーバに取引内容を送信する． 
（2）サーバがランダムに OTP を生成し，(1)で受信した取
引内容と OTPの組を記憶する． 
（3）サーバが取引内容と OTPの組を暗号化する． 
（4）サーバが PC に取引確認画面を送信し，PC が取引確
認画面を表示する． 
（5）トークンがサーバから暗号文をダウンロードする． 
（6）トークンが暗号文を復号する． 
（7）トークンが取引内容と OTPの組を表示する． 
（8）利用者が取引内容を確認し，PCに OTPを入力する． 
（9）PCがサーバに取引内容と OTPの組を送信する． 
（10）サーバが，(9)で受信した取引内容と OTP の組と，
(2)で記憶した取引内容と OTP の組を比較して認証し，一
致する場合は，認証成功として取引内容を執行する． 
 

3.3 中間者攻撃に対する耐性 
図 6に，取引同期型 OTPの中間者攻撃に対する耐性を示

す．取引同期型 OTP の場合，利用者はトークンの表示を
確認することで，認証前にサーバで執行される取引内容を

確認することができる．これにより利用者は，OTP を取得
するまでの手順（3.2 節の (1)～(7)）で，PC とサーバの間
で中間者攻撃を受けていないことを確認できる． 
また，時刻同期型 OTP では，サーバで OTP のみで認証
が行われるのに対し，取引同期型 OTP では，取引内容と
OTP の組で認証が行われる．このため，たとえ中間者攻撃
により，改ざんされた取引内容と OTP の組がサーバに送
信されたとしても，サーバでは取引内容が不一致となるた

め認証に失敗し，改ざんされた取引内容が執行されること

はない． 
すなわち，取引同期型 OTP は，トークンに表示された
取引内容の認証にのみ有効な OTP である．よって，たと
え攻撃者が OTP を入手したとしても，攻撃者は，OTP を
トークンに表示された取引内容以外の認証に流用すること

はできない． 
 

 
図 6: 取引同期型 OTPの中間者攻撃に対する耐性 

4．おわりに 
本稿では，携帯電話を利用した取引同期型 OTP トーク

ンの実現方式を提案した．取引同期型 OTP は，トークン
に表示された取引内容の認証に限り有効な OTP であり，
従来の時刻同期型 OTPよりも高い安全性を実現する． 
 ただし，本稿が提案する取引同期型 OTP トークンは操
作性に課題がある．時刻同期型 OTP トークンでは，OTP
の取得の際にトークンの操作が不要であるのに対し，取引

同期型 OTP トークンでは，サーバから暗号文を取得する
際にトークンの操作が必要である．今後は，暗号文の取得

方法を改良し，操作性の改善を図る． 
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