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1 はじめに

近年，計算機の高機能大容量化が進み，効率的に

計算資源を利用する手段として，仮想計算機による

計算資源の仮想化・統合がおこなわれている．しか

し，仮想計算機を提供するホスト OSにより，仮想

計算機が攻撃にさらされるケースがある．その解決

方法の 1つとして Trusted Platform Module(TPM)の

利用が提案されている．しかし，仮想計算機上から

TPMにアクセスする virtual TPM(vTPM)[1]におい

て，中間者攻撃やリプレイ攻撃の糸口となる TPM-

仮想計算機間での認証パケットが増大し，仮想計算

機内の個人情報などが漏洩する危険性がある．

本研究では，この問題を解決するために仮想計算

ソフト Xen[2]の TPMアクセスライブラリの改良を

おこなう．提案ライブラリでは，プロセス終了後も

アクセス制御をおこなうアクセス制御機能と TPM

への同時アクセスを実現する共有機能を実装するこ

とで，安全で利便性の高いユーザ保護を確立する．

更に，これらの機能の性能を実験により評価する．

2 virtual Trusted Platform Module(vTPM)

2.1 Trusted Platform Module(TPM)

TPMは，暗号鍵の情報などを直接メモリ空間に配

置しないための手段として，マザーボード上に暗号

化と各種データの保存・管理をおこなう機能を実装

したチップセットであり，以下の 3つの機能を持つ．

• 耐タンパ性が保障された不揮発領域
• 公開鍵による暗号化，署名
• 乱数発生器
これらの機能により，TPMを利用した計算機では

そのメモリ上に暗号化鍵を載せる必要が無いため，

安全性を保つことができる．
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2.2 vTPM

vTPMは，複数の仮想計算機が TPMの領域に対

してアクセスするために仮想計算ソフトから提供さ

れる仮想のデバイスドライバである．Xenでは，仮

想計算機に TPMを提供する手段として，vTPMの

アドレスを実際の TPMのアドレスに変換しアクセ

ス制御をおこなう TPM managerdと，vTPMの内容

を他のノードへ移行するための TPM migrationdの 2

つのプログラムを実装している．

2.3 TPMの問題点

TPMの利用では，認証プロトコルで TPMプロセ

スを認証しなければならない．OSAPと呼ばれる認

証プロトコルでは，1 つの認証情報で異なる TPM

命令 (例：鍵の読込と書込など) を利用できるため，

TPMプロセス・TPM間での認証情報を取得するこ

とで，リプレイ攻撃できるという問題 [3] がある．

また，TPMプロセスが TPMの利用領域を占有す

るため，TPMへの同時アクセスができず，デッド

ロックが発生する問題がある．

特に，仮想計算機を用いた場合，TPM の利用や

TPMプロセス・TPM間での通信が多くなるため，こ

れらの問題の影響が大きくなる．

3 提案ライブラリ

3.1 提案ライブラリの概略

本研究では，2.3節で述べた問題に対し，Xenの

TPMアクセスを制御する TPM managerdを改良す

ることで解決を図る．第一に，他の仮想計算機に対

してリプレイ攻撃をおこなわせない手段として，仮

想計算機からアクセスできない識別子による認証機

能を付与する．加えて，ホスト OSから TPM領域へ

代理アクセスすることで，同じ TPM領域へ複数の

TPMプロセスが同時アクセスできるようにする．
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3.2 不揮発領域へのアクセス制御機能

本節では，リプレイ攻撃の問題を解決するために，

TPM managerdがプロセス終了後も認証情報を必要

とするアクセス制御プログラムを提供する．

Step 1 DomainUは利用する不揮発領域を指定し，

TPM使用許可を求める

Step 2TPM managerdは指定した領域が利用されて

いなければ，DomainUの Domain IDと領域

情報，乱数 r を暗号化し，秘密情報 S ecretと

して DomainUに送信する

Step 3 DomainUではアクセス制御開始メッセージ

と S ecretを TPM managerdに送信する

Step 4S ecretを復号し，Domain IDなどを取り出す

ことができれば TPMの利用を開始させる

Domain IDは Domain 0でのみ呼び出し可能な

各 Domain Uに与えられる ID である．このため，

Domain Uでの S ecretの偽造は困難である．

3.3 TPM領域の共有機能

現在，不揮発領域の内容は計算機内の複数の仮想

計算機から同時に参照することができない．しかし，

限られた計算資源への同一情報の配置は効率が悪い．

このため，本研究では Domain Uからの TPM共

有メッセージを受け取ると，Domain 0のプロセスが

TPMへのアクセスを代替し，Domain Uからの複数

プロセスの同時アクセスを実現する．ただし，共有

中の不揮発領域は書込禁止としている．以下では，

DomainUi が TPMを利用する際の動作を説明する．

Step 1 DomainUi が不揮発領域にアクセスを開始す

るこのとき，アクセス制御用情報 Datai をブ

ラインド署名用乱数 Ri で暗号化しておく

Step 2TPM managerdは Datai に対して署名し，そ

の内容を DomainUi に返却する

Step 3 DomainUi は乱数 Ri と署名データ S ignから

共有用データ S yncを受け取り，共有成功メッ

セージを TPM managerdに送信する

Step 4TPM managerdは，Domain U-TPM間の通信

の仲介となる．このとき，共有情報 Signと

DomainUi の ID を所有者として設定する

共有側 (DomainUj) では登録側と同様の動作をす

るが，Step2，3で S yncを DomainUi に要求し，DH

法で Datai を共有する．

4 実験結果

4.1 実験環境

本章では，3章で提案したプログラムを PC (Pen-

tium 4 2.6GHz，256MByte RAM)に実装することに

より，性能を評価する．

4.2 アクセス制御機能の計測

アクセス制御では，TPMへのアクセス開始，終了，

鍵情報の更新に必要な処理 (TPMアクセス) が初回

で約 630ms，2回目以降では約 380msかかった．こ

れは，通常の TPM managerdの約 32msに対して，公

開鍵で暗号化をおこなう時間を加えたものとほぼ等

しくなっている．しかし，TPMへのアクセスは頻度

が低いため，他の処理への影響は小さいと思われる．

4.3 共有機能の計測

共有機能の計測では，TPMアクセスに登録側で約

390ms，共有側で約 440msの速度低下が見られた．

特に，共有側では DH 鍵共有法の処理が必要になる

ため，時間・計算資源ともに増加した．

5 おわりに

本研究では，TPMを安全に利用するためのライブ

ラリの開発をおこなった．TPMライブラリを改良す

ることで，完全仮想化であれば計算内容が外部に漏

洩する危険性が減ると考えられ，準仮想化であって

も計算機を Secure Bootすることで不正なプログラ

ムの侵入を抑制できる．
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