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1 まえがき

暗号プロトコルの安全性を客観的に検証する手法として，計

算量理論にもとづいて安全性を証明する手法とフォーマル検証

にもとづく手法が提案されている．前者の手法として，Bellare，
Pointcheval，Rogawayは認証及び鍵交換プロトコルに対して，識
別不可能性にもとづく安全性のフォーマルなモデル（以降，BPR
モデルと呼ぶ）を最初に導入し [1]，本分野における後に続く多く
の研究の基盤となった．しかしながら，これらの手法は，プロト

コルごとの安全性証明を必要とするという問題がある．それに対

し，後者の手法には，Dolev-Yao モデル [2] などの特化型状態探
索にもとづく手法を始めとする多くの手法が提案されてきた．し

かしながら，これらの手法は，安全性検証に多くの時間を要する，

必ずしも自動化されていない，という問題がある．

著者らは，BPRモデルにもとづく鍵交換プロトコルの安全性検
証手法を提案し，各安全性を効率的にチェックするための検証ポイ

ントを示した [3]．その際，著者らは受動的攻撃安全，能動的攻撃
安全，オフライン辞書攻撃安全，既知鍵攻撃安全，weak forward
secrecy の 5 つの安全性に関する検証ポイントを示した．一方，
鍵交換プロトコルに対し，検出不可能なオンライン辞書攻撃安全

[4]，未知鍵共有攻撃安全 [5]，strong forward secrecy [1]，weak
backward secrecy [6]も必要であることが提唱された．本稿では，
鍵交換プロトコルに対する提案手法を再度述べ，新たに上記の 4
つの安全性に関する検証ポイントを示す．

2 既存モデル

Bellare らは現実の攻撃をモデル化することにより，計算量理
論にもとづく認証・鍵交換プロトコルの評価手法を定式化し，

いくつかの提案した認証・鍵交換プロトコルの安全性を証明し

た [1]．Bellare らは上記の証明を行う上で，鍵交換プロトコル
の “semantic security” という新しい安全性の概念を導入した．
Bellareらの研究以降，鍵交換プロトコルに対し，セキュリティ要
件に応じて，この概念に対する 9つの安全性が提唱された．その
うち，1節にて述べた 5つの安全性に関しては，文献 [3]において
示したため，本稿では以下の 4つの安全性のみ取り扱う．

• semantic security
攻撃者はセッション鍵に関するどんな情報も得ることができ

ない．すなわち，攻撃者はセッション鍵と乱数を多項式時間

で区別することができない．

（a）検出不可能なオンライン辞書攻撃安全
パスワードが登録されているパーティは，攻撃者がパス

ワードを問い合わせていることを検出可能でなくてはい

けない．

（b）未知鍵共有攻撃安全
あるパーティが正しいと思っているパーティとは別のパー

ティとセッション鍵を共有することができてはいけない．
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（c）strong forward secrecy
攻撃者がパーティの長期鍵及び内部状態を得ることができ

たとしても，それ以前に共有されたセッション鍵を得るこ

とはできない．

（d）weak backward secrecy
攻撃者がパーティの内部状態を得ることができたとして

も，そのセッション以降に共有されたセッション鍵を得る

ことはできない．

ただし，長期鍵，パスワードを使用しない場合，（c），（a）の安全
性はそれぞれ要求されない．また，forward secrecyと backward
secrecy に関し，攻撃者が長期鍵と内部状態の両方を得られる場
合を strongモデル，どちらか一方（前者は長期鍵，後者は内部状
態）しか得られない場合を weakモデルと呼ぶ．

3 安全性検証手法

本稿では，2 ユーザ同士かまたはサーバとクライアント間で鍵
交換を行う 2者間の鍵交換プロトコルのみを対象とする．ここで，
鍵交換プロトコルの安全性を検証する上で，以下を前提とする．

• 共通鍵やパスワードを使用している場合，2パーティはあら
かじめ同じ共通鍵やパスワードを何らかの安全な手順で共

有しておき，その手順に脆弱性はない．

• 公開鍵を使用している場合，各パーティは認証局などの第三
者機関との間において公開鍵証明書の正当性を確認するこ

とができ，その手順に脆弱性はない．

• 暗号プリミティブは危殆化していない．危殆化した暗号プリ
ミティブが使用されている場合，検証プログラムはこの鍵交

換プロトコルを安全でないと判定し，検証処理を終了する．

以下の手順により，検証プログラムが鍵交換プロトコルの安全

性を検証する．

（1）検証プログラムは鍵交換プロトコルにおいて使用されるす
べての暗号プリミティブを列挙する．暗号プリミティブの種

類は次から選択される．

• 共通鍵暗号（SKE）
• パスワードを用いた暗号化（EPW）
• 公開鍵暗号（PKE）
• Diffie-Hellman族（DH）
• ディジタル署名スキーム（SIG）
• ハッシュ関数（HF）
• メッセージ認証コードスキーム（MAC）

（2）検証プログラムは手順（1）にて列挙された暗号プリミティ
ブについて以下を設定する．

• 鍵生成対象となる暗号プリミティブ（PKG）
• フローに現れる暗号プリミティブ（PAF）
• PKGや PAFの引数に含まれる暗号プリミティブ（PAO）

（3）検証プログラムは鍵交換プロトコルにおけるすべてのフロー
を列挙する．検証プログラムは，これらのフローと手順（2）
の引数について，次の要素を設定する．
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• フローと暗号プリミティブの引数の種類
– IDデータ（ID）
– テンポラリデータ（TD）
– 長期鍵（LLK）
– パスワード（PW）

• フローと暗号プリミティブの引数の状況
– 同じセッションにおいて一度だけ登場（OS）
– 同じセッションにおいて何度も登場（AS）
– 別のセッションにおいて繰り返し登場（RO）

• フローと暗号プリミティブの引数の状態
– 公開状態（PS）
– 秘密状態（SS）

（4）検証プログラムは，2節において示した，鍵交換プロトコル
に対して要求されている安全性を選択する（複数選択可）．

このとき，検証プログラムは鍵交換プロトコルにおいて要求

されているセキュリティパラメータを設定し，各サイズがセ

キュリティパラメータを満足しているかどうかを確認する．

満足していないサイズが 1 つでもある場合，検証プログラ
ムはその鍵交換プロトコルを安全でないと判定する．

（5）検証プログラムは手順（4）の安全性に対し，手順（3）の要
素を用いて，4節において示す検証ポイントをチェックする．
このとき，検証プログラムは各攻撃に関係するデータを設定

する．検証プログラムは設定したデータに対し，プロトコル

フローの順に，手順（3）の要素と手順（4）の安全性を設定
する．ここで，フローと暗号プリミティブの引数の状況と状

態は更新されていくものとする．ただし，公開状態と秘密状

態では，公開状態を優先するものとする．

4 検証ポイント

本節では，鍵交換プロトコルの 4つ安全性に関して導出した検
証ポイントを示す．

4.1 検出不可能なオンライン辞書攻撃安全

検証プログラムはこの攻撃に関係する情報として，すべてのフ

ローを設定する．このとき，パーティが秘匿されたパスワードの

正当性を確認する必要があるため，本検証ポイントは以下のとお

りとなる．

（a1）PW-RO-SSを含む PAFが SKE ∨ PKE ∨ MACである．

4.2 未知鍵共有攻撃安全

検証プログラムはこの攻撃に関係する情報として，すべてのフ

ローを設定する．このとき，暗号プリミティブの引数に含まれる

IDが別の IDに入れ替えられないようにする必要があるため，本
検証ポイントは以下のとおりとなる．

（b1）PKG が SKE ∨ EPW ∨ SIG ∨ MAC であり，PKG の引
数が ID-RO-PS ∧ (TD-OS-PS ∨ TD-AS-PS ∨ TD-OS-SS
∨ TD-AS-SS)を含んでいる．

（b2）PKG が PKE ∨ HF であり，PKG の引数が ID-RO-PS ∧
(TD-OS-SS ∨ TD-AS-SS)を含んでいる．

（b3）PAOが SKE ∨ EPW ∨ SIG ∨ MACであり，PAOの引数
が ID-RO-PS ∧ (TD-OS-PS ∨ TD-AS-PS ∨ TD-OS-SS ∨
TD-AS-SS)を含んでいる．

（b4）PAO が PKE ∨ HF であり，PAO の引数が ID-RO-PS ∧
(TD-OS-SS ∨ TD-AS-SS)を含んでいる．

4.3 Strong Forward Secrecy
検証プログラムはこの攻撃に関係する情報として，すべての長

期鍵と内部状態を設定する．このとき，セッション鍵の共有後に

長期鍵と内部状態が知られているという条件のもと，鍵生成関数

の引数に秘密状態のテンポラリデータが含まれている必要がある

ため，本検証ポイントは以下のとおりとなる．

（c1）PKGが PKE ∨ DH ∨ HF ∨ MACであり，PKGの引数が
TD-OS-SS ∨ TD-AS-SSを含んでいる．

（c2）PKGが HF ∨ MACであり，PAOが DHであり，PAOの
引数が TD-OS-SS ∨ TD-AS-SSを含んでいる．

4.4 Weak Backward Secrecy
検証プログラムはこの攻撃に関係する情報として，すべての内

部状態を設定する．このとき，セッション鍵の共有前に内部状態

が知られているという条件のもと，暗号プリミティブの引数に秘

密状態のデータ及びテンポラリデータが含まれている必要がある

ため，本検証ポイントは以下のとおりとなる．

（d1）PKGが SKE ∨ EPW ∨ PKE ∨ SIG ∨ HF ∨ MACであり，
PKGの引数が (LLK-RO-SS ∨ PW-RO-SS) ∧ (TD-OS-PS
∨ TD-OS-SS)を含んでいる．

（d2）PKGが SKE ∨ EPW ∨ PKEであり，PKGの引数が (TD-
OS-PS ∨ TD-AS-PS) ∧ TD-OS-SSを含んでいる．

（d3）PAOが SKE ∨ EPW ∨ PKE ∨ HF ∨ MACであり，PAO
の引数が (LLK-RO-SS ∨ PW-RO-SS) ∧ (TD-OS-PS ∨
TD-OS-SS)を含んでいる．

（d4）PAO が DH であり，PAO の引数が TD-OS-SS を含んで
いる．

（d5）PAOが SKE ∨ EPW ∨ PKEであり，PAOの引数が (TD-
OS-PS ∨ TD-AS-PS) ∧ TD-OS-SSを含んでいる．

5 あとがき

本稿では，著者らが提案した鍵交換プロトコルに対する安全

性検証手法に対し，以前示していなかった検出不可能なオンライ

ン辞書攻撃安全，未知鍵共有攻撃安全，strong forward secrecy，
weak backward secrecyの 4つの安全性に関する検証ポイントを
導出した．
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