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1 はじめに

広域帯のアクセス網が普及するにつれ，ネットワーク機器

におけるパケットフィルタリングが重要度を増している [1]．
パケットフィルタリングは，ネットワーク機器に一定の負荷

を与え，パケット転送の遅延を引き起こし、サービス品質の

低下を引き起こす．複数のインタフェースを持つネットワー

ク機器において，パケットフィルタリングは通常入力インタ

フェースで一括して実行される．このフィルタを複数の出力

インタフェースに分割することで，ネットワーク機器の負荷

を軽減し効率化をはかる方法を提案する．

2 パケットフィルタリングルール

2.1 パケットフィルタリングのモデル

ネットワーク機器におけるパケットフィルタリングは，図

1のようにモデル化できる [2]．図中，Ri は iは番目のフィ

ルタリングルール，nはフィルタを構成するルールの数であ

る．P と Dは各ルールの評価型で，P によってパケットの

転送許可を，Dによってパケットの転送拒否を表す．ネット

ワーク機器にパケットが到着すると，ルールR1から順に適

用し，転送可否の判断をする．ルールRnでは，それ以前の

ルールで評価型が決まらなかったすべてのパケットについて，

デフォルトの評価型を与える．
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図 1: パケットフィルタリングのモデル

各ルールの条件式は，以下のような論理式 (1)とする．

Ri = b0b1 · · · bm(bi ∈ 0, 1,−) (1)

アドレスやポート番号などの条件をマスク記号 -を伴った
論理式とする．例えば，「RP

3 = 00-1」は，3番目のフィルタ
リングルールで「00-1」というアドレスの転送を許可するこ
とを表す．
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2.2 評価パケット数とフィルタリング負荷

定義1 各ルールで評価型が決まるパケットの数を評価パケッ

ト数と呼び，|Ri|と表す．

全てのアドレスから同じ頻度でパケットが到着するとした

とき、一組のルールRによるフィルタリング負荷 L(R)は式
(2)のように定義される．

L(R) =
n∑

i=1

i|Ri| (2)

3 分割の効果

3.1 分割後のフィルタリング負荷と効率化条件

分割後の m 組のルール R によるフィルタリング負荷を

Lseg(R) と表す．Lseg(R) は，異なる m 組のフィルタリン

グルールごとに式 (2)を用いて加算した，式 (3)のように表
せる．

Lseg(R) = L(R1) + L(R2) + · · · + L(Rm) (3)

フィルタの分割が有効となる条件は式 (4)のようになる．

L(R) > Lseg(R) (4)

3.2 ルール数と分割数による負荷の変化

デフォルトルールを除くルール数 nと分割数mの 2つのパ
ラメータによって分割の効率が変化する．ここでは，デフォ

ルトルールを除くルールにマスクを含まない場合の効果を求

める．そのとき，それぞれの評価パケット数は全て 1になる．
図 2のような n個のルールをm等分割できるフィルタリン

グルールを考え，その負荷の変化を求める．
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図 2: m分割するルールと評価パケット数
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分割後のルールのビット数が kビットであれば，表 1の条
件における Lseg(R)は式 (4)のように表せる．

Lseg(R) = m(

n
m∑

i=1

i + (
n

m
+ 1)(2k − n

m
)) (5)

式 (4)を用いて，k=8でルール数 nと分割数mが変化す

るときの負荷差 L(R) − Lseg(R)の様子を図 3に示す．
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図 3: ルール数増加に伴う分割数毎の負荷差

L(R) − Lseg(R)の値が大きいほど分割による効果が大き
くなる．ルール数と分割数が増加するほど負荷の軽減率が上

昇する．

4 フィルタの分割法

4.1 分割手順

入力インタフェースのフィルタリングルールの宛先アドレ

ス部分を元にしてルールを分割していく．分割したルールの

まとまりを分割後のフィルタとし，それぞれ対応する出力イ

ンタフェースにフィルタリングルールを適用する．

4.2 分割例

以下に，提案した手順によるフィルタの分割例を示す．こ

こで，/の前のビット列は宛先アドレスを表す．0，1の 2つ
のネットワークに各ルールを割り当てる．

1. RD
1 に着目．0は一致するのでルールを割り当てる．1は
一致しないので割り当てない (表 1)．

表 1: RD
1 までの分割結果

分割前 分割後 (0) 分割後 (1)

RD
1 =0/1000 R1D

1 =0/1000
RP

2 =-/10- -
RP

3 =0/1110
RD

4 =1/0011
RP

5 =1/0-1-
RP

6 =0/0101
RD

7 =-/- - - -

2. RP
2 に着目．マスクなので 0，1の両方にルールを割り
当てる (表 2)．

表 2: RP
2 までの分割結果

分割前 分割後 (0) 分割後 (1)

RD
1 =0/1000 R1D

1 =0/1000 R2P
1 =-/10- -

RP
2 =-/10- - R1P

2 =-/10- -
RP

3 =0/1110
RD

4 =1/0011
RP

5 =1/0-1-
RP

6 =0/0101
RD

7 =-/- - - -

3. RD
7 まで比較を繰り返し行い，フィルタの分割が終了す

る (表 3)．

表 3: RD
7 までの分割結果

分割前 分割後 (0) 分割後 (1)

RD
1 =0/1000 R1D

1 =0/1000 R2P
1 =-/10- -

RP
2 =-/10- - R1P

2 =-/10- - R2D
2 =1/0011

RP
3 =0/1110 R1P

3 =0/1110 R2P
3 =1/0-1-

RD
4 =1/0011 R1P

4 =0/0101 R2D
4 =-/- - - -

RP
5 =1/0-1- R1D

5 =-/- - - -
RP

6 =0/0101
RD

7 =-/- - - -

{
L(R) = 166
Lseg(R) = L(R1) + L(R2) = 64 + 47 = 111

L(R) > Lseg(R)となり，分割により負荷を 66.9%に軽減で
きた．

5 おわりに

本研究では，フィルタの分割によるフィルタリング負荷の

効率化法と分割手順を示した．一方，フィルタをインタフェー

スに分割することで，外側から内側に向けてルーティングさ

れるパケットの数も増加する．今後はフィルタリング負荷と

ルーティング負荷を合わせた評価法を検討する必要がある．

また，フィルタの位置が変わることによって起こるセキュリ

ティの問題についても検討する必要がある．
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