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1.  まえがき 

セキュア・プラットフォームの研究開発[1]では、企業

のシステム全体のアクセス制御ポリシーの生成、配付を

一カ所で統合管理する仕組みを提供することにより、IT

セキュリティの強化を実現している。 

さらに IT ガバナンスの観点からは、アクセス制御ポリ

シーが統制ルールに従っているかを適宜確認し、修正し

ていくことが重要である。これらの確認は、通常は人手

による確認となり、コスト増大の要因となっている。 

本論文では、ポリシー管理者の負担を低減するための

機能として、各システムにおけるアクセス制御設定と、

統制ルールとの整合性をチェックし、その結果を可視化

するポリシー遵守チェック機能を開発したので、これを

報告する。  

2.  本研究のねらい 

ポリシー管理者が配付するポリシー(アクセス制御設

定)が、職務分掌や最小権限などのアクセス管理に関する

統制ルールに従っているかを定期的にチェックすること

で、ポリシーの修正・削除を支援するツールを提供する。 

3.  要件 

セキュア・プラットフォームの統合アクセス制御情報

管理機能（IAM）[2]では、統合 ID 管理機能（IdM）と連

携してアクセス制御ポリシーを生成し、各システムのプ

ラットフォームに応じた形式に変換後、配付する。 

ここで、システムが職務分掌や最小権限などのアクセ

ス管理に関する統制ルールを遵守した動作をするための 2

つの要件について述べる。 

1)  システム運用ポリシーの遵守 

アクセス制御ポリシーは企業内の組織再編や従業員の

異動に合わせて常に更新していく必要がある。しかし、

更新後のポリシーが常に適切であるとは限らず、統制ル

ールにおける職務分掌や最小権限に違反する場合がある。 

具体的には、ユーザに対するロールの設定ミス、ロール

に対する権限の設定ミス、さらにはユーザに対するロー

ルの設定と、ロールに対する権限の設定の連携の不具合

などである。 

連携の不具合の例を挙げる。顧客 A の情報と顧客 B の情

報を同一のユーザが保持してはならないという統制ルー

ルは、IdM のユーザ-ロール設定、IAM のロール-権限設定

の連携が正しく行われないと実現できない。 

   上記の違反を発見するには、IdM のユーザ-ロール管理

機能と IAM のロール-リソース管理機能の連携を支援する

しくみが必要である。 

 

 

2)  アクセス制御ポリシーの適切な利用 

生成時は統制ルールを遵守していたアクセス制御ポリ

シーも、ビジネス環境の変化に伴うシステム再編後、使

用されてない権限が存在するなど、不適切となっている

場合がある。このようなポリシーは早急に内容の更新・

廃止を行わなければ、最小権限の統制ルールに違反する

ことになり、漏洩事故発生時には業務上把握していなか

った機密情報まで流出する危険性がある。したがって、

使われていない権限は最小権限の統制ルールの立場から

更新・削除する必要がある。 

4．解決手段 

前節 1) の解決手段として、本研究では統制ルールをア

クセス制御ポリシーのチェックに直接利用できる形式で

表現し（以後、システム運用ポリシーとよぶ）、IdM、

IAM の設定情報を収集し、ルールを用いてこれらの設定

情報のチェックを可能にした。 

前節 2) については、アクセス統制管理下の各システム

のアクセスログと設定されたアクセス制御ポリシーを照

合することで、不要な権限を検出した。 

さらに本研究では、上記のチェック結果を既存のグラ

フ表示ツールなどで利用できるようにするための出力形

式を定義した。 

4.1   システム構成 

上記の解決手段をふまえ、本研究では以下の機能をも

つコンポーネントを開発した。 

1)  システム運用ポリシー遵守チェック機能 

職務分掌などの統制ルールを反映したシステム運用

ポリシーを、アクセス制御ポリシーが遵守している

かをチェックする機能。 

2)  アクセス制御ポリシー利用状況チェック機能 

システムに適用済みのアクセス制御ポリシーの利用

状況をチェックする機能。 

図 1 に本コンポーネントのシステム構成を示す。ポリシ

ーチェック機能は、定期的に IdMから ID情報、IAMのポ

リシー生成・配付機能からアクセス制御ポリシー、統制

管理下のサーバシステムからアクセスログを収集してチ

ェック対象情報記憶部に格納する。チェック処理エンジ

ンでは上記 1) 、2) のチェックを行い、結果を既存のグラ

フ表示ツールなどで利用できるよう、csv などの汎用的な

形式で記憶装置に格納する。 

次節では  機能 1) と 2) の処理について説明する。 
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図 1  ポリシーチェック機能のシステム構成 

4.2  システム運用ポリシー遵守状況チェック処理 

本処理では、以下のステップによりチェックを行う。 

・チェック対象情報の正規化処理 

本処理では、システム運用ポリシー遵守チェックで必

要な情報をチェック対象情報から取り出す。本開発では、

システム運用ポリシーのうち、職務分掌に関する統制ル

ールの１つとして、同時付与を禁止するリソースの組合

せ を定義した。これは第 3節の 1) の違反例に相当する。

これをチェックするには IAM のアクセス制御ポリシーと

IdMの ID情報を用いる。 

・チェックと結果の出力 

チェックと結果の出力では、チェック対象情報をシス

テム運用ポリシーと照合したのち、違反となるアクセス

制御ポリシーとそのユーザをチェック結果として出力す

る。表 1にシステム運用ポリシーの一種である職務分掌ル

ールの例を示す。 

 

表 1   職務分掌ルール（1人のユーザへの権限 1と権限 2

の同時付与を禁止）の例 

権限 1 権限 2 職務分掌

ルール アクション リソース アクション リソース 

業界 A 顧

客 コ ン サ

ル分担 

Read 顧客 C 社

秘密情報 

Read 顧客 D 社

秘密情報 

シ ス テ ム

B の開発

と 運 用 の

分掌 

Any システム B

開 発 環 境

のデータ 

Any システム B

本 番 環 境

のデータ 

出荷業務

と 経 理 業

務の分掌 

Write 出荷データ Write 売 掛 金 デ

ータ 

： ： ： ： ： 

4.3  アクセス制御ポリシー利用状況チェック処理 

本処理では、以下のステップによりチェックを行う。 

・チェック対象情報の正規化処理 

本処理では、アクセス制御ポリシー利用状況チェック

で必要な情報をチェック対象情報から取り出す。これを

チェックするには IAM のアクセス制御ポリシーと IdM の

ID 情報に加えて、運用中のシステムのアクセスログを用

いる。 

・チェックと結果の出力 

運用中のシステムのアクセスログと配付中のアクセス

制御ポリシーを比較し、利用されていない権限およびア

クセス制御ポリシーを検出する。本処理では、前節で述

べたチェック対象情報記憶部に含まれているポリシーと、

各システムのアクセスログ中のポリシーを、ポリシーID

のレベルで照合する前処理を行うことでチェックの高速

化を図る。 

5. 評価 

本機能により IdM・IAM を利用した、確実なアクセス

統制を低コストで実現することが可能となる。 

本機能の想定利用形態は IAM のポリシー管理者による

配付ポリシーの定期チェックである。遵守状況チェック

はアクセス制御ポリシーの生成・配付時、利用状況チェ

ックは月に 1回の頻度でのチェックを想定している。 

実測値に基づき、従業員数 3000 人・アクセス制御ポリ

シー数 100 件、アクセスログ数 100000 件／日の企業モデ

ルで試算を行った。 

・システム運用ポリシー遵守チェック機能 

チェック処理時間=1200(sec)=20分 

・アクセス制御ポリシー利用状況チェック機能 

    1ヶ月分のチェック処理時間=40000(sec)=11.6時間 

上記結果から、冒頭の性能要件を満たす見込みが得られ

た。よって従来、手作業での確認を強いられていた、ポ

リシーの統制ルール遵守チェックおよび利用状況のチェ

ックを効率化することが可能になった。 

6．おわりに 

本研究では、アクセス制御ポリシーの統制ルール遵守

状況と、各システムにおける当該ポリシーの利用状況を

チェックし、その結果を可視化するポリシー遵守チェッ

ク機能を開発し、有意な時間でチェックを実施できるこ

とを確認した。 
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