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1．はじめに 
複数のサーバを１台のサーバ上の仮想マシン（VM）に

統合する仮想化技術の普及に伴い，オープンソースコミュ

ニティでもXen[1]などの仮想化ソフトが開発されている．

しかし，これらの仮想化ソフトによるサーバ統合環境では，

VMやOSのリソースに対するアクセス制御に課題があった．
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図 1 VM-RBAC を適用した場合の管理体系例 
 

ユーザでしか VM を操作することができず，管理者が異

なるサーバを VM に統合した場合，VM 毎に操作者を分け

るということができない． 
また，ポリシーに基づく VM
御機構がないため，多数のサーバを統合する場合，VM

や OS リソースのアクセス制御の設定負担が大きい． 
これらの課題を解決するため，我々は，Xenをベー

たサーバ統合環境において，統合アクセス制御情報管理

[2]により一元化されたポリシーに基づいてVMとOSリソー

スのアクセス制御する機能を開発した．本機能は，

RBAC(Role Based Access Control)[3]の機構を取り入れたVM
アクセス制御機能(VM-RBAC)と，VM上のOSで動作するア

クセス制御機能(OS-RM)で構成されている． 
 

2.1 VM-RBACの機能 
VM-RBAC は，VM 操作コ

ソースの量的制限機能から成る． 
VM操作コマンドのアクセス制御機

理者の役割を幾つかに細分化し，各々の役割(ロール)に
対して必要最低限の権限だけを与えるものである．本機能

を利用すれば，特定のVMを操作する権限をロールに記述

でき，ロールを割り当てられたユーザは，そのVMを操作

可能な管理者となる．例えば，VMの登録・解除権限の持

ったロール，VMの起動・停止権限を持ったロールを作成

し，それぞれを管理者に割り当てることで図 1で示すよう

な管理体系を実現できる． 
VM 操作コマンドのアクセ

M 名，VM 操作コマンドの組み合わせから成る RBAC ポ

リシーにより定義される．VM-RBAC が備えるポリシー編

集ユーザインタフェースを利用することで，容易にポリシ

ーを確認・編集できるようにしている．また，ポリシーの

編集ユーザインタフェースに対してもアクセス制御機能が

実装されており，特定の管理者からしか編集できないよう

な制限をかけることが可能である． 
リソースの量的制限機能は，ある

ープで利用できるリソース量を定義するもの)に属して

いる複数の VM の資源量の総和が，そのリソースグループ

に割り当てられたリソース量を超えないようにする．本機

能を利用すれば，ある VM がリソースを不正もしくは独占

利用するといった状況を防止できる．リソースの量的制限

機能に関する設定は，リソースグループで利用できるリソ

ース量を定義するマスタファイルとリソースグループに属

している VM 名を定義するリソース配分ファイルで定義さ

れる．VM-RBAC が備えるポリシー編集ユーザインタフェ

ースを利用することで，容易に両ファイルを確認・編集で

きる． 
 

前項の機能を実現するため

入力段階で実行制御を行うアーキテクチャを採用し，

VM操作コマンドのアクセス制御部とVM資源の量的制限部

をVMの共通APIであるlibvirt[4]に実装した．図 2は，VM-
RBACの処理の流れを示したものである．VMの操作コマ

ンド単位でアクセス判定を行う部分をアクセス判定モジュ

ール，VMが利用するリソース量を判定する部分を量的判

定モジュールとすることで，ポリシー編集ユーザインタフ

ェースのコマンドに対してもアクセス制御可能とした． 
アクセス判定モジュールは，VM 操作コマンドを入力時

，ユーザ定義ファイルおよびポリシー設定ファイルを読

む．コマンドを実行したユーザ名，VM 名，VM 操作コマ

ンドおよびポリシー設定ファイルの内容を比較することに

より，ユーザが VM に対して操作可能かどうか判定する．

量的制限判定モジュールは，VM 起動時にリソースマスタ

ファイルおよびリソース配分ファイルを読む．そして，操

作時に要求されたリソース量と設定ファイルの内容を比較

することにより，リソースを利用可能かどうか判定する． 
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3．OS-RM の機能および実装 
3.1 OS-RMの機能 

OS で動作する OS-RM は，ファイルのアクセス制御機能

と，メモリ，ディスク，プロセスの量的制限機能から成る．

OS-RM は，これらのリソースを操作する利用者および管

理者，プログラムの役割を細分化し，各々の役割に対して

必要最低限の権限だけを与えるものである．本機能を使用

すれば，利用者毎のアクセス権限の付与，絶対権限

（root/Administrator）の抑止が可能となり，ファイルの漏

洩，改ざん，不正利用の脅威を最小限にすることができる． 
アクセス制御可否は，アカウントとリソース，リソース

に対するアクション(読書き，実行など）の組み合わせか

ら成るポリシーにより定義される．統合アクセス制御情報

管理が備えるポリシー編集ユーザインタフェースを利用す

ることで，容易にポリシーを確認・編集できるようにして

いる．また，ポリシーの編集ユーザインタフェースに対し

てアクセス制御機能が実装されており，特定の管理者から

しか編集できないような制限をかけることが可能である． 
量的制限機能は，リソースグループに属している複数の

メモリ，ディスク，プロセスが予め許可されたリソース量

を超えないようにリソース量を制限するものである．この

機能を使えば，メモリ，ディスクの不正・独占利用すると

いった状況を防止できる． 
 

3.2 OS-RMの実装 
前項の機能を実現するため，我々は，Linuxに対しての

OSリソースのアクセス制御機能，量的制限機能の実装を行

った．図 3は，アクセス制御機能，量的制限機能の処理の

流れを示したものである．LSM(Linux Security Module)[5]の
アーキテクチャを採用して実装している．アクセス判定モ

ジュールおよび量的判定モジュールをLSMのプラグインモ

ジュールとして開発することでアクセス制御機能を実現し

た． 
 

4．おわりに 
本論文では，Xen をベースとしたサーバ統合環境の VM

と OS リソースのアクセス制御機能である VM-RBAC およ

び OS-RM を提案した．我々は評価実験において，VM-
RBAC と OS-RM は，統合アクセス制御情報管理から配布

されるポリシーに従ってアクセス制御が行われていること

を確認した．VM-RBAC のリソースの量的制限機能に関し

ては，今後，統合アクセス情報管理と連携させ評価する予

定である． 
 
本研究は，経済産業省から技術研究組合 超先端電子技術

開発機構(ASET)へ委託されている「平成 19 年度セキュ

ア・プラットフォームプロジェクト」の成果である． 
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図 2 VM-RBAC の処理の流れ 
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