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１． はじめに 

サーバ統合環境のセキュリティ管理において、統合的

なアクセス制御管理機能の重要性が高まっている。セキ

ュア・プラットフォーム(SPF)の研究開発では、サーバ統

合された企業システムをロールベースのアクセス制御ポ

リシーによって統合管理する統合アクセス制御情報管理

機能(IAM)を開発している。アクセス制御ポリシーを一元

的に生成し、個々のプラットフォーム個別の形式に適切

に変換するためには、アクセス制御の対象となる多数の

異なる資源情報の効率的な収集・管理が必要である。本

稿では、多数の異なる資源情報を一元的に提供するリソ

ース構成情報管理機能について述べる。多様な資源情報

を統一的に管理するため、資源情報モデルの標準に準拠

した形で資源情報モデルを拡張し、また Web サービスの

標準に準拠する。Web サービス標準への準拠は相互運用

性を確保する反面、SOAP/HTTP による通信処理や XML

形式のデータの解析処理を含むため処理コストが高い。

本稿では、リソース構成情報管理機能の性能を向上させ

るために、軽量なエージェント実装、および、資源情報

キャッシュとキャッシュされた資源情報を選択的に更新

する機能を導入し、基礎的な性能評価を行う。 

2．リソース構成情報管理機能 

2.1 資源情報モデル 
SPF では、異なるレイヤの資源（仮想化機能、OS、DB

等）に対してアクセス制御を行うために、複数のリファ

レンスモニタ（アクセス制御モジュール）を用いる。各

リファレンスモニタは、それぞれ固有のアクセス制御の

粒度情報を持つ。各リファレンスモニタにアクセス制御

ポリシーを適用するためには、固有のアクセス制御の粒

度情報としてアクセス制御の主体（ロール等）、アクセ

ス制御対象の資源（ファイル、VM 等）、アクセス制御す

るアクション(read、shutdown 等)の情報が必要となる。異

なるリファレンスモニタによるアクセス制御に必要とな

る異種資源の情報を共通の形式で統合管理するためには、

資源情報モデルの標準が必要である。 

複数のプラットフォームで利用可能な資源情報モデル

の標準として、Common Information Model(CIM)[2]が広く

利用されている。 

SPF では、統合的なアクセス制御情報の管理を実現する

ために、CIM 情報モデルを拡張してリファレンスモニタ

とアクセス制御の粒度情報を表すモデルを定義した(図１) 

[8]。リファレンスモニタは、CIM で定義されているソフ

トウェアモジュールを表す CIM_SoftwareElement クラスを

拡張して、SPF_ReferenceMonitor クラスとして定義する。

一方、リファレンスモニタ固有のアクセス制御の粒度情

報は、設定情報を表す CIM_SettingData クラスを拡張して、

SPF_RMTargetSettindData ク ラ ス と し て 定 義 す る 。

SPF_RMTargetSettindData のプロパティには、アクセス制

御の主体の粒度情報を格納する PrincipalType、アクセス制

御対象の粒度情報を格納する ResourceType を定義する。

例えば ResourceType に格納されたアクセス制御の対象資

源がファイルだった場合は、ファイルシステムに付随す

るアクション(read,write,execute 等)とアクセス制御対象で

あるファイル・ディレクトリの情報を参照することでア

クセス制御ポリシーの記述に必要な情報を集める。一方、

アクセス制御対象が VMだった場合は、VMに対するアク

ション(start,shutdown等)とアクセス制御対象である VMの

情報を収集する。以上のように異なるリファレンスモニ

タに対応する為に抽象化されたリファレンスモニタのク

ラスを定義し、SPF_RMTargetSettingData に個々のリファ

レンスモニタが扱うアクセス制御の粒度情報を格納する

ことで、異なるリファレンスモニタに対して統一的な手

順・形式でアクセス制御に必要な情報を提供可能となる。 
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図１ 拡張した CIMモデル 

2.2．設計と実装 

2.1 節で述べたアクセス制御に必要な資源情報を収集す

るために、リソース構成情報管理機能を実装した。図２

に示すように、リソース構成情報管理機能は、検索処理

機能、資源情報収集機能、資源情報キャッシュ、資源情

報更新管理機能の四つのコンポーネントから構成される。

検索処理機能は、ポリシー管理機能から資源情報の検索

要求を受信し、要求された資源情報を返却する。CIM 情

報の検索処理言語として、CQL[3]を利用する。検索処理

機能は有効な資源情報がキャッシュに格納されていれば

それを返却し(キャッシュヒット)、格納されていなければ

資源情報収集機能を用いて収集した資源情報を返却する

(キ ャ ッ シ ュ ミ ス )。 資 源 情 報 収 集 機 能 は 、 WS-

Management[1]プロトコルを用いて、リモートの管理対象

ホスト上のエージェントから資源情報を収集する。エー

ジェントのプロトコルハンドラは WS-Management 形式の

リクエストを資源情報収集機能から受信し、CIM 情報管

理機能である CIMOM(CIM Object Manager)を介して要求さ

れた資源情報を返却する。CIMOMは CMPI標準[4]に準拠
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したプロバイダを用いて取得した資源情報を提供する機

能である。プロバイダは、仮想化機能および OS に標準的

に用意されているコマンド(virsh list、ls 等)や、2.1 で述べ

た統合アクセス制御に必要な資源情報を収集するために

用意されたアダプタ(SPF 独自コマンド)を利用して、資源

情報を取得する。資源情報更新管理機能は、定期的にキ

ャッシュ内の資源情報から有効期限が近く検索される確

率が高いものを更新対象として抽出し、管理対象ホスト

から更新対象の資源情報を収集して、キャッシュ内の資

源情報を更新する。 

次に、リソース構成情報管理機能の実装について述べ

る。資源情報キャッシュは、MySQL[7]を用いて実装され、

資源情報とその有効期限を格納する。資源情報収集機能

では、WS-Management の実装として Openwsman[5]を用い

た。エージェントは、軽量な CIMOM である Small-

FootPrint CIM Broker[6]と Openwsmanを用いて実装した。 

リソース構成情報管理機能の効果について述べる。リ

ソース構成情報管理機能では、資源情報を一時的にキャ

ッシュすることにより、検索応答時間を削減する。また、

軽量なエージェントの実装により、キャッシュミス時の

情報取得に要する時間を削減する。管理対象資源が多数

存在するシステムにおいても、選択的に資源情報キャッ

シュを更新することで管理ホストの負荷を抑えながらキ

ャッシュヒット率を向上できる。一方、相互運用性の観

点では、WS-Management に準拠したことにより、サード

パーティ製の運用管理ソフトウェアとの相互運用性を確

保した。また、CQL に対応したことで資源情報の検索処

理を統一的な手順で行うことができる。CMPI 準拠により、

サードパーティ製プロバイダとの相互接続を容易化した。 
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図２ リソース構成情報管理の構成 

3．性能評価 

リソース構成情報管理機能の性能評価のための実験環

境を、図３に示す。リソース構成情報管理機能とクライ

アントは管理ホストにインストールされる。本実験では、

管理ホスト内のクライアントが送信する CQL の検索応答

時間を測定する。各 CQLは、それぞれ特定の CIMクラス

の１つのインスタンスを要求する。有効な資源情報がキ

ャッシュ内に格納されていれば、リソース構成情報管理

機能はキャッシュ内の資源情報をクライアントに返却す

る(キャッシュヒット)。そうでなければ、リソース構成情

報管理機能は管理対象ホスト上のエージェントから資源

情報を取得する（キャッシュミス）。 

各 CQLについて検索応答時間を 10回ずつ測定した際の、

平均検索応答時間の結果を表１に示す。全 CQL の平均検

索応答時間は、キャッシュミス時 1.0686 秒、キャッシュ

ヒット時 0.0046秒であった。 
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図３ 実験システム構成 

 

表１ 実験結果 
応答時間 [秒] 検索対象 

CIMクラス 

CQL 

キャッシュ

ミス 

キ ャ ッ シ

ュヒット 

CIM_Computer

System 

SELECT * FROM 

CIM_ComputerSystem 

WHERE Name='hostA' 

3.0691 0.0043 

CIM_FileSyste

m 

SELECT * FROM 

CIM_FileSystem WHERE 

Name='/' 

1.0686 0.0042 

SPF_Directory SELECT * FROM 

SPF_Directory WHERE 

Name='/etc/' 

0.0705 0.0046 

CIM_LogicalFil

e 

SELECT * FROM CI- 
M_LogicalFile WHERE 

Name='/etc/yum.conf' 

0.0411 0.0053 

CIM_EnabledLo

gicalElementCa

pabilities 

SELECT * FROM 

CIM_EnabledLogicalEleme

ntCapabilities 

1.0939 0.0044 

平均 1.0686 0.0046 

4．おわりに 

本稿では、WS-Management に準拠し、かつ、CIM に準

拠した形式で資源情報モデルを拡張することで、相互運

用性が高くアクセス制御の管理に必要な異種資源情報を

統一的に管理可能な資源情報管理機能を実現した。また、

軽量なエージェント実装、および、資源情報キャッシュ

とキャッシュされた資源情報を選択的に更新する機能を

導入することで、検索応答時間を削減する機能を実装し、

その基礎的な性能評価を行った。 
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