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1. はじめに 

従来のパスワード認証では偽造，盗難が容易であり安全

性に疑問があった．その解決策として近年実用化され，利

用されているのがバイオメトリクス認証である．バイオメ

トリクスとは，行動的あるいは身体的な特徴を用いて個人

を自動的に同定する技術であり，バイオメトリクス認証と

はバイオメトリクス技術を用いて本人認証を行うものであ

る．バイオメトリクス認証において重要なのは利用者への

負担の軽減と利便性の向上である．これらは反比例の関係

で両立させるのは困難であり，両立できたとしても設備費

用が莫大になってしまうのが現状である．そこで，本稿で

は，低予算で構築可能であり利用者への負担の尐ない認証

方法[1]として，キーボード上に置かれた手指形状により個

人を特定する方法を提案する．固定したキーボードの真上

からカメラで手指形状を撮影し，特徴点を抽出することで

個人の特定を可能とする． 

2. 評価方法 

2.1 自己組織化マップ 

自己組織化マップ（SOM：Self-Organizing Maps）とは，

1982 年に Kohonen が提案したトポロジカルマッピングを

拡張した教師なし競合学習型のニューラルネットワークモ

デルの一つである．n 次元属性ベクトルにより表現された

入力データを，属性の類似度に従って二次元平面上にマッ

ピングする能力を持ち，属性ベクトルの持つ各属性の値よ

ってマップに着色することも可能である[1]．本実験では被

験者認証時に学習済みノードとのユークリッド距離を求め

ることで，本人か否かを判断することに用いた．5 枚の手

指形状画像から 4 枚を学習用，1 枚を認証用として使用し

た． 

2.2 手指形状からの特徴点抽出 

個人を特定するために必要となる特徴点として 20 個所

の手指形状距離[2]-[5]を測定した．測定した特徴点データを

属性ベクトルとして SOM に投入し，学習を行なった．測

定個所を表 1に示す．なお測定単位はピクセルを用いた． 

3. 実験方法 

大学生の被験者 10 名に対して，ホームポジションに手

を置いた状態でキーボードの真上 40cm から表 2 に示す

Web カメラで手指形状の撮影を行った．手指形状の撮影は

1 人 5 回行ったが，1 枚撮影する毎にキーボードから手を

離してもらい，再度撮影を行った．実験の様子を図 1 に示

す． 

表 1 SOMマップ作成に用いる特徴点間距離 

1 両手の第 1指先端の間隔 

2 両手の第 2指先端の間隔 

3 尺側中手点から右手橈側中手点の間隔 

4 第 1指先端から右手第 2指の間隔 

5 第 2指基節骨の長さ 

6 第 3指基節骨の長さ 

7 第 4指基節骨の長さ 

8 第 5指基節骨の長さ 

9 第 2指中手指節関節から 

第 3指中手指節関節の間隔 

10 第 2指近位指節間関節から 

第 3指近位指節間関節の間隔 

11 両手の第 1指中手指節関節の間隔 

12 両手の第 1指近位指節間関節の間隔 

※3~10 の特徴点間距離は左右の手で測る(合計 20 個所)． 

 

図 1 実験風景 

表 2 実験機器 

機器 型番 

Webカメラ ロジクール Webcam Pro 9000 QCAM-200SX 

キーボード Microsoft basic keyboard 1.0A 

4. 実験結果 

手指形状画像を 10人分(1人 4枚)，合計 40枚の手指形状

データを SOM マップに投入した．属性数 20，総ユニット

数 4900(マップサイズ 70×70)，学習回数 50000回で学習を

行った結果を図 2 に示す．被験者の手指形状画像から抽出

した特徴点間距離のデータは，類似度の高いものほど，マ

ップ上で近い位置に配置されている． 
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図 2 に示した作成済みマップに認証用データを投入し，

他人受容率（ FAR： False Accept Rate）と本人拒否率

（FRR：False Reject Rate）を算出した．FARとは本人では

ないのにもかかわらず本人と判断してしまう失敗率のこと

で，FRR とは本人を本人と判断できない失敗率のことであ

る．FAR，FRR が共に低い値になるほど認証精度が良くな

る．そのため両者が共に低下する交点の閾値を使用する．

FAR，FRRの定義式を以下に示す． 

試行回数

本人拒否回数
＝　
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他人受容回数
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図 2 SOMによる分類結果 

5. 分析・考察 

実験より得られたマップから，学習済みノードと投入ベ

クトルのノード間の距離を，2 次元座標におけるユークリ

ッド距離を用いて求めた．ユークリッド距離に閾値 n を設

け，n よりもユークリッド距離が小さければ本人，n 以上

ならば他人と判断する．閾値を 0~100 まで 0.5 刻みで増や

していった場合の FAR と FRR の結果を図 3 に，FAR，

FRRが共に低くなる閾値を表 3に記載する． 

図 3，表 3 より 90%以上の精度が出ていることが確認で

きる．FRR の急激な低下は，配置されている学習済みノー

ドどうしのユークリッド距離が短く，投入したノードとの

平均距離がどの被験者でもマップのサイズ 70 に対して

8.4~11.2 程度の距離に収まっているためだと考えられる．

FAR，FRR の曲線の交点が 7~8%の位置なので，認証用ノ

ードの配置場所が他人の学習済みノードの近くに配置され

ることは尐ないと考えられる。図 3，表 3 より閾値を

19.6~19.9程度に設定することで FRRを 0%，FARを 8%に

抑えることができる． 

SOM は乱数を用いて荷重ベクトルの初期値を決定する

ので，マップを作成するたびにノードが配置される位置が

変化する．そのため同じデータでもマップによって認証結

果が変わる場合がある．本稿では認証に用いるマップは 1

枚のみであったが，本来は複数枚のマップを用いて認証を

行う方法を採用することが望ましい．また，複数枚のマッ

プで認証を行うことで認証精度が向上するという資料[1]が

あるため，マップ枚数を増やした認証方法についても調査

が必要である． 

 

図 3 認証精度の分析結果 

表 3 FAR，FRRが低い閾値 

閾値 FAR[%] FRR[%] 

19.0 7.0 10.0 

19.3 8.0 10.0 

19.6 8.0 0.0 

19.9 8.0 0.0 

20.2 9.0 0.0 

6. おわりに 

本稿では SOM を用いた手指形状による個人の特定方法

について述べた．  

FAR は 0%，FRR は 8%程度まで抑えることができたが，

他のバイオメトリクス認証方式と比較すると精度は劣って

いる．しかし，本実験では SOMマップ 1枚に 10名分の手

指形状データを投入したため認証精度が低下した可能性が

ある．投入するデータ数を適切な数にすることで認証精度

の向上が期待できるものと考えられる． 

導入の簡便さ，実装コストの面では実用的である．利用

者の負担についてもパスワードを覚える，カードを持ち歩

くなどの煩わしさがない． 

本実験では被験者の年齢層が偏っており，手の小さな子

どもでは認証できるか不明である．また，被験者に対して、

1 日で 5 枚の手指形状の撮影を行ったため，経年変化によ

る認証精度の変化についても不明である．今後，これらに

ついての調査が必要である．今後は，手指形状の撮影，特

徴点の測定，SOM による分類から認証までの自動化プロ

グラムを作成する予定である． 
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