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1. まえがき
ネットワークを介してサービスを提供することは，非

常に利便性の高い環境を提供すると同時に，常にサービ

スの品質を維持する上では厄介な問題を抱え持たねばな

らない．それは，サービスとして提供する情報やシステ
ムの完全性を維持することであったり，そこで受け付け

る情報の機密性であったりする．
TCP/IPの規格は RFCで定義されているが，OSに

おけるプロトコルスタックの実装には差異があり，この

差異は OS fingerprintと呼ばれている．あるホストから
送信される TCPパケットを解析すると，その OS固有

の実装に依存した情報から，OSを推定することが可能

である．
TCP通信において，パケットからOS fingerprintを得

るためには，二通りの方法がある．一つは，QueSO(Que
Sistema Operativo)[1],[2] や nmap[3],[2] のように自ら

TCP パケットを送信し，相手からの TCP パケットを

誘い，観察することで OS fingerprint を得る方法であ
る．これを Active fingerprinting[4] と呼ぶ．もう一つ

は，相手からのTCPパケットを待ち，到着したTCPパ

ケットをサービスで処理するのと並行して，解析するこ
とで OS fingerprintを得る方法である．これを Passive
fingerprinting[5]と呼ぶ．Active fingerprintingでは，相
手がスキャンされていることを知る手がかりを残すこと

になるのと対照的に，Passive fingerprintingでは，相手

にスキャンされていると知られることなく，相手の環境
の情報を収集することができる．また，多くのホストの

中からこちらのホストにアクセスしようとしてくるホス

トに限定して情報を収集することができる．
サービスを提供する側は，通信相手の状況に応じてサー

ビスの品質管理を行うことができると，より高度な通信制
御ができる．単純な例では，MTA(Mail Transfer Agent)
の多くは，UNIX系OSで構築されていることから，MTA
では，昨今の botnet[6]の温床となっているWindows系
機器からの SMTPアクセスには，一時拒否，tarpiting
などの spam 対策手順を強化することなどが考えられ

るし，IDS(Intrusion Detection System)/IDP(Intrusion
Prevention System)においては，パケットの特徴とOS
との関係から，検知精度を高めている．

本論文では，サーバのみならずネットワーク管理装置

でも有効活用が可能である Passive fingerprinting を中

心に，OS fingerprint利用の効果を検討する．
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2. OSの検出
Passive fingerprintingは決して新しい技術ではない．

古くは tcpdump[7]/snoopのようなパケットキャプチャ
プログラムと併用することで実現していたものもあるで

あろうが，昨今では，p0f[8], pf[9], Siphon[10]など幾
つかのパッケージが存在している．

本研究では，継続的に開発が続けられており，OS fin-
gerprint の Database の構築プロジェクトなども並存
していることなどから，p0f を採用し，FreeBSD-6.2-
RELEASE上で OS fingerprint を確認した．

OS fingerprintの取得確認のために，Solaris 9 SPARC,
Solaris 2.6 SPARC, NetBSD-4 BETA2, NetBSD-
3.1, NetBSD-3.0.1, NetBSD-2.0.2, NetBSD-1.5.3,
FreeBSD-6.1, FreeBSD-5.5, OpenBSD-3.0, Windows
XP SP2 Professional, Windows XP SP2 Home といっ

た，複数種のOS 環境を使用した．
p0fによるOS fingerprintの検出確認結果は表 1のよ

うになった．

表 1: OS fingerprintの検出確認結果
OS Detected OS d¶ link

Solaris 9 SPARC Solaris 9 16 e/mk

Solaris 2.6 SPARC Solaris 2.5-7(2) 16 e/mk

NetBSD-4 BETA2 NetBSD 3.0(DF) 16 e/mk

NetBSD-3.1 NetBSD 3.0(DF) 16 e/mk

NetBSD-2.0.2 NetBSD 1.6Z or 2.0
(DF)

13 e/mk

NetBSD-1.5.3 NetBSD 1.3 13 e/mk

FreeBSD-6.1 FreeBSD 6.x (1) 0 e/mk

FreeBSD-5.5 FreeBSD 5.3-5.4 23 e/mk

FreeBSD-4.11 FreeBSD 4.6-4.9 0 e/mk

OpenBSD-3.0 OpenBSD 3.0-3.9 16 e/mk

Windows XP SP2
(P)

Windows 2000 SP4,
XP SP1+

16 e/mk

Windows XP SP2
(H)

Windows 2000 SP2+,
XP SP1+ (seldom 98)

15 e/mk

Windows 2000 SP4 Windows 2000 SP4,
XP SP1+

15 e/mk

概ね種類は合っており，バージョン等についての相違

が見られるものの，p0fにはある程度の判定能力がある
事が裏づけられる．但し，実運用サーバ環境において，

SMTPセッションを張ってくる相手の IPアドレスとOS
fingerprintとをチェックしてみると，特定 IPアドレス
でのOS種の変動，バージョン等の変動も確認されてお

り，信頼の確度については，より多くのサンプル等によ
る検証が必要である．

但し，SMTPセッションにおいて，意図的に SYNに

応答せず再送が発生する状況を作ったところ，表 2のよ

¶distance
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うに，再送部分を決まったパターンで誤検出することも

確認されている．SYNに答えないことによる応答パター

ンで通信相手を識別する手法 [11]など，不自然な受け答
えに対する反応等についても，サービス品質制御の道具

として検討した経験から，OS fingerprint の Database
や判定手法に関して，再送パケットへの対応など，改善

の余地があると言える．

表 2: SYNパケット再送時の OS fingerprintの誤検出
OS Detected OS(missmatch)

NetBSD-2.0.2 FreeBSD 4.8-5.1 (or MacOS X 10.2-10.3)
(up: 0 hrs)

FreeBSD-6.1 UNKNOWN [65535:64:1:48:M1460,S,E:P:?:?]
FreeBSD-5.5 Windows 2003 (2)
FreeBSD-4.11 FreeBSD 4.6-4.8 (RFC1323-)

3. OS fingerprint偽装手法
p0f のレコードは，fingerprint 検出の際の指標とな

る “TCP Windows size”, “Initial TTL”, “Don’t frag-
ment bit”, “Overall SYN packet size”, “Option Value”,
“Quirks list” の 6種類のテーブルと，対応する “OSの

種類”, “OSの説明”から構成される．したがって，これ
らの指標を偽装できれば，OSの判定を霍乱することが

できる．

p0fに対するTCPパケットの偽装試験には，hping[12]
を用いた．hpingは，IPパケットをRAWフォーマット

で送信したり，特定パラメータのみを修正して送信する
ことも可能である．カーネルスペースへの埋め込みや

LKM(loadable kernel module)等の準備は必要なく，管

理者権限を持つユーザスペースで動作するプログラムで
多くの変更を実現できる．

例えば次のように FreeBSD-4.11 から，destination
port = 80, Type Of Service = 0x10, Set don’t frag-
ment flag, Set syn flag といったパラメータを送ること

で，送信元 OSは Databeseにない未知のものとして判
定される．

$ hping p0f.example.jp --destport 80 --tos 10

--dontfrag --syn

4. 考察
カーネルスペースでなく，ユーザスペースのプログラ

ムで OS fingerprint とは関係ない fingerprint のパケッ

トを排出することは十分に可能であり，単純な Passive
fingerprintに頼ったホストを霍乱したり，パラメータを

チューニングすることで既存のツールのみでOSを偽装
することができる可能性もある．hpingは単純なパケッ

ト排出プログラムの一例であるが，専用のプログラムの

実現は決して難しくはない．
また，timeoutによる再送を誘発した場合に，SYNパ

ケットの構成が変化することは，p0fと tcpdumpにより

確認でき，より確実に相手の OSを特定するためには，
Active fingerprinting等の併用が望ましいと言える．

Active fingerprintingでは，確認者が能動的に検体に
対してパケットを送出し，その応答により判断すること

になる．検体でパケットを受けるのはカーネルレベルと

なり，Active fingerprintingに対する偽装や霍乱は，カー

ネルレベルでの改造を必要とする．

5. おわりに
本研究では，Passive fingerprintingにより得られる情

報について，一部の検体を通じて解析したものの，統計的

な解析には至っていない．既に半年以上に渡って，MTA
への SMTPセッションを p0fで蓄積してきており，個々

のセッションのOS fingerprintingと spam判定結果等と

の突き合わせを考えている．
また，spam対策におけるGreylistingが容易に超えら

れるハードルであるように，Passive OS fingerprintが
容易に偽装可能な情報であっても，インターネットで当

たり前のように利用されるまでは，攻撃者は偽装をしな

い可能性もある．Passive OS fingerprint を含めた情報
を，今後のネットワーク越しの攻撃対策の材料として検

討したいと考えている．
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