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1 はじめに
多くのブロック暗号に対する攻撃法で最もよく知られ

ており，かつ，強力なものに 1990年に Bihamらによっ
て提案された差分攻撃 [7]と 1993年に松井によって提案
された線形攻撃 [8]がある．これらの攻撃法は，ブロッ
ク暗号に対する最も汎用的な攻撃法である．そのため，
差分攻撃と線形攻撃に対する安全性を保証することは，
ブロック暗号の設計において重要な課題である．しかし
ながら，他の攻撃法が適用できる可能性があるため，差
分攻撃及び線形攻撃に対する安全性だけではブロック暗
号に対する安全性が保証されるわけではない．
不能差分攻撃 [9]は，1998年に Knudsenによって提

案された差分攻撃から派生した攻撃法であり，成立確率
が 0である入力差分と出力差分のペア (以下，不能差分
という．)を利用することで，間違った鍵の候補を棄却
していく手法である．データ攪拌部の構造に依存した不
能差分が用いられることが多く，特に一般化 Feistel構
造に対して脅威となる攻撃である．

2007年に角尾らは変形 Feistel構造のブロック暗号に
対する不能差分特性探索法を提案した [5]．角尾らの手
法は，Feistel構造の暗号で F関数が全単射であれば必
ず 5ラウンドの不能差分が存在することを基とし，変形
Feistel構造へ拡張したものである．また，角尾らはこの
手法を HIGHTへ適用し，HIGHT提案者の自己評価結
果である 14ラウンドの不能差分よりも長い 15ラウンド
の不能差分があることを示した．

HyRALは 2010年に (株)ローレルインテリジェント
システムズの平田によって提案された一般化 Feistel構
造のブロック暗号である [1]．演算要素としてバイト単位
の転置，換字処理及び XORで構成されており，データ
ブロック長は 128bit，秘密鍵長は 128，192及び 256bit
をサポートしている．これまでに，HyRALは差分攻撃
及び線形攻撃に対し，十分な耐性をもつと報告 [2][3]さ
れているが，不能差分攻撃に対する耐性は未知である．
本稿では，角尾らによって提案された不能差分特性探

索法を HyRALへ適用し，HyRALの不能差分特性探索
を行うとともに，この結果を用いた不能差分攻撃に対す
る安全性を評価する．
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2 HyRALの仕様
図 1 に (a)128bit HyRAL と (b)192/256bit HyRAL

のデータ攪拌部を示す．HyRALは G1, G2, F1 及び F2

の 4つの関数から構成されている．RK1 ∼ RK9並びに
IK1 ∼ IK6は 128bitの副鍵を表し，⊕はXORを表す．
図 2に G1, G2 関数，図 3に F1, F2 関数を示す．図

2(a)において，X
(1)
j と X

(5)
j (1 ≤ j ≤ 4)は G1 関数の

図 1: HyRALのデータ攪拌部
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図 2: G1, G2関数

図 3: F1, F2関数

入出力 32bitを表し，Yi と Zi は fi 関数 (1 ≤ i ≤ 4)の
入出力 32bitを表す．図 3における IKij は 32bit副鍵を
表し，次式で定義される．

IKi = IKi0||IKi1||IKi2||IKi3 (1)

ここで，||はデータの連結を表す．G1, G2, F1及びF2の4
つの関数の構成要素はともにXORと fi関数 (1 ≤ i ≤ 8)
である．
図 2(a)において，fi 関数を含み，(X(i)

1 , X
(i)
2 , X

(i)
3 ,

X
(i)
4 )から (X(i+1)

1 , X
(i+1)
2 , X

(i+1)
3 , X

(i+1)
4 )に至る回路

をラウンドと定義すると，G1 関数は 4ラウンドといえ
る．他の 3つの関数も同様に定義すると，これらも 4ラ
ウンドといえる．これより，128bit HyRALは 24ラウ
ンド，192/256bit HyRALは 32ラウンドといえる．
図 4に fi関数を示す．入出力は 8bit×4であり，構成

要素は添字 i依存のバイト転置，S層，P層及び定数加
算 CSTj である (CST0 = 0x11, CST1 = 0x22, CST2 =
0x44, CST3 = 0x88)．S層は 8bit入出力の S-boxから
なる 4並列回路であり，P層は最小分岐数 5の非巡回型
MDS行列である．

図 4: fi関数

添字 i依存のバイト転置ではx = (x0||x1||x2||x3)が入
力されると，転置後のバイト列 x

′

i = (x
′

i0||x
′

i1||x
′

i2||x
′

i3)
は次式で与えられる．

x
′

1 = (x0||x1||x2||x3)
x

′

2 = (x1||x2||x3||x0)
x

′

3 = (x2||x3||x0||x1)
x

′

4 = (x3||x0||x1||x2)
x

′

5 = (x3||x2||x1||x0)
x

′

6 = (x2||x1||x0||x3)
x

′

7 = (x1||x0||x3||x2)
x

′

8 = (x0||x3||x2||x1)

(2)

3 不能差分特性探索法
ここでは，角尾らが提案した不能差分特性探索法 [5]

をHyRALに適用した探索法について説明する．差分要
素，fi 関数の入出力差分要素の関係，XORによる差分
要素の変化及び不能差分を決定する差分要素の特性 (以
下，不能差分特性という．)について述べ，不能差分特
性の探索アルゴリズムについて示す．

3.1 差分要素，fi関数の入出力差分要素の関係及
びXORによる差分要素の変化

暗号化処理において，k 系列 Feistel構造の入力差分
α=(α0, α1, · · · , αk−1)が与えられたとき，αが持つ特
性を a=(a0, a1, · · · , ak−1) と表記する．また，入力
差分 α が与えられたとき，r ラウンド後の出力差分を
α(r)=(α(r)

0 , α
(r)
1 , · · · , α

(r)
k−1)とし，α(r) が持つ特性を

a(r)=(a(r)
0 , a

(r)
1 , · · · , a

(r)
k−1)と表記する．ここで，aiと
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a
(r)
i (0≤ i ≤ k− 1)を差分要素といい，(3)式及び (4)式
で定義する．

ai=



Zero if αi = 0 :差分 0
Fix otherwise : 非 0の固定差分

(3)

a
(r)
i =

8

>

>

<

>

>

:

Zero ：差分 0
Fix ：非 0の固定差分
Delta ：非 0の非固定差分 (Zeroを除く)
Random：非固定差分 (Zeroを含む)

(4)

以下，差分要素は Z，F，D，Rのいずれかで表記する
ものとする．なお，復号処理の場合は α, αi, α(r), α

(r)
i ,

a, ai, a(r), a
(r)
i の代わりに β, βi, β(r), β

(r)
i , b, bi, b(r),

b
(r)
i と表記する．
HyRALの fi 関数 (1 ≤ i ≤ 8)はバイト転置部を除け

ばすべて同じ構造であり，S-boxは全単射，かつ，MDS
行列は正則であるから，fi 関数は全単射性1をもつ．ま
た，fi関数が非線形な全単射関数であるとき，その入出
力差分∆x，∆y = fi(∆x)における差分要素の関係は表
1で与えられる．例えば，fi 関数への入力差分要素 ∆x
が Fのとき，出力差分要素 ∆y は Dとなることを表し
ている．

表 1: fi 関数 (1 ≤ i ≤ 8)の入出力差分要素の関係
入力差分 出力差分

Z Z
F D
D D
R R

XOR による差分要素の変化を表 2 に示す．例えば，
XOR演算∆x ⊕ ∆y = ∆zにおいて，∆xの差分要素が
Zで∆yの差分要素が Dであるとき，∆zの差分要素は
Dとなる．

表 2: XORによる差分要素の変化
Z F D R

Z Z F D R
F F Z R R
D D R R R
R R R R R

3.2 不能差分特性
不能差分特性は全単射型不能差分特性 (以下，全単射

型という．)及び中間不一致型不能差分特性 (以下，不一
致型という．)の 2つのタイプが存在する．以下に，不
一致型及び全単射型について説明する．

全単射型
HyRALの fi 関数 (1≤ i ≤8)の全単射性を利用した

不能差分特性である．
例として，HyRALのF2関数の 1ラウンド目における

全単射型について説明する．暗号化方向に計算された re

ラウンド後の出力差分要素を a(re)=(a(re)
0 , a

(re)
1 , a

(re)
2 ,

1 入力差分が非 0のとき，出力差分が非 0となる．

a
(re)
3 ),復号方向に計算された rd ラウンド後の出力差分
要素を b(rd)=(b(rd)

0 , b
(rd)
1 , b

(rd)
2 , b

(rd)
3 )としたとき，次

の関係式が成り立つ．

b
(rd)
0 = a

(re)
3 (5)

b
(rd)
1 = a

(re)
0 (6)

b
(rd)
2 = a

(re)
1 ⊕ f6

(
f5(a

(re)
3 ) ⊕ a

(re)
2

)
(7)

b
(rd)
3 = a

(re)
2 (8)

(5)式及び (8)式より (7)式は次式で表される．

a
(re)
1 = b

(rd)
2 ⊕ f6

(
f5(b

(rd)
0 ) ⊕ b

(rd)
3

)
(9)

今，(7)式及び (9)式において，a
(re)
1 = b

(rd)
2 ∈ {Z,F}

のとき，表 1と表 2より

f6

“

f5(a
(re)
3 ) ⊕ a

(re)
2

”

= f6

“

f5(b
(rd)
0 ) ⊕ b

(rd)
3

”

= Z, (10)

となる．このとき，f5(a
(re)
3 ) ⊕ a

(re)
2 ∈ {F,D} または

f5(b
(rd)
0 )⊕ b

(rd)
3 ∈ {F,D}であれば，(10)式に矛盾する．

このような，差分要素の矛盾を (re + rd +1)ラウンドの
全単射型という．

不一致型
暗号化方向に計算された re ラウンド後の出力差分要

素 a(re)=(a(re)
0 , a

(re)
1 , a

(re)
2 , a

(re)
3 )と復号方向に計算さ

れた rd ラウンド後の出力差分要素 b(rd)=(b(rd)
0 , b

(rd)
1 ,

b
(rd)
2 , b

(rd)
3 )において，(a(re)

i ，b
(rd)
i )(0≤ i ≤ 3)の差分

要素組に 1つでも矛盾が生じている場合，(re + rd)ラウ
ンドの不一致型という．ここで，矛盾となる差分要素組
は (Z, F)，(F, Z)，(Z, D)及び (D, Z)である．

3.3 探索アルゴリズム
不能差分特性の探索アルゴリズムは次の 3つのステッ

プで実行される．

Step1：暗号化方向のすべての入力差分要素 a=(a0,
a1,a2, a3)∈ { (Z, Z, Z, F), (Z, Z, F, Z) , · · · ,
(F, F, F, F)}における差分要素の伝搬を表 1
と表 2を用いて探索する．

Step2：復号方向のすべての入力差分要素 b=(b0, b1,
b2,b3)∈ { (Z, Z, Z, F), (Z, Z, F, Z) , · · · , (F,
F, F, F)}における差分要素の伝搬を表 1と
表 2を用いて探索する．

Step3：暗号化方向と復号方向のそれぞれの出力差分
要素を比較し，全単射型または不一致型によ
り矛盾が生じている差分要素の組み合わせを
不能差分特性として検出する．

4 HyRALの不能差分特性探索結果
128bit HyRALにおいて，a=(F, F, F, Z)6→ b=(Z, Z,

F, Z)の 13(=7+5+1)ラウンドの全単射型，表 3に示す
a 6→ bの 9(=5+4)ラウンドの不一致型が見つかった．13
ラウンドの全単射型の細部結果を図 5に示す．このとき，
8ラウンド目において，図 6に示すように，b(5)=(D, D,
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表 3: 9ラウンドの不能差分特性 (不一致型)
a b

(Z,Z,F,F) (Z,F,Z,Z)
(Z,F,Z,F) (Z,F,Z,Z)
(Z,F,F,Z) (Z,F,Z,Z)
(F,F,Z,F) (Z,F,Z,Z)
(F,F,F,Z) (Z,F,Z,Z)

F, Z)を用いると，f7 関数または f8 関数の入力差分要
素は Dとなる．一方，©印をつけた a

(7)
1 =b

(5)
2 =Fに着

目すると，f7 関数の出力差分要素は Zでなければなら
ない．これは，f7 関数または f8 関数の入力差分要素が
Dであることに矛盾している．
次に，192/256bit HyRALに対する実験結果として，

a=(F, F, F, Z)6→ b =(Z, F, Z, Z)の 12(=7+4+1)ラウ
ンドの全単射型，表 3に示した a 6→ bの 9(=5+4)ラウ
ンドの不一致型が見つかった．なお，12ラウンドの全単
射型は図 5において，F1 関数を除いた G1 関数及び F2

関数の部分からなる．

5 HyRALの不能差分攻撃
ここでは，今回見つかった中で最もラウンド数が大き

い 128bit HyRALの 13ラウンド，192/256bit HyRAL
の 12ラウンドの不能差分特性を用い，HyRALに対す
る不能差分攻撃に必要な選択平文数及び計算量の見積も
りを行う．

128bit HyRALの 14ラウンド鍵回復
前章より，13ラウンドの不能差分特性は a=(F, F, F,

Z) 6→ b=(Z, Z, F, Z)であったので，14ラウンド後の出力
差分要素は (Z, D, Z, F)となる (図 7参照)．iラウンド
後の出力差分を ∆C(i)=(∆C

(i)
0 , ∆C

(i)
1 , ∆C

(i)
2 , ∆C

(i)
3 )

と表記したとき，差分が (α, α, α, 0) である平文組に
対応した暗号文組の中から，(∆C

(14)
0 , ∆C

(14)
1 , ∆C

(14)
2 ,

∆C
(14)
3 )=(0, β, 0, α)となる暗号文組を選ぶ．ただし，

α ∈ {0, 1}32は非 0の固定差分，β ∈ {0, 1}32は非 0の非
固定差分である．αを定めたとき，∆C

(14)
0 =0, ∆C

(14)
2 =0,

∆(14)
3 =αとなる確率はそれぞれ 1

232 であり，∆C
(14)
1 =βと

なる確率は 232−1
232 である．したがって，(∆C

(14)
0 , ∆C

(14)
1 ,

∆C
(14)
2 , ∆C

(14)
3 )=(0, β, 0, α)となる暗号文組が得られ

る確率は (
1

232

)3

·
(

232 − 1
232

)
' 2−96, (11)

である．ここで，図 7より，∆C(13)と∆C(14)の間には
次の関係式が成り立つ．

8

>

>

>

>

>

>

<

>

>

>

>

>

>

:

∆C
(14)
0 =∆C

(13)
3 (12)

∆C
(14)
1 =∆C

(13)
0 ⊕f1

“

f2(∆C
(13)
2 )⊕∆C

(13)
3 ⊕IK32

”

(13)

∆C
(14)
2 =∆C

(13)
1 (14)

∆C
(14)
3 =∆C

(13)
2 (15)

(∆C
(14)
0 , ∆C

(14)
1 , ∆C

(14)
2 , ∆C

(14)
3 )=(0, β, 0, α) とな

る暗号文組のうち，13 ラウンドの不能差分特性より，

図 5: 128bit HyRALの 13ラウンドの不能差分特性

図 6: 128bit HyRALの 8ラウンド目で生じる差分
要素の矛盾
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図 7: 128bit HyRALの 14ラウンド後の差分要素

(∆C
(13)
0 , ∆C

(13)
1 , ∆C

(13)
2 , ∆C

(13)
3 )=(0, 0, α, 0) とな

る IK32は鍵の候補から棄却される．このとき，(13)式
において，∆C

(13)
0 = ∆C

(13)
3 = 0であるから，次式を満

たす IK32 は誤った鍵である．

f1

(
f2(∆C

(13)
2 ) ⊕ IK32

)
⊕ ∆C

(14)
1 = 0, (16)

(16)式において，f1 関数の出力差分は入力差分に対
し，一様分布に従うと仮定したとき，14ラウンド目の f1

関数の出力差分を用いて，推測した 32bitの IK32 が誤
りである確率は 2−32である．よって，IK32を正しい鍵
に絞り込むのに必要な暗号文組の数 N は次式より，約
236.5 となる．

232
(
1 − 2−32

)N
= 1 (17)

解読に必要な平文組の数
236.5

2−96
= 2132.5において，平

文 (X0, X1, X2, X3)の X3 を固定した 296 個の平文の
中から，異なる 2つを選ぶと差分が (α, α, α, 0)となる
平文組を

296
(
232 − 1

)
2

' 2127, (18)

通り作ることができる．つまり，2132.5−127 = 25.5 個の
平文組を選択すれば，解読に必要な暗号文組を得ること
ができる．したがって，解読に必要な選択平文数は

25.5 · 296 = 2101.5, (19)

図 8: 192/256bit HyRALの 15ラウンド後の差分要素

となる．
次に，解読に必要な計算量は

1. 暗号文を求める計算量：2101.5(暗号化)

2. 鍵を絞り込む計算量：236.5 · 232(F1関数のラウン
ド関数)< 265(暗号化)

したがって，解読に必要な計算量は

2101.5 + 265 ' 2102, (20)

となる．

192/256bit HyRALの 13ラウンド鍵回復
前章より，12 ラウンドの不能差分特性は a=(F, F,

F, Z)6→ b=(Z, F, Z, Z) であったので，13 ラウンド後
の出力差分要素は (Z, D, F, Z) となる (図 8 参照)．i

ラウンド後の出力差分を∆C(i)=(∆C
(i)
0 , ∆C

(i)
1 , ∆C

(i)
2 ,

∆C
(i)
3 )と表記したとき，差分が (α, α, α, 0)である平

文組に対応した暗号文組の中から，(∆C
(13)
0 , ∆C

(13)
1 ,
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∆C
(13)
2 , ∆C

(13)
3 )=(0, β, α, 0) となる暗号文組を選ぶ．

ただし，α ∈ {0, 1}32は非 0の固定差分，β ∈ {0, 1}32は
非 0の非固定差分である．αを定めたとき，∆C

(13)
0 =0,

∆C
(13)
2 =α, ∆(13)

3 =0となる確率はそれぞれ 1
232 であり，

∆C
(14)
1 =βとなる確率は 232−1

232 である．したがって，(∆C
(13)
0 ,

∆C
(13)
1 , ∆C

(13)
2 , ∆C

(13)
3 )=(0, β, α, 0)となる暗号文組

が得られる確率は(
1

232

)3

·
(

232 − 1
232

)
' 2−96, (21)

である．(∆C
(13)
0 , ∆C

(13)
1 , ∆C

(13)
2 , ∆C

(13)
3 )=(0, β, α, 0)

となる暗号文組のうち，12ラウンドの不能差分特性より，
(∆C

(12)
0 , ∆C

(12)
1 , ∆C

(12)
2 , ∆C

(12)
3 )=(0, α, 0, 0)となる

RK42⊕IK30(以下，IK
′

30という．)は正しい値の候補か
ら棄却される．このとき，図 8より，∆C(12)と∆C(13)

の間に成立する関係式及び ∆C
(12)
0 = ∆C

(12)
2 = 0から

得られる次式を満たす IK
′

30 は誤った値である．

f6

(
∆C

(12)
1 ⊕ IK

′

30

)
⊕ ∆C

(13)
1 = 0, (22)

(22)式において，f6 関数の出力差分は入力差分に対
し，一様分布に従うと仮定したとき，13ラウンド目の f6

関数の出力差分を用いて，推測した 32bitの IK
′

30 が誤
りである確率は 2−32である．よって，IK

′

30を正しい値
に絞り込むのに必要な暗号文組の数 N は次式より，約
236.5 となる．

232
(
1 − 2−32

)N
= 1, (23)

解読に必要な平文組の数
236.5

2−96
= 2132.5において，平

文 (X0, X1, X2, X3)の X3 を固定した 296 個の平文の
中から，異なる 2つを選ぶと差分が (α, α, α, 0)となる
平文組を

296
(
232 − 1

)
2

' 2127, (24)

通り作ることができる．つまり，2132.5−127 = 25.5 個の
平文組を選択すれば，解読に必要な暗号文組を得ること
ができる．したがって，解読に必要な選択平文数は

25.5 · 296 = 2101.5, (25)

となる．
次に，解読に必要な計算量は

1. 暗号文を求める計算量：2101.5(暗号化)

2. 鍵を絞り込む計算量：236.5 · 232(f6関数)< 264(暗
号化)

したがって，解読に必要な計算量は

2101.5 + 264 ' 2102, (26)

となる．
同様に，192/256bit HyRALの 14ラウンド及びRK4

無しの 15ラウンド鍵回復に必要な選択平文数と計算量
の算出を行った．HyRALに対する不能差分攻撃の攻撃
可能段数及び攻撃に必要な選択平文数及び計算量をまと
めたものを表 4に示す．

表 4: HyRALに対する不能差分攻撃の結果
段数 鍵長 選択平文数 計算量 備考
14 128 2101.5 2102

13 192,256 2101.5 2102

14 192,256 2103.5 2158

15 256 2103.1 2196 RK4 無

6 まとめ
角尾らによって提案された不能差分特性探索法をHyRAL

へ適用し，HyRAL の不能差分特性探索を行った結果，
128bit HyRALは 13ラウンド，192/256bit HyRALは
12ラウンドの不能差分特性があることが分かった．この
結果を用い，HyRALに不能差分攻撃を適用した結果，14
ラウンドの 128bit HyRALに対して選択平文数 2101.5，
計算量 2102，14ラウンドの 192/256bit HyRALに対し
て選択平文数 2103.5，計算量 2158で不能差分攻撃が可能
である．しかしながら，HyRALのラウンド数は 128bit
HyRALの場合は 24，192/256bit HyRALの場合は 32
ラウンドであるので，本稿の結果がHyRALの安全性に
影響を与えることはない．
今後は，MDS行列の特性を考慮した不能差分特性探

索を行うとともに，その結果を利用した不能差分攻撃法
の解読に必要な選択平文数及び計算量の詳細な検討を行
う予定である．
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