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1. はじめに
近年，仮想化技術が注目を集めているのは，仮想化技
術を用いて複数台存在したサーバを 1台に集約すことに
よりサーバの運用効率を向上させることでTCO（Total
Cost of Ownership）の削減ができるという事による．仮
想化技術の中でも特に仮想マシンモニタ（VMM：Virtual
Machine MonitorまたはHypervisor）と呼ばれる種類の
ソフトウェアが注目を集めており，その代表的な例とし
てXenやKVM（Kernel Based Virtual Machine）など
の OSS（Open Source Software）が挙げられる．

VMMは，VMM上で稼動するVMについて使用する
リソースを隔離できるとともに，Guest OSの実行環境
を防御することができるため，これらの機能をセキュリ
ティ分野に適用した研究例が多く存在する．しかしなが
ら，これらの研究はVMMが安全であるという前提に基
づいているため，VMMに脆弱性が存在するとその上に
載せたGuest OSが安全であってもシステム全体は脆弱
になってしまう．そこで本稿では，VMMの脆弱性を指
摘し，安全性を向上させる手法を提案する．

2. VMMとセキュリティ
現在，VMMの脆弱性として考えられるのは，デバイ
スドライバの脆弱性を突いて VMM の特権を取得する
ことである．実装によるが，VMMはOSと同様に特権
モードでデバイスドライバを動作させるため，デバイス
ドライバに脆弱性があった場合，VMMにおける特権命
令を実行することができる．これによってGuest OSの
停止や新たなGuest OSを構築し踏み台にされるなどの
問題が起きる．また，現在の計算機環境においては，多
種多様のデバイスが存在し，各デバイスが多様の機能を
持つため，これらのデバイスを制御するデバイスドライ
バはコードが大きくなり，脆弱性を持つことが知られて
いる．このため，デバイスドライバが持つ脆弱性によっ
て起きる問題を事前に防ぐ必要がある．

3. 関連研究
デバイスドライバの脆弱性によって起きる問題を回避
する手法として，特権モードで動作するデバイスドラ
イバをできる限り少なくする方法 [3][4][5]や，デバイス
ドライバそのものの脆弱性を無くす方法 [1][2]が挙げら
れる．

Microsoft社は上記の両方の手法をとっている．まず，
デバイスドライバ開発者に対してデバイスドライバの脆
弱性検査ツール [1]を提供している．また，デバイスド
ライバをMicrosoft社が検証し，問題なければそのドラ
イバに署名を行う [2]．さらにカーネルモードデバイスド
ライバとユーザモードデバイスドライバ [3]に分け，殆
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どの処理をユーザモードで行うようにしている．デバイ
スドライバの脆弱性検査ツールについては有効であるが，
デバイスドライバ署名については OSSでは誰が保証す
るのかが難しく OSSで実現するのは困難である．ユー
ザモードドライバに関しても Xenや KVMは Linuxの
構造を基にしているため大幅なソースコードの変更が必
要となる．

Terra[4]ではデバイスドライバがセキュリティ上の問
題を起こすことを指摘し，解決策としてユーザモードド
ライバとMicrosoftのNGSCB(Next-Generation Secure
Computing Base)を利用することを提案している．

Xen[5]ではXenを管理する特権ドメイン（dom 0）と
非特権ドメイン（dom U）に分けて，dom Uがデバイ
スにアクセスする場合，必ずフロントエンドドライバか
ら Xenbusを通ってバックエンドドライバにアクセスし
dom 0のデバイスドライバがデバイスにアクセスする．
Xen自体はデバイスドライバを持たないが，Xenを管理
する dom 0がデバイスドライバを持っているために根
本的な解決手法にはならない．
そこで本研究ではVMMにおけるデバイスドライバの

安全性を向上させる手法を提案する．

4. 提案システム
デバイスドライバはOSがデバイスを制御するための

インタフェースである．OSとデバイス間のデータのや
りとりは，独立した I/Oメモリ空間，またはメモリマッ
プド I/Oが使われる [6]．独立した I/Oアドレス空間を
使う方法では，一連の I/O命令と特殊な I/O保護機構
が使え，逐次実行ができる．メモリマップド I/Oでは，
物理メモリ空間を使用し，セグメンテーションとページ
ングの保護機構とプロセッサの汎用移動命令を使用する
方法がある．しかしながら，デバイスドライバは特権で
動作するため脆弱性を持つと大きな脅威となる．以下に
デバイスドライバの脆弱性を挙げる．

• 特権ユーザでなければならない操作を非特権ユーザ
に許すこと

• デバイスドライバはカーネルのメモリ空間を利用す
るため初期化しないことによるデータのリーク

• バッファオーバラン攻撃

これらの脆弱性が突かれると以下の問題を起こす．

• カーネルメモリ空間のデータリーク

• DoS攻撃

• 非特権ユーザの特権取得

本稿では，これらの問題を防止するためにデバイスド
ライバに対するリファレンスモニタの導入するシステム
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図 1: 提案システム

を提案する．提案システムは Flask[7]アーキテクチャを
採用し，入出力に対して強制アクセス制御を行う．図 1
は提案システムの動作手順を現わしている．

FD（First Driver）と LD（Last Driver）は Object
Managerとして動作する．FDは，デバイスからのアク
セスに対してデータや割り込みなどをチェックし，メッ
セージとしてDDAに送る．また，VMMからのアクセス
に対してDDAのポリシーに基づいて強制アクセス制御
を実行する．LDは FDの動作と逆の動作を行う．VMM
からのアクセスに対してその権限をチェックし，メッセー
ジとしてDDAに送る．DDA（Device Driver Auditor）
は Security Serverとして FDと LDからのメッセージ
を受け取り，ポリシーに違反しているかどうかをチェッ
クする．

Step1: デバイスから割り込み線に信号を受信すると
ハードウェア割り込みがかかる

Step2: デバイスの動作を検出するために FDがデバ
イスドライバへ処理が依頼されることを検出する

Step3: その情報を DDAに送る．DDAはポリシーに
定義された問題のある動作を引き起こす場合に LD
に対して防御するよう LDに指令を出す

Step4: DDAから通知されると LDがアクションを起
こして防御する

提案システムでは，I/Oアクセスの際に必ずリファレ
ンスモニタを通過する．即ち，デバイスからデバイスド
ライバに対するアクセスは必ず FDを通ることになり，
また逆にVMMからデバイスへのアクセスは必ず LDを
通ることになる．これにより，上記の脆弱性を防ぐこと
ができる．但し，リファレンスモニタは以下の要件を満
たす必要がある．

• リファレンスモニタは全てのアクセス要求に対して
必ず呼び出されること

• リファレンスモニタのメカニズムは破壊や改竄を受
けないこと

• リファレンスモニタが正しく動作することが保証さ
れていること

5. まとめと今後の課題
本稿では VMM における問題点を指摘し，その対策

としてデバイスドライバに対するリファレンスモニタ
を提案した．本手法を利用することで，ネットワークパ
ケットを大量に放出するようなWarmや rootkitなどが
検出可能になると考えられる．ただし，ここで検出可能
な rootkitはデバイスドライバを改変してしまうような
rootkitに限定する．提案システムは最も基本的なもの
であり，今後の課題として以下の項目が挙げられる．

• リファレンスモニタの要件を満たす実装

• I/O 処理の増加によるパフォーマンスの低下への
対策

• LD，FD，DDAの設置メモリ空間の検討

• 監査を行うタイミングの検討

• 監査後の動作の検討
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