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１．はじめに  
現在，ネットワークにおける情報システムセキュリティ

のための取り組みが数多くなされている．その中でも，公

開鍵暗号方式を用いた暗号化と電子署名は非常に有効な方

法であり，これにより情報の秘匿性と完全性，および送受

信者の認証が満足できる．しかしこの方式では，公開鍵が

偽の鍵とすり返られると大きな問題となる．インターネッ

ト上では相手を認証することが難しいという問題から，証

明されていない鍵は信頼性が低い．このため，信頼の輪や

PKI，IBE などの方法がとられているが，個人がこれらの方

法を利用して各々の鍵を持ち，日常的に E メールなどを暗

号化することはまだ少ない．これはユーザのセキュリティ

への意識の低さのためだけではなく，第三者に証明しても

らうには手間や費用がかかることが利用の妨げとなってい

るためである． 
そこで本論文では，このような問題を解決するために，

携帯電話網を用いた公開鍵交換システムを提案する．携帯

電話網はインターネット網と比較して認証性が非常に高く，

良く知る者の間における鍵交換ならば，鍵証明のための特

別な第三者機関が無くても信頼できる鍵を入手することが

できる． 
さらに実際の利用に際し，複数の鍵を要求するときには，

コストや利便性を考えると，すべての相手にそれぞれ要求

信号を送るよりも，数人の信頼できる相手から，持ってい

る鍵をまとめて受け取り，検索する方が良いことを，シミ

ュレーションにより示す． 
 

２．既存システム 
公開鍵証明における多くの方法の中で，典型的なものを

3 つ挙げる． 
a) 信頼の輪 (PGP) 

ユーザ間で鍵を証明し合う方法で，証明書に公開鍵と

所有者情報を含め，他のユーザがその証明書に電子的に

署名をすることにより信頼性を与える．例えば，ある程

度信頼できる推薦人が何人か署名をしていたら，その鍵

を信頼する．あるいは，一人の完全に信頼できる推薦人

が署名をしていたら，それだけで鍵を信頼する．この方

法は柔軟性があり，実施しやすいが，輪が広がりすぎる

と証明書の信頼性が落ちるという欠点がある． 
 

b) PKI (Public Key Infrastructure) 
認証局(CA)が電子証明書に署名をすることで，公開鍵

と所有者の正当性を証明する方法．PKI では CA の信頼

性や証明書失効リストの管理が問題となる[1]．また申請

手続きの手間や費用が利用の妨げになっている． 

c) IBE (Identity Based Encryption)[2] 

ユーザ固有の情報が公開鍵として使えるシステムで，例

えば E メールアドレスを公開鍵としてそのまま使うこと

ができる．これにより，証明書が不要となる．また

PKG(Private Key Generator)サーバが公開鍵と一致する秘

密鍵を作り，サーバ上で秘密鍵を管理するため，ユーザ

は鍵の管理から開放される．しかし，インターネットの

ような匿名性の高いシステムでは確実な認証は難しく，

成りすましによって秘密鍵が盗まれる危険性が高い．さ

らにサーバに欠陥が生じた場合のリスクが大きいことも

問題である． 
 
３．提案システム 
3.1 記号定義 

M     メッセージ 
PkA      A の公開鍵 
{M}A    A の公開鍵による M の暗号化 
[M]A       A の秘密鍵による M の復号または電子署名 
(M)K       セッション鍵 K による M の暗号化 
S   公開鍵要求信号（シングルクエリ） 
SM   公開鍵要求信号（グループクエリ） 
A → B : S  A が B に信号 S を送る 
ΡA      A が保持している鍵の集合 
GA     A の接続グループまたは接続リスト 
TA      A の電話番号 
IDA     A の ID 
PMN   携帯電話網 (Public Mobile Network) 
 

3.2 本システムにおける携帯電話網と公開鍵の役割 

ここで言う携帯電話網とは，携帯電話における音声通話

網のことである． 
インターネットでは本人性を認証することが難しく，中

間者攻撃や成りすましが容易であり，受け取った公開鍵が

本当に相手のものであるか確認できないため，鍵の証明が

必要とされる．それに対して携帯電話による通信では，事

業者によって通信毎に端末の認証が行われ，且つ 1 台の端

末を複数人で使用することは少なく，多くは常に携帯して

いる物なので，端末＝本人と認識することは容易である．

したがって，インターネット網や固定電話網を介さず，携

帯電話網のみを利用するならば，中間者攻撃や成りすまし

は容易でない．ただし，クローン携帯が存在する場合や，

端末を盗難された場合は例外である．また，現在第 3 世代

携帯電話の一部では，KASUMI（霞）という暗号化アルゴ

リズムが導入されており，基地局‐端末間の無線通信路で

の盗聴は防止され，改ざんの検出も可能となっている．し

かし，全ての携帯電話が KASUMI に対応しているわけでは

なく，また基地局間の通信は暗号化されているか定かでな

いため，盗聴の可能性を否定できない．そこで，携帯電話

網で交換する鍵は共有鍵ではなく，盗聴されても問題のな

い公開鍵を用いることで，この問題を解決する． 
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{(M)K, [K]Alice }Bob 

図-1 システム構成図 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
3.3 仮定 

本システムは以下の条件のもとに安全性を確保するも

のである． 
a) 通信相手とは面識があり，携帯電話の番号を互いに

知っている． 
b) すべての通信相手は携帯電話を持っている．また，

それらの携帯電話は公開鍵を備え，管理するための専

用のソフトウェアがインストールされている． 
c) 得られた公開鍵は他の通信に利用するために，ＰＣ

の特定のファイルに保存する． 
d) 秘密鍵は誰にも見られないように保管されている． 
e) 携帯電話が鍵の要求信号を受信するために，携帯電

話網は特別なメッセージサービスを有する． 
f) 鍵要求信号 S を受信した者は送信を拒否することも

可能である． 
g) 本システムは相手がデータを送りたい場合にいつで

も使用できる． 
 

3.4 鍵交換の手順と利用方法 

鍵交換と鍵の利用方法を簡単に述べる．図-１に，Alice (A)
が Bob (B)に安全にデータを送りたい場合を例にして，本シ

ステムのプロトコルを示す． 
はじめに，A は鍵要求信号Ｓを A の公開鍵 PkAを添えて

B の携帯電話に送信する(step 1)．もし B の携帯電話が通信

可能で，B が A からの信号を許可するなら，B は許可信号

(ACCEPT)を B の公開鍵 PkBも添えて送信する(step 2)． 
Ｂの公開鍵を受信した A は，セッション鍵Ｋを使ってメ

ッセージ M を暗号化し(Perfect Forward Secrecy のため)，K
を Aの秘密鍵で電子署名をすることで Aからのメッセージ

であることを証明する．これらを B の公開鍵で暗号化する

ことで，対応する秘密鍵を持つ B だけがメッセージを読め

るようにする（{(M)K , [K]A}B ）． 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
４．解析 
多数の人の鍵が一度に必要な場合でも，一人一人に要求

する方が当然鍵の信頼性は高いが，コストや利便性を考慮

すると，複数の鍵を一度に入手する方法も有効である．し

たがって，ここでは複数の公開鍵を要求する場合について

コストの解析を行う． 
 
4.1 記号定義 

 N ネットワーク内のノード数 
 ki ノード i が持つエッジ数（アドレス登録数） 
 p ネットワークのリンク率 
 d ネットワークの平均リンク数 
 S シングルクエリ 
 SM グループクエリ 
 US S によるコスト関数 
 UM USによるコスト関数 
 Th 1 パケットのサイズ 
γi SM の数で，ノード i はγi人に鍵を要求する 
pS 希望する鍵集合がすべて得られる成功確率 

iN γ  ノード i が SMをγi人に送るときのその集合 
 

4.2 ネットワークの定義 

知人関係のネットワークにおいては，自分（A）と知人

（B）のどちらも知っている共通の知人が一人もいないとい

う状況は少ない．したがって，ここでは人の関係性を，ク

ラスタ性を持つグラフＧ(V,E)を用いてモデル化する．V は

頂点集合，E はエッジ集合である．２つの u, v∈Ｖ の間の

エッジは u と v が携帯電話番号を互いに知っていることを

意味する． 
シミュレーションは，A が以下の 2 通りの方法のいずれ

かで，すべての知人の鍵を要求する場合について行う． 
(1) ひとりひとりにシングルクエリＳを送る． 
(2) 一部のグループＲ⊂ＧAにグループクエリ SMを送る． 

46

FIT2007（第6回情報科学技術フォーラム）



i

j

j

γi 

F(kj )

F(kj )

2(ki – γi) 

後者ではＡが要求する複数の鍵を，知人 B がすべて持っ

ている場合，一回の要求で複数の鍵を入手できる．ここで

は，上記 3.3 の操作を行う場合には，完全に信頼できる鍵

を得ることができるものとしてシミュレーションしている

が，実際にはひとりひとりと直接鍵交換を行わなければ，

鍵の信頼性は十分でない．したがって，A は必要な信頼性

に応じて 2 つの方法を選択する必要がある． 
グループクエリを送る場合，その人の知人ネットワーク

が広いほど，要求するすべての公開鍵を得られる確率は高

くなる．この確率はクラスタ係数から見て取ることができ

る．ここでノード i ∈V のクラスタ係数Ｃiとネットワーク

のクラスタ係数 C は，式(1)で定義される．  
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ただし，Ei はクラスタ数である．あるノードがすべてのノ

ードとリンクしていればクラスタ係数は 1 となり，誰か一

人にグループクエリを送信すれば，すべての人の鍵が手に

入る．したがって，図-2 の C1= 1 のグラフと C1= 2/3 のグラ

フを比較すると，C=1 のグラフならば， 一人へ鍵を要求す

れば，残りの人の鍵もすべて受け取ることができる． 
 
 
 
 
 
 

 
図-2 クラスタ係数 

 
また，ネットワークのリンク率 p は，実際のリンク数 L

と完全グラフにおけるリンクの数の比で表される．ノード

が N 個の完全グラフにおけるリンク数は 
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となる．したがって，グラフ G(V, E)はＥrdos-Renyi ランダ

ムグラフ G(p, N)となる． 
 
4.3 コスト関数の定義 
多数の S を送信する場合と，いくつかの SMを送信する場

合のコストを単純に比較するために，自分の携帯電話のア

ドレスに登録されている人全員の鍵を要求する場合につい

て考える．ここでは信号と鍵をそれぞれ 1 パケット以下と

する． 

まずシングルクエリ S を用いる場合，ノード i がアドレ

スに登録している人全員に S を一回ずつ送信し，各々から

鍵が返信されるため，コスト関数は次のように定義される． 
 

( ) ii
i
S kkU 2=  (3) 

 
次にグループクエリ SM を用いる場合，SM を受け取った

ノード j は，アドレスに登録されているすべての人の鍵 kj

個を返信する．このときのコストは， 
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である．一方，グループクエリを送っても，返信された鍵

集合の中に，ノード i が必要とするすべての鍵が含まれて

いなければ，残りの( ki – γi )人にシングルクエリ S を送る

とする（図-3）． 
 
 
 
 
 
 
 
 
 
 

図-3 グループクエリの場合のコスト 
 
このコストは， 
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である．前者は確率 pS ，後者は確率(1 - pS )で起こるので，

グループクエリのコスト関数は次のように定義される． 
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ただし，γiはｋをパラメータとして次のように決める． 
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ネットワーク全体の平均は，Jensen の不等式を用いて以

下のようになる． 
 

( ) ddUS 2=  (6) 
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これらのコストはあくまでも最悪の場合を想定した場合

のものである． 
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C1 = 1 C1 = 2 / 3 
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５．シミュレーション 
式(6),(7)のコスト関数を計算するために，モンテカルロシ

ミュレーションを行う．MATLAB でユーザ数Ｎ= |V| = 100
のランダムグラフＧ（p, N）をシミュレーションする．成

功確率 psは 0.003 から 0.5 の値を取るとし，200 回の計算の

平均を求めることで，ネットワーク全体の平均成功確率お

よび平均コストを算出する．これらの評価指標を計算する

ために，ランダムにノード i とγiを選択する．図-4(a)(b)で
は，平均リンク数 dに対する成功確率 psと平均コスト SU ，

MU をそれぞれ示す． 
成功確率 psはネットワークの平均リンク数 d が多くなる

ほど高くなり，d > 25 で１に収束する．コストはリンク数

が d < 10 なら，SMを送る場合も S を送る場合もほとんど変

わらないが，それ以降は MU ＜ SU になる．したがって，

関係性の小さなネットワークでは，S より SMを使用する方

がよいことがわかる． 
また，これらは Th = 10 で計算しているが，図-5 では，Th 

= 1 の場合の結果を示す．このように携帯電話網のコストが

高い場合には，S を送るほうがよいことがわかる． 
 

６．提案システムの問題点 
 提案システムの脆弱性としては 2 つ考えられる．まず，

携帯電話を直接第三者に操作される，またはコンピュータ

ウイルスに感染することによって公開鍵が書き換えられる

恐れがあることである．これにより A の公開鍵が B のもの

とすり返られ，B がインターネット上で A を装い重要なデ

ータを得ることができてしまう．今のところ携帯電話内の

データを直接書き換えられるようなウイルスは存在してい

ないが，今後更なる携帯電話の高機能化に伴い，このよう

なウイルスが出現することも予想される． 
 2 つ目として，クローン携帯による成りすましの問題で

ある．A のクローン携帯を B が入手できれば，B の公開鍵

を A の公開鍵として相手に信用させることができてしまう．

現在，事業者はクローン携帯の存在を否定しているが，可

能性はありうる． 
 
７．まとめ 
本論文では，鍵サーバや特別な機関を利用しなくても，

手軽に信頼性の高い公開鍵を入手するために，携帯電話シ

ステムを利用した交換方法を提案した．提案システムはユ

ーザが互いに信頼し合っていることを前提にしているので，

信頼の輪のシステムと類似している．しかし本システムで

は，既存の信頼の輪のようにインターネットを介するので

はなく，携帯電話網の認証性の高さを利用することで，信

頼性の高い鍵を交換できる． 
また，公開鍵の要求にグループクエリを使う場合の解析

をランダムグラフ上で行い，複数人の鍵を要求する場合に

は，コストの観点からグループクエリを送る方がよいこと

を示した．ただし，信頼性を考慮すると，シングルクエリ

でひとりひとりと鍵を交換する方がよいことは言うまでも

ない．信頼性とコストはトレードオフの関係にある． 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図-4 シミュレーション結果 
 
 
 
 

 
 
 
 
 
 
 
 

 
図-5 Th = 1 の場合 
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