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1. はじめに 

ネットワークには，コンピュータウイルス混入や不正ア

クセス，サービス不能攻撃等を目的とした悪意ある通信も

流れており，近年コンピュータや企業内ネットワークに甚

大な被害を与えている．パケットフィルタは，ネットワー

クを流れる通信がコンピュータや企業内ネットワークに侵

入する前に，パケットフィルタ内の各ルールと通信を照合

し，特定の通信を許可／拒否して，セキュリティ事故を未

然に防ぐための手段である． 

最適なパケットフィルタを構成する問題 NP-完全である

ことが証明されており，ネットワーク機器の負荷を低減す

るようなパケットフィルタを現実的な計算量で構成するた

めの方法論は，多くの研究者によって現在も試行錯誤の段

階にある．著者らは，各々の部分集合が互いに独立となる

ようなパケットフィルタの分割方法を考案し，各部分集合

で処理可能なパケット数の指標に基づいて部分集合を並べ

替える方法を提案した[1]． 

本研究では，前述の文献[1]で求めた指標の上限と下限を

分析し，どの程度ネットワーク機器の負荷を低減すること

に貢献できるか，この指標の正当性を評価する． 

2. 準備 

パケットフィルタを通過するパケットを文字列長 𝑚 の

ビット列として，パケットを許可／拒否するフィルタリン

グルールを次式 

𝑅𝑖 = 𝑏1𝑏2 …𝑏𝑚 , 𝑏𝑖 =  0,1, −  

で表す．式中‘-’は 0 と 1 のどちらにも合致する記号で

ドントケアと呼ばれる．特に，パケットの許可／拒否を明

示する場合は，𝑅𝑖
𝐴（許可），𝑅𝑖

𝐷（拒否）で表し，𝐴 と 𝐷 

をそれぞれパケットの評価型と呼ぶ．パケットフィルタは，

フィルタリングルールの順序付き集合として，次式 

𝓡 =  𝑅1, 𝑅2, … , 𝑅𝑛  

で表す． 

フィルタを通過するパケットは，フィルタ内の上位のル

ールから順に各ルールと比較されて，あるルールと一致す

るパケットは，ルールの評価型によってフィルタの通過を

許可／拒否される．ルール 𝑅𝑖  に一致したパケット（すな

わち 𝑅𝑖  で評価されたパケット）の総数を評価パケット数

と呼び， 𝑅𝑖  で表す．𝑅𝑖  で評価可能なパケットであって

も，𝑅𝑖  より上位のルールで評価済みの場合は 𝑅𝑖  にカウ

ントされない．𝑅𝑖  で評価可能なパケット数は，𝑅𝑖  のドン

トケア数 𝑑 だけに依存し，その数は 2𝑑  である．𝑅𝑖  で評価

可能なパケット数を  𝑅𝑖  で表す．本研究では，パケットの

到着頻度分布が一様であると仮定して，𝓡 のフィルタリン

グ負荷を次式 

𝐿 𝓡 =   𝑖  𝑅𝑖 
𝑛

𝑖=1
 

で表す． 

本稿で扱うフィルタリングのモデルでは，フィルタ 𝓡 

を通過するパケットは，フィルタ内の上位のルールから順

に各ルールと比較される．このため，ルールを単純に入れ

替えると，本来，拒否されるはずのパケットが許可された

り，許可されるはずのパケットが拒否されたりと，フィル

タのポリシーが変わってしまう可能性がある．このような

事象は，パケットの評価型と合わせて，次に示すルール間

の依存関係に起因する． 
 

定義 1.（重複）𝑅 = 𝑏1𝑏2 …𝑏𝑚  と 𝑅′ = 𝑏′1𝑏′2 …𝑏′𝑚  をフィ

ルタリングルールとする．各ビットについて，次の条件式 

(1) 𝑏𝑖 = 𝑏′𝑖 (2) 𝑏𝑖 =′− ′ または 𝑏′𝑖 =′− ′，のうち，どち

らか一方を満たしているとき，𝑅 と 𝑅′ の関係を重複と呼

び， 𝑅 と 𝑅′ に重複するパケットを 𝑅 ⊙ 𝑅′ で表す． 
 

定義 2.（包含）𝑅 と 𝑅′ をフィルタリングルールとする．

次式  𝑅 ⊙ 𝑅′ =  𝑅  を満たすとき，𝑅 と 𝑅′ の関係を包含と

呼び，𝑅 は 𝑅′ を包含する．  
 

定義 3.（一部重複）フィルタリングルール 𝑅 と 𝑅′ につい

て， 𝑅 と 𝑅′ は重複であるとする．次式  𝑅 >  𝑅 ⊙ 𝑅′  と 

 𝑅′ >  𝑅 ⊙ 𝑅′  を同時に満たしているとき，𝑅 と 𝑅′ の関係

を一部重複と呼ぶ． 
 

定義 4.（独立）𝑅 と 𝑅′ をフィルタリングルールとする．

次式  𝑅 ⊙ 𝑅′ = 0 を満たすとき，𝑅 と 𝑅′ の関係を独立と呼

ぶ． 

3. 独立ルール集合 

ルール間の関係が独立であれば，どちらか一方のルール

を削除したり順位を入れ替えたりしても，フィルタのポリ

シーは変わらない．著者らは，ルール間の独立関係をフィ

ルタに拡張し，𝓡 を独立ルール集合と呼ばれる部分フィル

タに分割する方法を提案した[1]． 
 

定義 5.（独立ルール集合）∀𝑥 ∈ 𝐷𝑖  と ∀𝑦 ∈ 𝐷𝑗（𝑖 ≠ 𝑗）に

ついて，  𝑥 ⊙ 𝑦 = 0 を満たし，かつ 𝑟 が最大となるよう

に 𝓡 を 𝐷1, 𝐷2, … , 𝐷𝑟  に分割する．このとき，各 𝑅𝑖  を独立

ルール集合と呼ぶ． 
 

独立ルール集合は，次の 2つの性質を持つ． 
  

性質 1. フィルタ 𝓡 上の任意の独立ルール集合 𝐷 につい

て，∀𝑥 ∈ 𝐷 と ∀𝑦 ∈ 𝓡 ∖ 𝐷 は独立である． 
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性質 2. フィルタ 𝓡 上の任意の独立ルール集合を 𝐷 とす

る．∀𝑥, 𝑦 ∈ 𝐷 について， 𝑥 ⊙ 𝑧 > 0 と  𝑦 ⊙ 𝑧 > 0 を満た

す 𝑧 ∈ 𝐷 が存在する． 
 

各独立ルール集合で評価可能なパケットの総数を計算して，

その値の降順に集合を並べ替えると，𝓡 のフィルタリング

負荷を小さくすることができる．しかしながら，各集合で

評価可能なパケットの総数を現実的な計算量で求めること

は難しいため，文献[1]では，独立ルール集合で評価可能な

パケット数の予測値を導入し，これを見込み評価パケット

数と称した． 

実際，独立ルール集合 𝐷 に属するルール数 # 𝐷 = 𝑛，

集合に属するルールのうち最大のドンドケア数 𝑑 として，

文献[1]では，見込み評価パケット数を 2𝑑 𝑛  とした． 

4. パケット数の上限と下限 

見込み評価パケット数が実際の独立ルール集合で評価可

能なパケットの総数に近いものであれば，フィルタリング

負荷の低減に貢献する．本節では，独立ルール集合で評価

可能なパケットの総数の上限と下限を示し，見込み評価パ

ケット数として適当な値を考察する． 
 

定理 1. 𝓡 で評価可能なパケットの総数は 𝓡 上のルール

の順序に依存しない． 
 

（証明）𝓡 上の連続するルール 𝑅𝑖  と 𝑅𝑖+1 を入れ替える場

合を考える．入れ替える前の評価パケット数の合計は，当

然， 𝑅𝑖 +  𝑅𝑖+1  である．一方，入れ替えた後のルール

を 𝑅′𝑖 = 𝑅𝑖+1  と 𝑅′𝑖+1 = 𝑅𝑖  とすると，それぞれの評価パケ

ット数 

 𝑅′𝑖 =  𝑅𝑖+1 +  𝑅𝑖 ⊙ 𝑅𝑖+1 

 𝑅′𝑖+1 =  𝑅𝑖 −  𝑅𝑖 ⊙ 𝑅𝑖+1 
 

から，評価パケット数の合計 

 𝑅′𝑖 +  𝑅′𝑖+1 =  𝑅𝑖 +  𝑅𝑖+1  

を得る．以上より，連続するルールの入れ替えを繰り返し

て，あるルールを任意の順位に移動しても 𝓡 で評価可能

なパケット数の総数は変わらない．ゆえに，定理は証明さ

れた． 
 

定理 2. 独立ルール集合 𝐷 について，𝐷 で評価可能なパ

ケットの総数の下限 𝐸min  は次式 

𝐸min = 2𝑑  

で与えられる．𝑑 は 𝐷 に属するルールの最大のドントケア

数である． 
 

（証明） 𝑅𝑖 = 2𝑑  とする．𝑅𝑖  は最大のドントケア数を持

つので  𝐷 ≥ 2𝑑  が言える． 𝑅𝑖  と独立もしくは一部重複と

なるルールが 𝐷 に存在すると，𝑅𝑖  以外で評価可能なパケ

ットが存在するため， 𝐷 > 2𝑑  となる．一方，𝑅𝑖  と包含

となるルールが 𝐷 に存在しても，𝑅𝑖  が他のルールを包含

するため， 𝐷 = 2𝑑  となる．ゆえに，最大のドントケア

数を持つルールが他のすべてのルールを包含するならば， 

𝐸min = 2𝑑  が成立する． 

次に， 𝐷 = 2𝑑  を仮定する．定理 1 より，𝑅𝑖  を先頭に

移動しても  𝐷 = 2𝑑  となるから， 𝐷 =   𝑅1 = 2𝑑  が成

立する．したがって， 𝑅1  より下位のルールの評価パケッ

ト数は 0である．これは，定義から，𝑅1 が下位のルールを

包含している．ゆえに， 𝐷 = 2𝑑  ならば，最大のドント

ケア数を持つルールが他のすべてのルールを包含する． 

以上，最大のドントケア数を持つルールが他のすべての

ルールを包含するとき，かつそのときに限り，命題が成立

することが証明された． 
 

定理 3. 独立ルール集合 𝐷 について，# 𝐷 = 𝑛 とする．

𝐷 で評価可能なパケットの総数の上限 𝐸max  は次式 

𝐸max = 𝑛 ∙ 2𝑑 − (𝑛 − 1) 

で与えられる．𝑑 は 𝐷 に属するルールの最大のドントケア

数である． 
 

（証明）省略 

5. まとめ 

本稿では，独立ルール集合で評価可能なパケット数の上

限と下限を与えた．文献[1]で導入された見込み評価パケッ

ト数は，各独立ルール集合で評価可能なパケット数の下限

の平均値であった．実際，上限と下限は 𝑛 倍程度の差であ

る．今後は，本稿で求めた上限と下限から，フィルタリン

グ負荷の減尐に効果のある見込み評価パケット数を検討す

る．  
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