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１．はじめに 
無記名の電子投票は投票者自身の名前を投票用紙に記載しな

い形態の電子投票である．従来提案されている無記名投票方式

において，ブラインド署名やMIX-netによる方式の欠点は複雑な
匿名通信路が必要なことなどであり，準同形性を有する暗号を

使用する方式の欠点は通信量が多いことなどである[1]．この発
表では，著者が提案した準同形性を有する一方向性関数による

無記名電子投票の実現方式について[2], [3]，機能拡張を行い，ネ
ットワーク会議(ネットワークを利用する室内会議やネットワー
ク仮想会議)への適用をモデルとして有用性を考察する． 

 
２．無記名電子投票のモデル 
準同形の一方向性関数を用いるネットワーク会議用の無記名

電子投票のモデルを図１に示す．投票管理者(議長)と投票管理端
末(パソコンなど)，投票者と投票端末(パソコン又は携帯電話な
ど)，投票サーバ(投票管理)，及び信頼サーバ(信頼できる補助的
サーバ)で構成し，投票端末同士も通信可能とする．構成要素間
の通信の安全性は通常のセキュリティ技術で保護する[4]． 

 
 
 

 
 

 
 
 
 
 
 
図１ ネットワーク会議用の無記名電子投票のモデル 

 
３．ネットワーク会議用の無記名電子投票 
（１）概要： 投票者と信頼サーバの通信，投票者間の通信，

及び投票者と投票サーバの通信によって，投票者の投票内容を

準同形性の一方向性関数に入力した値を投票サーバに送信する．

投票の集計は準同形性一方向性関数によって自動的に計算し，

集計値の値を事前計算したテーブルを参照して求める． 
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 準同形の一方向性関数 f(・)は次の性質を有する． 
任意の数M, M1, M2について，f(M)を計算するのは容易であ
るが，f(M)からMを計算するのは困難又は不可能であり，かつ 
f(M1)･f(M2) = f(M1+M2) である．例えば，f(M) = exp(g, M)  mod 
P,  f(M)=exp(g,αM)  mod P，などの関数で実現できる．ここで，
exp(A, B)はAのB乗を表し，定数{g，P，α}は安全性を考慮し
て適切に定める． 

（２）無記名電子投票の通信プロトコル  
Step 0 (初期設定)： 投票管理者は，n人の投票者の集合を{投
票者1，投票者2，…，投票者n}とし，投票者k, (k=1,2,…,n)の投
票内容をVk, (k=1,2,…,n)とする．各投票者はそれぞれ投票者 ID
と投票者パスワードを所有する．投票管理者は準同形の一方向

性関数 f(V)を定め，投票の選択肢を投票内容の数値 Vk, 
(k=1,2,…,n)に対応付けてその取り得る数値を定め，投票サーバと
投票端末にアプリケーションを用いて設定する． 
f(･)の一方向性によって，f(V1+V2+…+Vn)から (V1+V2+…+Vn) 
を得ることはできないので，事前に(V1+V2+…+Vn)の取り得る
全数値について，C1 = f(V1+V2+…+Vn)  を計算し，数値をテー
ブルT1に格納する(表１参照)． 

ネットワーク会議（室内会議，またはネットワーク仮想会議） T1 ={C1 ( = f(V1+V2+…+Vn)) , (V1+V2+…+Vn) }  
 

投票者と 

投票端末 
投票管理者(議長)と 

投票管理端末 
表１ 事前計算テーブル T1 

f(V1＋V2＋・・・＋Vn) (V1＋V2＋・・・＋Vn）
f ( (V1＋V2＋・・＋Vn) の最小値 ) (V1＋V2＋・・＋Vn) の最小値

・・・ ・・・ 

f ( (V1＋V2＋・・＋Vn) の最大値 ) (V1＋V2＋・・＋Vn) の最大値

 
図２に，投票の選択肢ごとの集計が可能な投票内容 Vk，
（k=1,2,・・・,n）のビット列の設定例を示す．各選択肢の集計
値は次の条件を満たす． 
各選択肢の集計値 ＞ (投票者総数)・(投票の各選択肢の数値)  

 図２ 投票の選択肢ごとの集計が可能な投票内容のビット列 
 

投票内容Vk, (k=1,2,…,n)の正当性を保証するために，投票端末
のアプリケーションは投票者による入力値の正当性を検査する．

投票端末はアプリケーションを投票サーバからダウンロードし，
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その正当性は，投票サーバがアプリケーションにディジタル署

名を行うことによって保証する．投票サーバが投票端末から投

票内容を受信時には，投票サーバが投票端末の正当性を投票端

末によるディジタル署名によって検証する． 

Step 1 (投票者と信頼サーバの通信)： 信頼サーバは，秘
密通信によって投票者kと秘密データSk, (k=1,2,…,n)を共有する． 

Step 2 (信頼サーバと投票サーバの通信)：信頼サーバは，
[ (S1･S2･…･Sn) mod P] を投票サーバに送信し，送信完了を確認
後にSk, (k=1,2,…,n)を消去する．投票サーバは，受信した[ (S1･
S2･…･Sn) mod P]を保持する． 

Step 3 (投票者と投票サーバの通信)：投票者k,(k=1,2,…,n)
は，秘密乱数Wk, (k=1,2,…,n)をそれぞれ生成し，投票者 IDと投
票者パスワードによって投票サーバにログインし， 
Wk･f(Vk) mod P, (k=1,2,…,n) を投票サーバに送信する．  

Step 4  (投票者間の通信)： 先頭番号の投票者1は投票者
２に {S1･W1 mod P}を送信する．   投票者２は投票者３に
{(S1･W1･S2･W2) mod P} を送信する． 投票者３は，投票者４
に{(S1･W1･S2･W2･S3･W3) mod P} を送信する．以下，同様な
処理を各投票者が順次に行う． この結果，最終番号の投票者n

は {(S1･W1･S2･W2･…･Sn-1･Wn-1) mod P}を受信する．  
Step 5  (最終番号の投票者nと投票サーバの通信)： 
最終番号の投票者nは，投票サーバに 
{(S1･W1･S2･W2･…･Sn･Wn) mod P}を送信する． 

Step 6 (投票サーバによる集計)： 投票サーバは，各投票
者および信頼サーバから得たデータによって，次の計算を行う． 

A1 = [W1･f(V1)]･[W2･f(V2)]･…･[Wn･f(Vn)] mod P 
(  = W1･W2･…･Wn･f(V1)･f(V2)･…･f(Vn) mod P  

= W1･W2･…･Wn･f(V1+V2+…+Vn) mod P  )  
B1 = [(S1･W1･S2･W2･…･Sn･Wn) mod P] 
／ [(S1･S2･…･Sn) mod P]  ( = (W1･W2･…･Wn) mod P ) 

A2 = A1／B1  ( = f(V1+V2+…+Vn) ) 
投票サーバはA2の数値を，事前計算テーブルT1のエントリ(行)
の要素と照合し，A2 = f(V1+V2+…+Vn) の要素を見出してその
エントリ(行)の要素から投票集計の数値{V1+V2+…+Vn}を得る． 
 

４．考察 
(1) 無記名性： 無記名性は準同形性の一方向性関数とそれを
利用する通信プロトコルによって確保されており，投票サーバ

は投票者名と投票内容を対応付けできない(匿名通信路は不要)． 

(2) サーバによる投票者の検証： 投票者が投票サーバや
信頼サーバへログイン時に，各サーバは，投票者 IDおよび投票
者 IDパスワードによって，各投票者の正当性を検証できる． 

(3) 投票内容の正当性： 投票サーバは，送信元のディジタ
ル署名が有効なメッセージだけを用いることによって，投票内

容の正当性を保証できる． 

(4) １人の投票者による多重投票の検出： 投票者は，
投票サーバへのログイン時に投票者 IDを入力するので，同じ投

票者が投票を2回以上行う場合はその重複によって検出できる． 

(5) 各投票者による投票内容の検証： 投票サーバは，投
票サーバの処理とデータを公開できるので，投票者はそれぞれ

自己の投票が投票集計に含まれていることを，投票サーバから

の公開情報で検証できる．投票結果検証者(投票者または部外者）
は，投票サーバの公開情報によって投票結果を検証できる． 

(6) 結託による不正対策： 信頼サーバは秘密データ Sk, 
(k=1,2,…,n)だけを知ることができ，かつ投票者間は秘密通信なの
で，信頼サーバと投票サーバが結託しても，投票サーバは秘密

データWk，(k=1,2,…,n)を知ることができないから，無記名性を
保持できる．信頼サーバと各投票者で秘密データSk, (k=1,2,…,n)
を共有していることによって，一部分の投票者と投票サーバが

結託しても投票サーバは秘密データWk，(k=1,2,…,n)を知ること
ができないから，無記名性を保持できる． 

(7) 無記名投票における通信メッセージ総数： 
システム全体の通信メッセージ総数 = 

信頼サーバとn人の投票者のメッセージ(合計n個) 

＋ 信頼サーバから投票サーバへのメッセージ(合計1個) 

＋ n人の投票者から投票サーバへのメッセージ(合計n個) 

＋ n人の投票者間のループ状メッセージ(合計(n－1)個) 

＋ 最終番号の投票者から投票サーバへのメッセージ(合計1個)  

   =  n + 1 +n + (n - 1) + 1  =  3n + 1  
投票者１人当りの通信メッセージ総数 = (3n + 1) / n = 3 + 1/n.  

(8) 事前計算の計算量： １つの投票内容Vk, (k=1,2,…,n)の
選択肢の総数をmとすると， 
事前計算テーブルのエントリ総数 

＝投票者総数・(選択肢の総数 － 1) ＋1 ＝ n･(m－1)＋1 

であるので，事前計算は準同形の一方向性関数 f(・)の計算を， 
（n･(m－1)＋1）回，行うことで完了する． 

(9) 投票者間で通信が不可の場合： 通信方法を変更する
ことによって無記名投票を実現できる． 

 

５．むすび 
準同形性の一方向性関数によって無記名電子投票を実現する

方式について，機能拡張と有用性を考察した．提案方式の特長

は，匿名通信路や準同形暗号を使用せずに，基本的な関数だけ

で安全な無記名投票を比較的容易に実現できることである． 
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