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1 はじめに 
近年，コンピュータネットワークの普及にともない，

ネットワークプロトコルについて学習する機会が増えて

きている．その中でも，TCP/IP についての重要性が高ま

っており，これを効率よく修得する方法が求められてき

ている． 
現在，TCP/IP の学習方法として，書籍教材や講義によ

る学習が広く行われている．しかしこれらの方法では，

多種多様のネットワークパターンを提示することは困難

である．そのため，学習者は提示されていないネットワ

ークパターンについて学習することが困難であるといえ

る． 
本研究では，このような弱点を補うためのシステムを

提案し，試作した．本システムはスタンドアローンで動

作するアプリケーションである．学習者は本システム上

に様々なパターンのネットワークを仮想的に構築するこ

とができる．本システムは，学習者の構築したネットワ

ークにおいて，TCP/IP に基づいた情報機器の動作である

ネットワーク動作を，可視化して表示する．  

2 関連研究 
学習者の TCP/IP 学習を支援する研究はいくつか存在す

る．市村は，通信データの目視を目的としたシステムを

提案している[1]．荒井らは，データ構造と通信手順を学

習するツールと TCP/IP の制御方式を学習するツールを開

発し[2][3]，その学習効果の検証を行っている[4]．また，

山根らによるパケットモニタリングツールの開発も行わ

れている[5]．これらの研究では，実在するネットワーク

からのデータを使用していたり，教材提供者の想定した

ネットワーク環境での学習であるため，学習者が学習し

たいネットワーク環境からの学習が困難であるという問

題点があげられる． 
学習者が学習したいネットワークを構築できる特徴を

持つ研究も存在する．早川らはコンピュータ上にネット

ワークを仮想的に構築して，その動作を学習するシステ

ムの開発を行っている[6]．このシステムは使用できるネ

ットワークプロトコルが ICMP だけであるという問題点が

ある．また，南カリフォルニア大学ではネットワークシ

ミュレータの開発が行われている[7]．このシステムは，

ネットワークの動作を表現する部分がパケットルーティ

ングのみであるため，学習に役立つ情報が少ないという

問題点がある．また，ネットワーク構築が Tcl というスク

リプト言語を用いて行う必要があるため，Tcl の知識がな

い学習者にとって敷居が高いものとなってしまう．また，

精櫨らはコンピュータ上にネットワークを，仮想的に正

しく構築するためのツールの開発を行っている[8]．この

研究は，ネットワークを正しく構築することを学習する

ためのものであり，TCP/IP の学習に役立つ情報が少ない

という問題点がある． 

3 TCP/IP の学習内容 
TCP/IP の学習には， 
 TCP/IP の各階層の役割と， 
 TCP/IP の各階層間の繋がり， 
を理解することが重要であると考えられる．TCP/IP は 4

階層から構成されており，上位層から順に，アプリケー

ション層，ネットワーク層，インターネット層，ネット

ワークアクセス層となっている．各階層には様々なネッ

トワークプロトコルが存在しており，各階層にて使用さ

れるネットワークプロトコルによって，その階層の役割

が決まる．TCP/IP を利用して通信を行う場合，各階層の

ネットワークプロトコルは処理を施したデータを，上位

層あるいは下位層に伝達する． 

4 従来の学習方法の問題点 
従来の学習方法によって TCP/IP を修得するには，以下

のような問題点があると考えられる． 
書籍や講義では，TCP/IP の各階層間の繋がりを学習者

が修得することは容易ではないと思われる．TCP/IP の各

階層間の繋がりは，多数の情報機器と組み合わさること

により，様々なネットワークパターンを持つ．書籍や講

義で提示された，限られたネットワークパターンで十分

に理解できなかった学習者は，提示されなかったネット

ワークパターンへの応用ができない． 
パケットアナライザなどの専用ツールを用いての学習

では，ツールの使用にスキルを必要とするため，学習に

至るまでに時間がかかってしまう．使用するネットワー

クが既存のものであれば，ネットワークパターンが限定

されていることに加え，ネットワークセキュリティも考

慮する必要がある．ネットワークの新規構築をする場合，

必要となる機器をそろえるため，時間と資金が必要とな

ってしまう． 

5 システム要件と実現方法 
本章では，前章で述べた問題点を解決するためのシス

テム要件を述べる．本研究では，学習者が書籍や講義で

の学習内容を着実に身につけられることに重点を置き，

以下のようなシステム要件を定義した． 
 様々なネットワークパターンを提示できること 
 システムの使い方が簡単であること 
 既存のネットワークを使用しないこと 
 実世界にネットワークを新規構築する必要のないこ

と 
 可視化などにより，解りやすい形での情報提供を行

えること 
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本研究では，学習者が任意のパターンのネットワーク

を仮想的に構築でき，GUI ベースのユーザインタフェース

を備えているシステムを試作した． 

6 システムの試作 
本章では，本システムの構成について述べたあと，主

な機能である，ネットワーク構築機能とネットワーク動

作表示機能について述べる． 

6．1 システム構成 
本システムは，ユーザインタフェース・ユニットとエ

ンジン・ユニットから構成される．本システムの構成を

図 1 に示す．ユーザインタフェース・ユニットは，２つの

役割を担う．第一に，学習者からネットワーク構築の情

報と，ネットワーク動作学習に必要な情報を受け取り，

それらをエンジン・ユニットに伝える役割である．第二

は，エンジン・ユニットから受け取ったネットワーク動

作の学習情報を，学習者に表示することである．エンジ

ン・ユニットは，ユーザインタフェース・ユニットから

情報を受け取り，受け取った情報を処理し，結果をユー

ザインタフェース・ユニットに渡す役割を担う． 
２つのユニットは Linux 上のアプリケーションである．

エンジン・ユニットに使用しているアプリケーションは，

UML(User Mode Linux)[9]である．UML は Linux 上で動く

特殊な Linux で，Linux 上に複数起動しリンクさせること

によって，１台のコンピュータ内でネットワークを構築

することができる．本システムでは，ネットワークの仮

想的な構築と，そのネットワーク動作の処理に UML を利

用している． 
 
 
 
 
 
 
 
 
 
 
 

6．2 ネットワーク構築機能 
ネットワーク構築機能は，学習者が様々なパターンの

ネットワークを，仮想的に構築できる機能である．構築

に使用できる機器は，コンピュータやルータ，スイッチ

ングハブなど，実世界においてイントラネット構築に良

く使用されるものにした． 
本システムでネットワークを構築している作業を図 2 に

示す．ルータ(Rtr)から右のコンピュータ(PC)へリンクを行

っている．ネットワークケーブルによってリンクされて

いるノード間は黒線が引かれている． 
本システムでのネットワーク情報設定画面を図 3 に示す．

学習者は構築したネットワークの基本的な設定を，この

画面から行うことができる． 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

6．3 ネットワーク動作表示機能 
本研究では，構築したネットワークの状態を変化させ

る操作を，ネットワークイベントとして定義した．学習

者は，ネットワークイベントにより生じたネットワーク

動作の可視化情報を見ることができる． 

(1) ネットワークイベント 
ネットワークイベントとは，TCP/IP 各階層のネットワ

ークプロトコルを組み合わせ，具体化したものである．

例えば，HTTP，TCP，IP，Ethernet を具体化したものでは

「ウェブページの閲覧」が，SMTP，TCP，IP，Ethernet を
具体化したものでは「メールの送信」が挙げられる．ネ

ットワークイベントの概念を図 4 に示す． 
 
 
 
 
 
 
 
 

  

図 1 システム構成 

図 2ネットワーク構築画面 

図 3ネットワーク設定画面 

図 4ネットワークイベント概念図 
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(2) ネットワーク動作の可視化 
本システムでは，ネットワーク動作を文字や画像で例

えて表現し，学習者に提示するようにした．これは，情

報機器間の通信データの移動や，情報機器内での通信デ

ータの変換といったネットワーク動作を，目視すること

が困難である場合が多いためである． 
TCP/IP の経路制御学習のために，通信データのノード

間の移動(図 5)を，TCP/IP の階層間の関係や役割の学習の

ために，通信データの階層間の移動(図 6)を通信データの

移動情報として提示する．ノードが通信データをどのよ

うな意図で生成されたものであるかを学習するために通

信の意図情報(図 7)を，通信データの構造を学習するため

に，通信データ構造情報(図 8)を提示する． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

7 まとめと今後の課題 
本研究では，ネットワーク動作を可視化することによ

って，TCP/IP プロトコルを学習するためのツールを試作

した．本システムでは，ネットワークを一台のコンピュ

ータ上で仮想的かつ容易に構築でき，ネットワークイベ

ントにより起こったネットワーク動作の可視化を行って

いる．これにより，従来の学習方法では困難であった，

TCP/IP の各階層の繋がりを，様々なネットワークパター

ンにおいて提示することができるようになった． 
今後は，本システムを実際に使用してもらい，理解度

の変化や使用感についての評価を行い，システムの改良

を重ねていきたい．具体的には，「ネットワーク構築の

検討」と「学習情報の検討」を行いたい．前者は，様々

な知識レベルの学習者に対応するためである．例えば，

ネットワーク構築を難しいと感じる学習者には，構築画

面の設定項目を減らすことや，あらかじめ用意しておい

たネットワークを使用可能にすることで対応できると考

えられる．後者は，学習情報の量を増やし，質を向上さ

せるためである．従来法と提案法において，学習者が難

解であると感じる部分を調査し，調査結果をもとに，学

習情報の追加や，表現方法の改善を行う予定である． 
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図 7データ構造表示画面 
図 8通信意図表示画面 

図 6 データの階層間移動画面 

図 5 データのノード間

移動画面 

357

FIT2004（第3回情報科学技術フォーラム）




