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1. はじめに
P2P システムは，コンテンツの所在情報の検索方法
によってHybridP2PとPureP2Pに分けられる．このう
ち，Gnutellaに代表される PureP2Pシステムは，単一
障害点となるサーバが存在しないため耐障害性が高いと
される．しかし，Gnutellaで用いられているコンテンツ
の検索方法は，検索のための情報がノード間を伝わる過
程で書き換えられる可能性がある．検索情報の書き換え
を行う不正なノードをシステムから隔離することが望ま
しいが，情報は複数のノードを経由しており，その過程
を把握するノードは存在しないため，不正なノードの特
定は困難である．
そこで、本研究では Gnutellaの検索における検索情

報の書き換え問題を解決するため，情報を書き換える不
正なノードを回避する方法を提案する．

2. Gnutella型のP2Pにおける障害
HybridP2P においてはサーバが単一障害点であり，

サーバに障害が起きるとシステム全体の機能が停止す
る可能性がある．しかし，システムはサーバにより管
理されているため，サーバに障害が起きなければ個々の
ノードの障害が他のノードに波及することはない．
一方，Gnutellaのような PureP2Pにおいては単一障

害点は存在せず，システム全体の耐障害性は高い．だが，
ノード同士が直接情報を交換しながら動作するため，個々
のノードの障害が周囲のノードに悪影響を与えることが
あり得る．ここでは，Gnutella型の P2Pシステムにお
ける障害について検討する．

2.1 ノードの故障
ノードの故障とは，ノードが停止・もしくは意味のない
応答を返す状態をいう．これにより，故障ノードとの通信
ができなくなり，また故障ノードの先に存在するノード
との通信も不可能になる．しかし，PureP2Pでは各ノー
ドは対等な役割を果たすため，故障ノードへメッセージ
を送ることを止め，他のノードにメッセージを送ること
で障害を回避できる．

2.2 妥当でないメッセージ
妥当でないメッセージとは，システム全体に悪影響を及
ぼすような内容を含むメッセージを指す．例えばGnutella
においてTTL(TimeToLive)が非常に大きなPingパケッ
トが送られた場合 [1]，そのパケットはネットワーク中に
転送され続けることになり，ネットワークの負荷を高め
ることになる．同様の問題は，あるノードがパケットを
過剰に送出し続けた場合にも発生する．
これらの問題に対しては，各ノードが受信したメッセー
ジの妥当性をチェックすることにより解決できる．メッ
セージ中のTTLやペイロードのチェックを行い，妥当で
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図 1: QueryHitの書き換え例

ないメッセージであると判断したら破棄する．メッセー
ジを過剰に送出するノードに対しては、接続を切断する
ことも考えられる．

2.3 メッセージの書き換え
これは，悪意を持ったノードやバグを含んだノードに
よって，転送の際にメッセージの内容が書き換えられる
ことである．図 1に示した，GnutellaにおけるQueryHit
パケット中の応答ノード IPアドレスの書き換えは，その
代表的な例である．この例は，検索元ノード Sが送った
Queryに対してコンテンツを持つノードAがQueryHit
を返すが，ノードBによってコンテンツを持つノードA
の位置情報がノード Zに書き換えられたものである．こ
のように，検索情報が書き換えられると，正しくコンテ
ンツを発見することができなくなる．同様に，Queryが
書き換えられる場合やノードが誤ったQueryHitを返す
場合でも，コンテンツの発見が正しく行われないという
問題が起きると考えられる．
メッセージの書き換えが行われても，妥当性が保たれ
ている限り破棄の対象とはならないため，書き換えられ
たメッセージが次々に転送されていくことになる．上の
例では，コンテンツの取得に支障が出るまで QueryHit
パケットの書き換えがあったことは検出されない．つま
り，検索元ノードのみが書き換えを検出可能である．し
かし，QueryHitパケットはいくつかのノードを経由し
ているため，検索元ノードから，書き換えを行ったノー
ドを特定することはできない．このため，QueryHitパ
ケットを書き換えるようなノードの影響を取り除くこと
は困難である．以下では，メッセージの書き換えを行う
ノードを不正ノードと呼ぶこととする．

3. 不正ノードの動的回避
2.3で述べたように，PureP2Pシステムではメッセー

ジの書き換えを行うノードが特定できないため，その影
響を取り除くことが難しい．

[2]では，分散ハッシュテーブルを用いた P2Pシステ
ムにおいて，悪意のあるノードが存在していても，正し
いメッセージ転送がなされる手法が提案されているが，
これは構造化されていない P2Pシステムには適用でき
ない．また，自律分散系における耐故障性の研究では，
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ノード間で情報を交換し合うことで障害を起こしている
ノードを特定し，障害隔離と復旧を行うアルゴリズムが
提案されている [3][4]．しかし，この方法も P2Pシステ
ムへの適用は困難である．
そこで，本研究ではGnutellaにおけるQueryHitの書
き換えに対して，不正ノードを動的に回避する方法を提
案する．

3.1 隣接ノードの評価
不正ノードの位置を特定する方法として，ノード間で
特別な情報を交換し合い，その情報に基づいて各ノード
が障害を起こしている不正ノードの位置を判断すること
が考えられる．[3][4]では，ノードが相互に障害を検査
し，検査結果を交換・総合することで故障ノードの位置
を特定するが，P2Pシステムでは 1ノードあたりの隣接
ノードの数が少ない場合があるため，十分な数の検査結
果を交換することができず，この方法を用いて不正ノー
ドの位置決定を行うことは難しい．さらに，他ノードの
情報を利用して不正ノードの位置を特定する方法は，悪
意を持ったノードが偽の情報を送ることにより，妨害さ
れる可能性がある．そこで，提案手法では特別な情報を
交換せず，各ノードが利用した QueryHitの正当性によ
りノードを評価することとする．また，QueryHitが書
き換えられたものであっても，それが隣接ノードで書き
換えられたものなのか，隣接ノードの先に存在するノー
ドで書き換えられたかを区別することはできない．しか
し，隣接ノードもしくはその先に不正ノードがあるのは
明らかであるので，どこで書き換えられたかを考えずに，
隣接ノードについてのみ評価することとする．

3.2 不正ノードの回避
不正ノードの影響を回避するためには，必ずしも接
続を切り離す必要はなく，Queryを不正ノードに到達さ
せなければよい．Query が到達しなければ書き換えを
受けることはなくなるため，不正ノードの影響を回避
したといえる．Query の到達範囲を制限するためには
TimeToLive(TTL)が使われるが，これを不正ノード回
避に利用する．具体的には，隣接ノードの評価に応じて
TTLを減らして Queryを送信することで，不正ノード
へのQuery到達を回避する．また，他ノードが送信した
Queryに対しても TTLを余計に減らす操作を行い，他
ノードが不正ノードに Queryを送信することも回避す
る．他ノードが送信するQueryに対しても TTLを減ら
す操作により，自ノードの評価が下がることを防ぐこと
もできる．

3.3 詳細設計
不正ノードの回避のために，各ノードが行うべき具体
的な動作は次のとおりである．ノードは隣接するすべて
のノードに対しそれぞれペナルティを設定する．ペナル
ティの最小値は 0，最大値はQueryのTTLの最大値であ
る．そして，ノードは自分宛のQueryHitを評価し，不正
な QueryHitを受信したときはその QueryHitを転送し
てきた隣接ノードのペナルティを増やす．逆に，正常な
QueryHitを受信したときはペナルティを減らす．こう
して決まる各隣接ノードのペナルティの値に従い，ノー
ドがQueryを送信する場合には，式 (1)のようにQuery

図 2: 提案手法による Query到達範囲 (灰色部)の例

の初期 TTLから隣接ノードごとにペナルティの値だけ
減らして送信する．

TTL = (初期 TTL) − (ペナルティ) (1)

また，受信したQueryを転送する際にも，式 (2)に従い
ペナルティの値だけ TTLを余分に減らす．

TTL = (受信 Queryの TTL) − {1 + (ペナルティ)} (2)

以上のような動作により，正常なノードから送信する
Queryが，不正なノードに到達しなくなる．図 2に，提
案手法により Query到達範囲内から不正なノードがな
くなる様子を示す．

4. 実験と評価
提案手法を評価するため，以下のようなシミュレーショ
ンを行った．ノード数 1000，うち不正ノードが 50個含
まれ，1ノードあたり 4つのリンクを持つネットワークを
作り，正常なノードがそれぞれ 1つのコンテンツを保持
するとして，ノードはランダムに選んだコンテンツを検
索するものとした．不正ノードはQueryHitパケットの，
コンテンツを保持するノードの所在情報を書き換える動
作をする．検索は，Gnutella と同様 flooding によって
Queryを転送していくことでコンテンツを保持するノー
ドを探すものとした．なお，TTLの初期値は 7である．
このような条件でランダムにノードを選んで検索動作を
行い，1000回の検索要求発生を 1ステップとし，1ステッ
プごとに全不正ノードに到達したQueryの数と検索成功
数を計数した．提案方法を使用した場合 (Penalized)・使
用しない場合 (non Penalized)の不正ノードへの Query
到達数を図 3に，検索成功数を図 4にグラフで示す．
図3の結果から，提案手法により不正ノードへのQuery

到達が抑えられたことがわかる．これにより，QueryHit
を書き換えられる可能性が減少するため，不正ノードの
影響を回避することができたといえる．検索成功数につ
いては，提案手法を用いると図 4のように一度減少し，
その後時間の経過とともに増えていくという結果になっ
た．初期の成功数の減少は，シミュレーションを開始し
た段階では不正ノードの回避が十分に行われておらず，
ペナルティの増加が多発してTTLが下がるためである．
そして，ある程度不正ノードが回避されると，正常な
QueryHitの受信により正常なノードへのペナルティが
減少して成功数が回復する．
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図 3: 全不正ノードへの Query到達数
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図 4: 検索成功数

実験では，提案手法を用いた場合に検索成功数の低
下が見られた．これは，Query の到達範囲が縮小され
たことにより，検索能力が低下したことによるものであ
る．また，Queryの到達範囲を縮小してしまうと，正常
な QueryHitを受信する可能性が減少するため，正常な
ノードへ与えたペナルティが解消しにくいことも原因と
なっている．

5. 検討と考察
提案手法は，Queryの TTLを変化させるものである
が，提案した動作とは別に TTLを書き換えるノードが
存在した場合を検討する．まず，TTLが非常に大きな値
に書き換えられた場合には，2.2で述べたTTLが非常に
大きい Pingパケットと同様，TTLを調べ，メッセージ
を破棄する動作を各ノードが行えばよい．さらに，TTL
が非常に大きなメッセージを送信もしくは転送するノー
ドは，不正なノードとして取り扱うことができる．TTL
が減らされる場合では，提案した手法とまったく同じ動
作であり，検索ノードが直接検出できるような問題は起
こらない．TTLが通常の動作であり得る範囲で増やさ
れた場合には，Query到達範囲が広がるために不正ノー
ドまでQueryが到達する可能性がある．しかし，この場
合には TTLを書き換えたノードが不正な QueryHitを
転送することになり，ペナルティが増加する．このため

結果的にQueryの到達範囲からTTLを書き換えるノー
ドが取り除かれる．
また，提案した動作では，間欠的にメッセージを書き
換えるノードを回避することはできない．これを解決す
るために，ペナルティの増減を，一回ごとの QueryHit
の妥当性だけでなく，不正な QueryHit数を考慮するこ
とが考えられる．すなわち，各隣接ノードから受け取っ
た不正なQueryHit数をカウントし，それに応じて一回
のペナルティの増加分を高めていく方法である．
さらに今後の課題として挙げられることは，検索成功
数の改善である．このために，隣接ノードへのペナルティ
の与え方や Query到達範囲の縮小の解消を検討する必
要がある．提案手法では Query到達範囲を縮小しすぎ
る傾向にあったので，到達範囲をどのように回復するか
が重要となる．また，Query到達範囲の縮小問題に対し
て ExpandingRing[5]等の別の検索方法を用いることも
考えられる．また，実際のシステムではノードの参加・
離脱が頻繁に起こることが考えられるため，隣接ノード
が変化する場合の対応も検討しなければならない．

6. まとめ
本研究では，Gnutellaの検索において，検索情報の書

き換えを行う不正ノードの影響を回避する手法を提案し
た．提案手法は隣接ノードに対してQueryHitに応じて
ペナルティを設定し，ペナルティに応じてQueryのTTL
を減らし不正ノードへの Query到達を抑える，という
ものである．シミュレーションの結果，提案手法により
不正ノードに到達する Queryの数を減少させることに
は成功した．しかし，Query到達範囲の縮小による検索
能力の低下が見られた．
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