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1. はじめに
Border Gateway Protocol (BGP) 4[1]は現在のイン

ターネットにおけるデファクトスタンダードのインター
ドメインルーティングプロトコルである．インタードメ
インルーティングの観点から見ると，インターネットは，
ルーティングの単位となるAutonomous system (AS)が
ヘテロに接続したものと考えることができる．現在のAS
数は 6000以上であり，AS間を流れる経路数は 10万の
オーダーとなる．経路の信頼性を確保するために，AS
は他の ASに対して複数のリンクを持つことも多く，そ
のトポロジーはスケールフリーと呼ばれるネットワーク
構造となっている [2]．このように自律分散かつ複雑な
ネットワークを正確に効率よく経路制御することがイン
タードメインルーティングプロトコルで求められている．

BGPはパスベクタアルゴリズムに基づいており，AS
はネットワークトポロジーやポリシーが変化した時のみ，
隣接する ASに対してアップデートメッセージ (Adver-
tise(ad)およびWithdrawal(wd))を送信する．Advertise
は宛先への経路が新しく発見された場合，および，現在
利用可能ではなかった経路が利用可能になった場合に送
付される．それに対して，Withdrawalはその宛先への
経路が消えたことを意味する．ASはアップデートメッ
セージを受け取ると，その内容にしたがって自ASのルー
ティングテーブルを再計算し，必要があれば，他のピア
リングしているルータ (隣接 ASの BGPルータ)にアッ
プデートメッセージを送信する．つまり，ある原因で生
じた経路のダイナミクス (イベント)は，アップデート
メッセージで表現される．
インタードメインルーティングが現実のインターネッ

トの到達可能性や基本的な性能に強く影響を及ぼすこと
から，BGPトラフィックのダイナミクス (とりわけ安定
性)の解析は，近年重要な研究テーマの一つとなってい
る [3, 4]．歴史的には，インターネットバックボーンは
個々のリンクやルータの障害に対しては，比較的ロバス
トであると考えられてきた．しかしながら，最近のBGP
トラフィックの測定および解析によって，アルゴリズム，
実装，運用方法等の理由によって，必ずしもロバストで
はないことが示されている [3, 4]．
しかしながら，システムが自律的に動作していること，
経路数が多いこと等の理由により，大量のデータから実
際に何が起きているのかを把握することは難しい．そこ
で，本稿では，[4]らが用いているイベントの定義を拡
張し，100日に渡る BGPアップデートメッセージデー
タを用いて，経路ごとのマクロな BGPダイナミクスを
統計的手法で解析する．本論文で示す主たる解析結果は
以下のとおりである．
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表 1: 観測 BGPメッセージフォーマット
type prefix AS path
ad 10.0.0.0/19 (AS1, AS2, AS3, AS4)
wd 192.168.10.0/24

1. 各イベントは互いに必ずしも同期しているわけでは
ない．

2. ASpath長は振動する傾向にあるが，対称ではなく
伸びやすい傾向にある．

3. 経路の再計算を伴わない Advertise メッセージが，
全イベントの 16%を占める．

4. 断線時間の分布は，非常に不安定な経路ではダンプ
ニングの効果で 20～30分程度の特徴的なサイズを
持つが，それ以外の経路では裾の長い分布になりや
すい．

5. イベントが生じる経路には強い局所性が存在する．
すなわち，多くのメッセージは少数の経路にのみ関
係している．

6. 経路が初めて広報されてから消滅するまでのイベン
トパターンを見ることで，経路の特性が抽出可能．

2. データセット
2.1 測定データ
本研究では，米国東海岸における Tier1 ISP にピア
リングしたルータで観測した，フルルートの BGPメッ
セージをデータとして使用した．測定期間は 2003年 8
月よりおよそ 100日間である．1つの BGPアップデー
トメッセージには複数の ad/wdメッセージが含まれて
いる．オリジナルのメッセージから記録した adデータ
は<Time, Prefix, ASpath>からなり，それぞれ，メッ
セージの到着時刻， 広報される経路の CIDRアドレス
(Prefix)，Prefixまでの ASパスを表す．また，wdデー
タは， 到着時刻， 消去される経路の CIDRアドレスの
組 <Time, Prefix> からなる (表 1参照)．

BGPは通信にTCPを使用し，かつアップデートメッ
セージに複数のメッセージが含まれることから，あまり
細かい時間粒度でメッセージのタイムスタンプをつける
ことに意味がない．そのため，観測では各メッセージに
対してタイムスタンプは 1秒ごとに付加している．
2.2 イベントの定義
個々の経路に関するイベントは， ad/wdメッセージ
の組み合わせで表現される．本研究では， [4]で扱われ
ているイベントを拡張し， 合計 10個のイベントを定義
する．
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• Ad: ある Prefix に関する ad メッセージが来た場合に，
ルーティングテーブルに，その Prefixに関する経路がな
く，かつ，その Prefixを包含する Prefix§ が存在しない
場合．これは新たな経路の通知に対応する．

• Ex: ある Prefix に関する ad メッセージが来た場合に，
ルーティングテーブルに，その Prefixに関する経路は存
在しないが，その Prefixを包含する Prefixが存在する場
合．より詳細な経路が通知された場合に対応する．

• Wa: ある Prefixに関する wdメッセージが来た場合に，
ルーティングテーブルに，Prefixおよびその Prefixを包
含するPrefixが存在する場合．これは，指定されたPrefix
に関する経路はなくなるが，代わりに包含する Prefixに
対する経路が選択されることに対応する．ただし，包含
する Prefixが存在しているからと言って，必ずしもその
Prefixへの到達性が保証されているわけではないことに
注意が必要である．

• Wd: ある Prefixに関する wdメッセージが来た場合に，
ルーティングテーブルに，その Prefixを包含する Prefix
も存在しない場合．これは明らかにその Prefixに対する
到達性が失われたことを意味する．

• Lp: ある Prefix に関する ad メッセージが来た場合に，
同じ Prefixの経路が存在するが，ASパス長が増加した
場合．経路の切断等により，遠回りな経路が広報された
ことを意味する．

• Sp: ある Prefix に関する ad メッセージが来た場合に，
同じ Prefixの経路が存在するが，ASパス長が減少した
場合．Lpの逆で，経路の復帰等により近い経路が広報さ
れたことを意味する．

• Dp: ある Prefix に関する ad メッセージが来た場合に，
同じ Prefixの経路が存在し，ASパス長が同じであるが，
中間の AS番号が異なる場合．

• Lvp: ある Prefix に関する ad メッセージが来た場合に，
同じ Prefixの経路が存在し，ASパス長が増加し，かつ，
同じ AS番号がプリペンドされた場合．これは， マルチ
ホームされている 2つの AS間でリンクが切り替わった
場合等に相当する．

• Svp: ある Prefix に関する ad メッセージが来た場合に，
同じ Prefix の経路が存在するが，AS パス長が減少し，
かつ, 同じ AS番号が減った場合．これは，Lvpの逆のパ
ターンである．

• Sm: ある Prefix に関する ad メッセージが来た場合に，
同じ Prefixの経路が存在し，かつ，ASパスが全く同じ
場合．これは経路制御する上では何の影響も及ぼさない．

図 1はイベント数の各時間ごとの推移を示したもので
ある．グラフのビンサイズは 0.5日であり，期間は 40日
分である．この観測データを見ると，t = 70, 92, 95付近
でWd, Ad, Exイベントが突出して起きていることから，
ピアリングしているルータの近傍もしくは主要な幹線リ
ンクで大きな障害があったことがわかる．しかし，AS
パスの増減に関するイベントが，このような断線イベン
トとはあまり類似性が見られないことから，ピアリング
しているルータ自身の障害ではないことが予想される．
また経路変更イベント (Lp, Sp)(Lvp, Svp)は似たような
振る舞いを示していることが見てとれる．これは, ある
Prefix に関して，Lp と Sp もしくは Lvp と Svp が対に
なっており，比較的短い時間間隔で経路のスイッチが起
きていることを意味している．つまり，Wdイベントを
伴わずに，経路上の ASで障害が生じて，最短経路が次
善の長いパスを持つ経路に切り替わり，そして復帰する
ことに対応する．しかし，厳密には両者は一致しておら
ず，全般的に Spより Lpの数が多いことを考慮すると，
経路が延びる方向には働きやすいものの短縮される方向

§例えば Prefix10.0.1.0/24 に対して 10.0.0.0/8 のような Prefix
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図 1: イベント時系列

には働きにくいことを示唆している．さらに，興味深い
点としては，Smイベントは他のイベントとの類似性が
ほとんど見られずに，頻繁にバースト的な振る舞いが見
られることである．

3. 解析結果
3.1 各イベントの出現頻度
表 2に測定時間内に観測された各イベントの割合を示
す．表中の 10minは測定開始後，最初の 10分間のイベ

表 2: 各イベントの出現頻度
event 10min rest (%)
Ad 83863 2409830 (17.6)
Ex 38802 1541636 (11.2)
Wa 36 1068882 （7.8)
Wd 27 2877933(21.0)
Lp 551 1290909 (9.4)
Sp 944 1030851 (7.5)
Dp 861 1185365 (8.6)
Lvp 1 71022 (0.5)
Svp 1 69232 （0.5)
Sm 1563 2174781 (15.9)

ント数を表し，restはそれ以降に生じたイベント数を表
す．10minでは，ピアリングしているルータからのフル
ルートが到着するため，インターネット上の全ての経路
数に相当する Adイベントおよび Exイベントが発生す
る．この間に，観測ルータではルーティングテーブルの
計算が行われる．これらのイベントは測定のために必要
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な処理であり，実際の経路制御のダイナミクスを反映し
ているわけではない．そのため，以降の解析では，最初
の 10分間のイベントを除いたデータを用いる．restの
データを見ると，狭義の意味で到達性が失われるイベン
トWdは全イベント中の 21%程度の頻度で起きており，
必ずしも到達性が広く実現されているわけではないこと
がわかる．また，同種のメッセージが到達するイベント
Smも 16%程度で生じている．プロトコルの仕様として
は経路に変更がない場合には，同種のメッセージが生成
されることはほとんどない¶ことから，この値はかなり
の高い割合であることがわかる．
3.2 断線時間の分布
次に，各 Prefix での断線時間に着目する．断線時間

は，実際に該当 Prefixへの到達性がなくなった期間に相
当する．イベントでは，ある Prefixに関してWdイベン
トが生じてから Adもしくは Exイベントが生じるまで
の時間と定義される．直感的には，断線時間にはルータ
の (再)起動に要する時間のスケールと，大規模な故障
に伴う時間のスケールがあると考えられる．もし，断線
時間がランダムであると仮定するのであれば，その存在
分布は指数的な減衰を持つことが予想される．
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図 2: Prefixごとの断線時間の分布

図 2に断線時間の累積分布を示す．プロットはそれぞ
れ Wdイベント数の順位の異なる Prefixを表している
が，経路の安定性によって分布型が大きく異なっている
ことがわかる．1st(最も不安定な経路)では，1000秒未
満の短い断線時間はほとんど存在せず，103 から 104 秒
のあたりに集中しており，一定時間の間断線するイベン
トが繰り返し生じていることを意味する．これは，ルー
トダンピング [5]の影響であると考えられる．ルートダ
ンピングは，頻繁に断線するパスに関して，しきい値回
数以上の断線が生じると一定時間 adメッセージの送信
を抑制する機能である．この機能によって頻繁に生じる
経路計算の負荷が軽減される．つまり，当該 Prefixの断
線時間は単純な故障ではなく，設定もしくはリンク自身
に問題があると示唆される．
¶可能性としては，属性情報が異なるものが到着しているケースお

よび，wd メッセージが到着してすぐに ad メッセージが到着した場
合，上流 ASのルータが wdメッセージを観測ルータに送信すること
なく，adメッセージのみを送信することによって引き起こされるケー
スが考えられる

逆に，1000th(1000番目に不安定な経路)のようなプ
ロトコルによる制約がないリンクでは，分布は長い裾を
持った分布となる．すなわち大部分の断線は 103未満の
短いタイムスケールで生じることが多いが，上限サイズ
が存在しないため，確率的には 106秒にもおよぶ大きな
障害が生じている．
さらに，100thでは，2つの特徴的なサイズが読み取
れるが，30秒付近のジャンプは，ルータの再起動による
ものと考えられる．
3.3 イベント発生の局所性
各種イベントが全てのPrefixに対して均等に生じてい
るのか，もしくは強い局所性があるかを調べるために，
各 Prefixごとのイベント生成数を解析した．Prefixあた
りのイベント数累積分布を図 3に示す．全てのイベント
に関する分布 (図中の all)はベキ的減衰 P (N) ∝ N−γ ,
γ ≈ 1.5で特徴づけられる．つまり大多数の Prefixでの
イベント数は少数であるものの，少数の Prefix に関す
るイベントは多数存在する．例えば，全 Prefixのうち約
90%では，それぞれ 50回程度のイベント数しか生じて
いないが，10000回程度のイベントが生じる Prefixも存
在している．言い換えれば，イベントが生じる経路には
非常に強い局所性が存在する．これは，経路の変動が空
間的にランダムに生じていないことを意味する．
同様に，データをイベントごとにブレイクダウンした
結果を見ると，どのイベントに関しても短いタイムス
ケールを除いて，広くベキ的減衰を満たしている．さら
に興味深いことに，その指数の値はどのイベントでもほ
ぼ同じである．これは，ネットワーク上でランダムに各
イベントが起きている可能性を否定している．
3.4 イベントパターンのダイナミクス

Prefixごとに Adイベントが生じてからWdイベント
が生じるまでを一つのダイナミクスと捉える．果たして，
Wdイベントが多い Prefixと少ない Prefixでは，ダイナ
ミクスに典型的なパターンが存在するのだろうか？図 4
は，prefixごとのWdイベントの順位と，その Prefixに
現れたイベントのユニークなパターン数をプロットした
ものである．Wdイベント数 (実線)に比べてパターン数
が少なければ，経路は安定したパターンで揺らいでいる
と言える．1～20位までは多数のパターンが検出されて
いるが，30～100位では単純なパターン (2種類)しか現
れない．これは，単に経路が断線しやすい場合にも，そ
の原因および断線までの過程が全く異なることを意味し
ている．また，1～7位および 30位～110位はそれぞれ同
じASpathを共有しているため，ユニークなパターン数
は同数となった．さらに 100位以降では色々なパターン
数が混在している．表 3, 4に，Wdイベントが最も数が
多いPrefix(1st)，100番目 (100th)，1000番目 (1000th)，
および 10000番目 (10000th)のPrefixに関するイベント
パターンとその分布を示す．1stおよび 1000thでは多種
のパターンが観測されているが，一度代替経路が選択さ
れた後に (元の経路に復帰せず)経路が失われるパターン
(ad:lp:wd)が多いことがわかる．また，100thや 10000th
では代替経路が提供されていないリンクでの断線が原因
であり，トポロジー的に改善の余地があることを示唆し
ている．
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図 3: イベント発生の局所性
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図 4: ユニークなイベントパターンの分布．実線はその
順位でのWdイベントの総数を示す．

4. まとめ
本研究では，100日に渡るBGPアップデートメッセー

ジから再構築されたイベント時系列に着目して，BGP
ダイナミクスの統計性を解析した．主たる知見は，(1)
イベント時系列は必ずしも互いに同期しているわけでは
ない，(2)ASpath長は振動する傾向にあるが伸びる方向
に働きやすい，(3)経路計算に直接影響を及ぼさない重
複した adメッセージの到着数は全体の 15%超を占める，
(4)イベントが生じやすい経路にはベキ的減衰で特徴づ
けられる強い局所性が存在する，(5)断線時間の分布お
よびそのイベントパターンを見ることで経路の特徴が抽
出可能，である．

表 3: イベントパターンの内訳．最後の行はユニークな
イベントパターン数を表す
path(1st) %
ad:wd 34.9
ad:lp:wd 11.4
ad:sp:lp:wd 5.1
ad:sp:wd 3.8
ad:lp:sp:lp:wd 3.7
ad:lp:sp:wd 3.6
ad:sm:wd 3.3
242

path(100th) %
ad:wd 99.7
ad:sm:wd 0.3
- -
- -
- -
- -
- -
2

表 4: イベントパターンの内訳 (cont)
path(1000th) %
ad:wd 63.5
ad:lp:wd 9.4
ad:lp:sp:wd 6.3
ad:sp:wd 4.2
ad:sm2:wd 3.1
ad:lp:dp:wd 2.1
ad:svp:sm5:wd 1.0
17

path(10000th) %
ad:wd 100
- -
- -
- -
- -
- -
- -
1

断線時間の分布およびイベントパターンを組み合わせ
ることで，障害の分類および経路の特性をより詳細に知
ることが可能となる．今後は，(1)得られた知見をルー
ル化しエージェントベースのネットワーク診断システム
[6]への応用，(2) 時間・空間的な BGPトラフィック統
計性の解析手法 [7]を組み合わせた多地点情報を用いた
経路の特徴づけを行う予定である．
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