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1. はじめに
近年，迷惑メール (spam)が急増しており，管理者が
その対応に追われるようになってきた．迷惑メールの送
られ方にはさまざまな手口が用いられているが，代表的
なものとして，Webなどからメールアドレスと思われる
文字列を抽出したもの，ランダム文字列や辞書上の単語
をユーザ名としてメールを大量に生成するハーベスト攻
撃など，大量のメールアドレスに対して無作為に送信を
行うパターンがある．このような大量のメールアドレス
は，全てが有効であるとは限らないので，宛先不明とな
り受信拒否の通知 (バウンスメール)が大量に発生して
しまう．迷惑メールでは，差出人情報も詐称されている
ことが多く，バウンスメールがさらにバウンスメールを
引き起こす場合や，実際の差出人ではないユーザに誤っ
たバウンスメールを返してしまうといった問題が顕在化
してきている [3]．正規の利用において，タイプミスな
どによる宛先不明メールにはバウンスメールを届ける必
要があるので，バウンスメールの生成自体を抑制するこ
とは難しい．
一方，大学などではウィルス調査などを大学内で一括
したメールゲートウェイ上で実施した上で，調査済み
のメールを部局 (サブドメイン)毎のメールサーバに配
信する体制が多い．この構成では，メールゲートウェイ
(MGW)上でサブドメインのメールアドレスが存在する
のか確認が容易ではないため，迷惑メールに対する不要
なバウンスメールが多発する傾向にあり問題となってい
る．この問題を解決するために，MGW上で各サブドメ
インのメールアドレス情報を集中管理する方式が提案さ
れている [4]．しかしこの方式は，各サブドメインの管
理者が自ら管理するメールアドレス情報を整合性を保つ
ように登録する必要があり，管理の複雑さが増すという
問題がある．
本論文では，メールアドレス情報を集中管理すること
なく，不必要なバウンスメールを発生させない方式の効
果とその方式の性能の評価を行う．

2. バウンスメール抑制法
2.1 メールゲートウェイ型の構成の問題点
通常，バウンスメールはメール配送セッションの最中
に，宛先不明のような再送しても解決することが不可能
である問題 (相手のサーバが 5xxのステータスを返す)が
判明した際に，クライアント側が生成し (特に指定が無け
れば)差出人アドレスに向けて送信する．従って，メール
スプールを持つサーバにハーベスト攻撃元から直接セッ
ションが張られる場合は，配送セッション中に宛先アド
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図 1: 想定するメールゲートウェイを配置する構成

レスが存在しないことが判明するので，自組織のメール
サーバがバウンスメールを生成することはない．しかし，
図 1のようなシステム構成の場合，MGWは外部から
メールを受信する際に，ドメインパートさえ一致すれば，
実際には存在しないメールアドレスであってもメールを
受け取ってしまう．一旦受け取ってしまったメールは，
対応するサブドメインのメールサーバに対してメールを
送信する際に宛先不明が判明するので，MGW上でバウ
ンスメールを生成することになる．

2.2 本研究のアプローチ
2.1節のような迷惑メールに対するバウンスメールを

抑制するためには，MGWが外部のMTAとのセッショ
ンの最中に宛先アドレスの有効性を判断できれば良い．
本論文では，外部MTAからのセッション中の受信者

アドレスの通知の段階で，ドメインパートのみをチェック
して応答を返すのではなく，サブドメインのメールサー
バに対して宛先アドレスが存在するかの検証を実施して
から，その検証結果に応じて応答を行う方法を採用する．

RFC2821[1]によれば，セッションの最中において相
手の応答を少なくとも 5分は待つべきであるとされてお
り，この検証にかかる時間がこれを越えないことも必要
となる．また，サブドメインにメールサーバに対して宛
先アドレスの存在の検証は，負荷をかける行為となるの
で，できるだけ回数が少ないことが望まれる．
そこで，本論文では，同一の宛先アドレスの検証をな

んども行う必要がないように，検証結果をキャッシュす
る方法も検討する．

2.3 宛先アドレスキャッシュ機能の特徴と問題点
宛先アドレスの検証結果をキャッシュする機能を導入

すれば，検証回数の削減が可能であるが，逆にサブドメ
イン側での有効宛先アドレスの増減に対してリアルタイ
ムに対応ができない可能性が生じる．
宛先アドレスのキャッシュには，宛先アドレスが有効

であった場合のアドレス情報 (ポジティヴキャッシュ)と
宛先アドレスが無効であった場合のアドレス情報 (ネガ
ティヴキャッシュ) がある．
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図 2: 受信メールの内訳

ポジティヴキャッシュでは，キャッシュの有効期間内
にそのメールアドレスが無効になる場合に問題が生じ，
宛先が有効であると誤認して MGWがメールを受信し
た後に，バウンスメールが発生してしまう．ネガティヴ
キャッシュでは，キャッシュの有効期間内にそのメール
アドレスが有効になる場合に問題が生じ，実際には有効
な宛先を無効と誤認して MGWがメールの受信を拒否
してしまう．
これらの問題点とキャッシュの有効期間はトレードオ
フがあるため，キャッシュ機能のパラメータ調整が重要
となる．

3. シミュレーション評価
本学で実際に稼働している MGWのログデータを解
析し，本アプローチの有効性の評価を行う．

3.1 ログ取得環境
本学のシステム [5] では，MGW上でアンチウィルス
ゲートウェイが導入されており，到着したメールに対し
てウィルスチェックをしたのち，ローカルで稼働してい
る sendmailに渡し，その sendmailが必要なサブドメイ
ンにメールを配送する構成となっている．
解析に使用したログデータは，この sendmailが出力
したログデータのうち，2006年 3月 5日から 2006年 10
月 1日までのものを使用した．
3.2 宛先不明メールの件数
まず，ログデータから sendmailのログ解析ツールであ
る fromto[6]を用いて受信日時，宛先アドレス，差出人
アドレスを抽出し，受信できたメールと宛先不明であっ
たメールの総数と調べた．図 2 は，正常に受信できた
メール数，及び，宛先不明であったメール数の推移を表
している．
これにより，全体のうち宛先不明であったメールの割
合は 5月末までにおいて，約 12％，それ以降で約 19％で
あった．メールの件数では,期間内で正常に受信できた
メール数 176万 2750通に対して，宛先不明メールは 35
万 9029通 (約 17％)であった．

また，送信されたバウンスメールのうち宛先が存在し
たものは 13万 6741通で，全体の約 38％であった．つま
り，少なくとも残りの約 62％は差出人が詐称されてい
ると考えられる．配送が出来た約 38％のバウンスメー
ルも詐称された差出人アドレスが存在する場合を含んで
いるので，実際に必要であったバウンスメールの数は更
に少ないと考えられる．
3.3 ポジティヴキャッシュの効果の推定
図 3 より，ポジティヴキャッシュはキャッシュの有効

期間 1日で全体の検証回数の約 28％，宛先有効アドレ
スに関する検証回数だけでみると約 34％を減らせるこ
とが分かった．
また，検証を行う頻度については，解析したログデー

タの期間中，最もメールの到着が多かった時間帯では 10
分間に 1280通の到着が記録されていた．このとき，ポ
ジティヴキャッシュを導入すれば，キャッシュの有効期
間が 1日である場合，10分間に 392回まで下げること
が可能となる．
さらに，ポジティヴキャッシュを導入することでどれ

だけ問題 (検証すれば防げたバウンスメールの発生)が生
じるかをシミュレートを行った．図 3 より，ポジティヴ
キャッシュは有効期間 1日でおよそ 200通程度のバウン
スメールが発生し，有効期間が増えると比例的にバウン
スメールが増加している．しかし，およそ半年間のバウ
ンスメールは約 36万通であったので，ポジティブキャッ
シュを導入したとしても想定されるバウンスメールは抑
制可能であると考えられる．
3.4 ネガティヴキャッシュの効果推定
図 4 より，ネガティヴキャッシュはキャッシュの有効

期限が 1日でも，全体の検証回数を約 13％，宛先不明
アドレスに関する検証回数だけでみると約 76％を減ら
せることが分かった．またキャッシュの有効期限を延ば
してもそれほど検証回数が削減できないことから，宛先
不明アドレスに向けられるメールについて，同一アドレ
スを使用するメールは短期間にしか集中しない傾向にあ
ることが分かる．
次に，ネガティヴキャッシュを導入することで，どれ

だけ問題 (有効アドレスに向けられたメールの破棄)が
生じるかシミュレートを行った．図 4 より，ネガティヴ
キャッシュの有効期間が 2時間でも，有効アドレスに向
けられたメールを破棄してしまう場合があることが判っ
た．従って，例えば運用として「サブドメインで有効に
したメールアドレスは，有効にしてから 2時間は届かな
い可能性がある」ということを周知したり，キャッシュ
情報を手動で操作できるような構成にする必要があると
考えられる．

4. 負荷実験と評価
本論文でのアプローチを，システムとして構築し，負

荷や遅延について検証する．
4.1 実験方法
実験には表 1のマシンを 3台使用した．負荷試験に

は，postfixに付属する smtp-sourceをベースに，以下の
時刻を gettimeofday関数で記録するように改造したも
のを使用した．
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図 3: ポジティヴキャッシュの有効期間と検証回数，バ
ウンスメール発生数

T1 : コネクションの開始の時刻

T2 : セッションの開始の時刻

T3 : RCPT TOコマンドの送信時刻

T4 : RCPT TOコマンドの応答時刻

T5 : メール本文の送信完了時刻

計測には，同時に張るセッションの数を 1, 10, 20, 30,
50, 100, 150, 200 と変化させ，それぞれ 10回の平均値
とした．

4.2 計測結果
まず T1～T5 の記録から各区間 (Pi = Ti+1 − Ti(i =

{1, 2, 3, 4})) にかかった時間についてセッション数ごと
に着目する．最初に各方式ごとにセッション数とかかっ
た時間を比較すると図 6,7,8,9 のようになった．

5. 考察
postfixの verifyサーバを用いた実験では，アドレス
検証にかかる時間 (P2)により，メール 1通当たりの処
理時間が 3秒程度増加することが判った．しかし,同時
セッション数を増やすと，検証の結果を待っている時間
を他のメールの処理にあてることが可能になるので，ス
ループットは向上する．同時セッション数 150において，
スループットは verifyを使用しない場合の 1/3まで向上
した．しかし，同時セッション数 200において，全ての

CPU PentiumIII 933MHz
HDD 30GByte(5400rpm)
Memory 512MByte
NIC Intel Pro/100
OS Vine Linux 3.2
MTA Postfix 2.3.5

表 1: 実験に使用したマシンのスペック
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図 4: ネガティヴキャッシュの有効期間と検証回数，誤
拒否件数

メールでアドレス検証が必要な場合では，一部のメール
で一時エラーが返ることになった．
本学におけるメールサーバのログ解析結果から，10分

間で最大でも 1280通のメールを受信するということで
あった．これは，ウィルスチェックを通ったメール数で
あるので実際はこの数値よりも高いことが考えられる．
しかし，今回実験に使用した環境では，図 5より全ての
アドレス検証が必要な場合であっても最大で 10分間に
約 9000通のメールの処理が可能ということになり，十
分実用に耐え得ると考えられる．キャッシュを導入した
場合はさらに高いスループットが出ることから，このシ
ステムは充分実用に耐え得ると考えられる．

6. まとめ
本論文では，メールゲートウェイ型構成の際に発生す

る不必要なバウンスメールの発生を抑制するため，MGW
が外部からの SMTPセッションの最中に宛先アドレス
検証を行って宛先不明であるメールを拒否する方式の効

図 5: キャッシュの有無によるスループットの変化
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図 6: verifyサーバを使用しない場合の比較

図 7: 全てキャッシュにヒットする場合の比較

果を，実際のログデータから推定した．また，キャッシュ
機能の効果及び発生する問題の程度を確認した．さらに，
postfixに付属する verifyサーバ機能を用いて環境を構
築し，実際に導入した際のオーバヘッドの測定を行い，
本学規模の組織であれば十分実用に耐え得ることを示し,
システムの有効性を確認した．
今後の課題としては，実際に稼働しているシステムに
適用して，想定される効果が得られるかを確認すること
や，キャッシュのメンテナンス方法の検討が考えられる．
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