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1 はじめに
近年の情報通信システムや計算機システムにおいて

は，効率的に情報を伝送・蓄積するためのデータ圧縮技
術，盗聴や改竄を排除して安全にデータを伝送するため
の暗号化技術，及び誤りのない高信頼な情報伝送・蓄積
を行なうための誤り制御符号化技術が重要な基盤技術と
なっている [1]．データ圧縮，暗号化及び誤り制御符号
化技術の高度化に伴い，情報の符号化・復号装置におけ
る計算量は増加する傾向にある．一方，携帯電話等の小
型携帯端末，センサネットワークにおけるセンサノード，
宇宙機，等においては回路規模や消費電力に制約がある
ことから，計算量の少ない符号化方式が求められる．ま
た，計算機システムやネットワークルータ等においては，
高スループットで情報の符号化及び復号を行なう必要が
あるため，計算量を抑えた符号化方式が必要である．従
来，線形符号を用いた計算量の少ない公開鍵暗号 [2]や，
データ圧縮法 [3]が提案さているが，データ圧縮，暗号
化及び誤り制御符号化の 3機能をすべて有する符号化法
は提案されていない．そこで，本稿ではデータの圧縮，
暗号化及び誤り制御符号化が一元的に少ない演算量で実
行できる統合符号化法を提案し，本手法の計算機システ
ムへの適用を示す．

2 統合符号化法
2.1 符号化アルゴリズム

Hamming重み t以下を有する長さ NS ビットの情報
語をm = (m0, . . . ,mNS−1)T とおく．本稿で提案する
統合符号化は，列ベクトルとして表現される情報語 m
に対して，図 1に示す一連の線形変換を施すことによ
り，データ圧縮，暗号化及び誤り制御符号化を行なって，
長さNC ビットを有する符号語 c = (c0, . . . , cNC−1)T を
生成する．線形変換に用いる行列HS ,GC ,T,Q及びD
の定義を以下に示す．ただし，以下では行列及びベクト
ルはすべてガロア体 GF(2)上で表現する．
検査行列HS: 符号長NSビットを有するランダム tビッ
ト誤り訂正符号CS の検査行列であり，MS 行NS 列を
有する．検査行列HS は，Hamming重み tを有する長
さNS ビットのベクトルw = (w0, . . . , wNS−1)T を，長

m
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図 1 統合符号化アルゴリズム
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さMS ≤ NS ビットを有するベクトル

v = (v0, . . . , vMS−1)T = HSw

へ圧縮する機能を有する．ここで，HS は tビット誤り
訂正符号の検査行列であるから，w の Hamming 重み
が t 以下であれば，v と w は一対一で対応する．よっ
て，符号CS においてシンドロームによる限界距離復号
が可能であれば，vをシンドロームとして符号CS の復
号法により誤りパターンを生成することにより，圧縮前
のベクトル wが得られる．符号 CS としては，低密度
パリティ検査 (LDPC)符号，Goppa符号，BCH符号，
等を用いることができる．例えば，ベクトル wが長さ
NS = 1023ビット，Hamming重み t = 20以下を有す
る場合，HS として (1023,823,41)BCH符号の検査行列
を用いると，長さMS = 200ビットを有するベクトル v
を生成できる．
生成行列GC : 通信路誤りを訂正するための，(NC ,MS)
線形符号 CC の生成行列であり，MS 行 NC 列を有す
る．生成行列GC は，長さMS ビットを有するベクトル
ud = (u′

0, . . . , u
′
MS−1)

T をCC により符号化し，符号語

u = (u0, . . . , uNC−1)T = GT
Cud

を生成する機能を有する．符号CC としては任意の線形
ブロック符号を用いることができ，例えば，LDPC符号，
Reed-Solomon(RS)符号，スポッティバイト誤り制御符
号 [4]等を用いることができる．
置換行列 T,Q及び正則行列 D: 情報語mを暗号化す
るための行列である．ただし，TはNS ×NS 置換行列，
QはNC ×NC 置換行列，DはMS ×MS 正則行列であ
り，それぞれランダムに構成する．
図 1より，情報語mと符号語 cは以下の関係を有する．

c = (Q−1GT
CD−1HST−1)m

ここで，次式で定義する符号化行列 Aを公開鍵として
予め生成しておく．

A = Q−1GT
CD−1HST−1 (1)

行列Aの構成を図 2にまとめる．行列A以外のすべて
の行列は秘密鍵とする．以上より統合符号化アルゴリズ
ムは単純に次式で定義できる．

c = Am

ここで，Aは GF(2)上の行列であるから，符号化回路
は排他的論理和 (EX-OR)ゲートを用いて容易に構成で
きる．

2.2 復号アルゴリズム

受信語を c′ = (c0, . . . , cNS−1)T = c + n とする．た
だし，cは符号語，nは長さ NS を有する誤りベクトル
である．秘密鍵を有する正当な受信者が受信語 c′ から
情報語mを求める手順を示す．受信語 c′は以下の関係
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図 3 統合符号化における復号手順

を満足する．

c′ = c + n = Q−1GT
CD−1HST−1m + n

受信語 c′ を行列Qにより行置換する．

c′′ = Qc′ = GT
C(D−1HST−1m) + Qn

次に，ベクトル c′′を受信語として符号CC の復号を行
なう．ここで，GT

C(D−1HST−1m) は符号 CC の符号
語であり，Qnは誤りベクトルを置換したものであるか
ら，nが訂正可能な誤りであれば，復号により誤りベク
トルQnを除去することができる．一方，復号において
誤りを検出した場合は，誤り検出フラグを出力して復号
を終了する．符号CC による復号結果を

u = GT
CD−1HST−1m

とおく．ベクトル uを以下の式により変換する．

ud = (G†
C)T u = D−1HST−1m

ただし，G†
C は，GCG†

C = IMS を満足する NC × MS

行列，IMS
はMS ×MS 単位行列である．行列G†

C は文
献 [5]に示す手法で生成することができる．正則行列D
と ud の積をとり次式を得る．

v = Dud = HST−1m = HSw

ただし，w = T−1mである．ここで，T−1 は置換行列
であるから，wの Hamming重みは t以下である．よっ
て，vをシンドロームとして符号CS による誤りパター
ン生成を行なうことにより wが得られる．最後に次式
により情報語m を得る．

Tw = TT−1m = m

上記の復号手順を図 3に示す．なお，符号CC 及びCS

として LDPC符号を用い，行列Dとして低密度な正則
行列を用いた場合，単一の Tannerグラフを用いた効率
的な復号が可能である．

2.3 公開鍵暗号の安全性
提案した統合符号化法が有する公開鍵暗号化機能の安

全性について簡単に述べる．
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図 4 統合符号化法の計算機システムへの適用

公開鍵に対する攻撃: 公開鍵Aは秘密鍵である行列Q−1,

GT
C ,D−1,HS及びT−1の積として定義される．ここで，

Q,D及び Tはランダムに構成された行列であるから，
Aを因数分解して秘密鍵を推定するのは困難である．
暗号文に対する攻撃: 上記の統合符号化法では，式 c =
Amの関係により長さNSの情報語mから符号語 cを生
成する．ここで，行列Aの階数は rank(A) ≤ MS < NS

であるから，逆行列や連立方程式を用いて cからmを
求めることはできない．よって，cとAからmを求め
る問題は，ランダムな検査行列で定義される符号の復号
問題と等価である．この復号問題はNP完全問題である
と推定されること [6]から符号語 cに対する効率的な攻
撃法は一般に存在しない．ただし，暗号文への反復復号
攻撃 [7]に対する安全性は今後評価を行なう必要がある．
暗号の脆弱性: 提案した統合符号化法の暗号化機能に
関する脆弱性を以下に示す．

• 本符号は非展性 [1]を有さない．すなわち暗号文 c =
Amを解読することなく，̃c = c+ai によりベクトル
mの第 iビットを反転できる．ただし，̃cは改ざんされ
た暗号文であり，aiは符号化行列A = [a0 . . .aNS−1]
の第 i列である．

• 本符号は選択暗号文攻撃に対して脆弱である．すな
わち，攻撃対象の暗号文を ctとすると，暗号文 cs =
ct + aiを選択し，csに対する平文msを得る．ただ
し，aiは符号化行列Aの第 i列である．得られた平
文msの第 iビットを反転することにより ctに対す
る平文mt が得られる．

上記のような脆弱性は，情報語mに対し前処理を施
すことにより回避できる [6]．

3 計算機システムへの適用
本節では，統合符号化法を図 4 に示すような計算機

システムへ適用する方法を示す．本システムでは，メイ
ンメモリ及びデータバスに統合符号化を適用する．デー
タバスの符号化のためにはシステム 1,2間で公開鍵を交
換する必要がある．プロセッサからの出力データを長さ
NK ビットを有する行ベクトル d=(d0, . . ., dNK−1)で表
す．ベクトル dを長さ bビットを有する nk = NK

b 個の
バイトに分割したとき，この中で非零であるバイトの数
をバイト重みと称し s=wb(d)で表す．ただし，NK は b

の倍数である．符号構成においては以下の点を考慮する．
データの特性: プロセッサからの出力データの例を
図 5に示す．ただし，値は 16進表記である．図 5(a)に
示すように，出力データにおいてはビット値”1”が長さ
b = 8ビットを有するバイト内に集中して出現する場合
があることから，統合符号化においてもバイトを考慮し
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図 5 メインメモリ内のデータの例
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た処理を行うことにより，効率のよいデータ圧縮が行え
る．よって，検査行列HS として GF(2b)上の RS符号
を用いるとともに，行列 Tはバイトの境界を考慮して
以下に示す置換行列Bnk·b を用いて構成する．

B

M0

Mn  -1k

O

O

b

b

nk .b =

nk .b

nk .b
Pnk( I b (

ただし, NK = nkb，Mi(i ∈ {0, . . . , nk − 1})は b× b置
換行列，Pnk

は nk × nk 置換行列であり，⊗はクロネッ
カー積を示す．長さNK ビットを有する列ベクトル xに
対する行置換 y = Bnk·bxを図 6に示す．

暗号の安全性: 検査行列HS として前述の RS符号を
そのまま用いるとHS の構成にランダム性が失われ，暗
号の安全性が損なわれる．そこで，HS は RS符号と短
縮化 tビット誤り訂正符号を組み合わせて構成する．さ
らに，2.3に示す暗号の脆弱性を回避するため，ランダ
ムベクトル r，置換及びハッシュ関数を用いてプロセッ
サ出力データ d に対する前処理を行う．ただし，r は
Hamming重み tを有する長さNR のベクトルである．

誤り特性: 計算機のメインメモリがバイト構成を有す
ることを考慮し，符号CC としてバイト長 b′を有するス
ポッティバイト誤り制御符号 [4]等を用いる．また，行
列Qとして置換行列Bnc·b′ を用いる．

3.1 符号化行列Aの構成

符号化行列Aは以下の行列を用いて構成する．

置換行列 T: 次式で定義する行列とする．

T =
[

PNR
ONR×NK

ONK×NR Bnk·b

]
ただし，PNR

はNR × NR 置換行列，Op×q は p × q零
行列である

検査行列HS: 次式で定義する行列とする．

H

HS

R

HKR

O
NR NK

MR

MK

MS

NS

MR NK

=

ただし，RはMK × NR ランダム行列，MS = MR +
MK , NS = NR +NK であり，部分行列HR及びHK は
以下のように定義する．
HR: 符号長 N ′

R > NR を有する tビット誤り訂正符号
の検査行列から，ランダムに NR 個の列ベクトルを
選択することにより構成した短縮化 tビット誤り訂
正符号CtEC の検査行列である．

HK : 拡大体 GF(2b)上の sシンボル誤り訂正 RS符号
CRS の検査行列を GF(2)上で表記したものである．
ただし，nk = NK

b ≤ 2b − 1であり，nk < 2b − 1で
ある場合は短縮化 RS符号とする．また，s ≥ nk

2 で
ある場合，HK はNK × NK 正則行列とする．

生成行列GC : メインメモリ及びデータバス等におけ
る誤り特性に合わせ選択した誤り制御符号のMS × NC

生成行列である．バイト長 b′を有するバイト誤り制御符
号，スポッティバイト誤り制御符号，等を用いる．
行列D及びQ: 行列DをMS ×MS 正則行列とする．
行列QをQ = Bnc·b′ により定義するNC × NC 行列と
する．ただし，NC = ncb

′ である．
以上の行列を用いて A を式 (1) により定義する．

プロセッサからの出力データ d は任意のバイト重み
s = wb(d) ∈ {0, . . . , nk} を有することから，統合
符号化における符号化行列 A もバイト重み s に合わ
せて構成する必要がある．以下では，バイト重み s に
対する符号化行列を A(s) と表す．圧縮率の観点から，
すべての s ∈ {0, . . . , nk} に対して A(s) を定めてお
くことが理想的であるが，実装上困難な場合は代表値
{s′0, s′1, . . . , s′i, . . . } ⊂ {0, . . . , nk} に対し A(s′i)を定め
ておき，出力データ dは s = wb(d) ≤ s′i を満たすよう
なA(s′i)を用いて符号化を行なうこともできる．

3.2 符号化アルゴリズム
プロセッサの出力データを dとし，dのバイト重みを

s = wb(d)とする．符号化手順を以下に示す．このうち
(1)から (4)は暗号の脆弱性回避のための前処理である．
(1) Hamming重み tを有する長さNRのランダムベクト
ル rを生成する．

(2) 出力データ dを置換 Πr
A により置換し，ベクトル d̃

を生成する．ただし，置換パターンは rによって決
定する．また，dにおいて同一のバイトに含まれる
ビットは，d̃においても同一のバイトに含まれるよ
うに置換 Πr

A を定義する．

(3) ベクトル d̃に対するハッシュ値 d̂ = h(d̃)を求める．

(4) ランダムベクトル rを置換 Πbd
B により置換し，ベク

トル r̃を生成する．ただし，置換パターンは d̂によ
り決定する．
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図 7 統合符号化法の計算機システムへの適用

(5) 符号語 c = A(s)m = A(s)(r̃, d̃)T を生成する．

上記の符号化アルゴリズムを図 7中の左に示す．ここで，
バイト重みテーブルは各メモリアドレスにおけるデータ
のバイト重みを保持する．なお，このための制御回路や
アドレス変換機構 [8]等が必要であるが，図 7では省略
している．他のプロセッサへデータを送信するときは，
送信先の公開鍵を用いて符号化を行なう．

3.3 復号アルゴリズム
受信語 c′ = c + nからベクトル dを求めるための復

号手順は以下のとおりである．

(1) 受信語 c′を 2.2に示す手順により復号する．ただし，

v = HST−1m = HST−1(r̃, d̃)T

から r̃と d̃を求める手順は以下のとおりである．ベ
クトル vの先頭MR ビットからなるベクトルを vR

とし，それ以外のMKビットからなるベクトルをvK

とおく．ベクトル vR は次の関係を満足する．

vR = HRP−1
NR

r̃T = HRr′

ただし，r′ = P−1
NR

r̃T である．ここで，HRはランダ
ム tビット誤り訂正符号CtECの検査行列であり，r′

のHamming重みは tであることから，vRをシンド
ロームとして符号 CtEC による誤りパターン生成を
行なうことにより r′ が得られる．一方，vK は次の
関係を満足する．

vK = RP−1
NR

r̃T + HKB−1
nk·bd̃

T

よって，次式が成立する．

vK + Rr′ = HKB−1
nk·bd̃

T = HKd′

ただし，d′ = B−1
nk·bd̃

T である．ここで，左辺の値は
既知であり，HK はGF(2b)上の sシンボル誤り訂正
RS符号CRSの検査行列であり，かつベクトル d′の
バイト重みは sであるから，vK +Rr′をシンドロー
ムとして符号CRSによる誤りパターン生成を行なう
ことにより，d′が得られる．以上より，̃dT = Bnk·bd

′

及び r̃T = PNR
r′ を得る．

(2) ベクトル d̃に対するハッシュ値 d̂ = h(d̃)を求める．

(3) ベクトル r̃を Π
bd

B により置換しベクトル rを生成す
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図 8 情報語のバイト重み sと符号長NC の関係

る．ただし，Π
bd

B は Πbd
B の逆置換である．

(4) ベクトル d̃をΠ
r

A により置換しベクトル dを生成す
る．ただし，Π

r

A は Πr
A の逆置換である．

上記の復号アルゴリズムを図 7中の右に示す．

4 評価
提案した統合符号化法のデータ圧縮機能の評価として，

情報語のバイト重み sと符号長NCの関係を図 8に示す．
例として，NK = 1024, NR = 450, b = 8, t = 8, b′ = 1
とし，CC は短縮化 SEC-DED符号とする．提案した統
合符号化法は，s < 59であるとき情報長NK = 1024よ
りも短い符号長 NC を有する．圧縮率向上のためには，
メインメモリにおけるデータ圧縮法として近年用いられ
ている高速なパターンマッチング [8]等を基に，バイト
重み sを小さくするための前処理を行なう必要がある．

5 まとめ
本稿では，データ圧縮，暗号化及び誤り制御符号化の

3機能を有する統合符号化法を提案した．線形ブロック
符号の生成行列，検査行列及び 3 種の正則行列を基に
構成した符号化行列Aを用いて，情報語mから符号語
c = Amを生成する符号化法を示した．また，本稿では
提案手法の計算機システムへの適用を目的として，プロ
セッサからの出力データの特性，暗号の安全性及びメイ
ンメモリ等における誤り特性を考慮した符号化行列 A
の構成法を示した．今後は，圧縮率の改善，符号化・復
号回路量やスループットの定量的評価，暗号の安全性解
析，等を行なう必要がある．
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